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第1章

序論

1.1 研究の位置づけ

インターネットを利用する企業や個人レベルの取引がますます発展し，安全な

通信環境を保証する暗号は重要度を増している．また，IoT技術の普及に伴い暗

号の用途が多様化している．暗号は用途に合わせた安全性や軽量性を考えて設計

し，評価される必要がある．

暗号は大きく共通鍵暗号と公開鍵暗号に分けられ，共通鍵暗号にはブロック暗

号とストリーム暗号の 2種類がある．公開鍵暗号は鍵配送や署名といった用途に

用いることができるが，実行時間が大きいという欠点がある．これに対し，共通

鍵暗号は暗号化処理を高速に行えるため，大量データの暗号化に用いられる．ブ

ロック暗号はデータを一定の大きさに区切って暗号化するのに対し，ストリーム

暗号は擬似乱数列を生成してビットまたはバイト単位で暗号化を行う．本論文で

はブロック暗号に注目する．ブロック暗号の概要については付録Cに，本論文で

扱う具体的なブロック暗号を付録DからGに示す．

暗号の安全性評価はアルゴリズム (暗号の設計)及びその実装でそれぞれ行う．

アルゴリズムの安全性評価では，対象のアルゴリズムが安全性の要件を満たして

いるかを確認する．公開鍵暗号では安全性の根拠となる問題への帰着及びその問

題が効率的に解けないことを示す．これに対し，共通鍵暗号ではショートカット

法 (第1.1.1項参照)である既知の攻撃に対する耐性を確認する．本論文ではショー

トカット法のひとつである選択平文攻撃に注目する．

実装の安全性評価では，サイドチャネル攻撃耐性 (第 1.1.2項参照)を評価する．
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暗号の実装にはハードウェア実装とソフトウェア実装があり，用途に応じて選択

されるため，方針や実装要件が大きく異なる．そのため，サイドチャネル攻撃は

対象となる実装等に応じて有効な手法が異なる．暗号を実装したデバイス (暗号

デバイス)に有効な攻撃を考慮し，安全性を評価することが重要である．

1.1.1 選択平文攻撃

ブロック暗号は段関数とよばれる関数を繰り返し使用して構成される．段関数

の繰り返し回数を段数という．ブロック暗号では，ショートカット法によってアル

ゴリズムの安全性を評価する．ショートカット法とは，暗号の脆弱性を利用して

鍵の全数探索より少ない計算量で鍵を推定する手法のことをいう．ショートカッ

ト法には以下の攻撃モデルが存在する [56]．

暗号文単独攻撃 暗号文のみを手に入れて行う攻撃．

既知平文攻撃 与えられた平文とそれに対応する暗号文を手に入れて行う攻撃．

選択平文攻撃 攻撃者が任意に選択した平文とそれに対応する暗号文を手に入れ

て行う攻撃．

選択暗号文攻撃 攻撃者が任意に選択した暗号文とそれに対応する平文を手に入

れて行う攻撃．

なお，鍵は攻撃を実行している間に変更されず，未知の定数として扱う．攻撃対

象で使用されている鍵を推定し (鍵の推定)，これが正しい場合に攻撃が成功する

という．また，アルゴリズムは既知とする．これにより，鍵が未知であれば安全

性が保証される暗号を構成することができる．

アルゴリズムの安全性の基準として最も一般的なのは選択平文攻撃に対する

耐性である．ブロック暗号は選択平文攻撃によって鍵の推定が困難であるように

構成される．その前提において，鍵の推定が可能である段数 (攻撃可能段数)を

評価する．選択平文攻撃による攻撃可能段数の最大値が重要な安全性の指標とな

る．ブロック暗号に対する具体的な攻撃法として，差分攻撃，不能差分攻撃及び
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Integral攻撃等があるが [6][7][25]，その中で最も攻撃可能段数が大きいものが最

大値となる．

本論文では選択平文攻撃のひとつである Integral攻撃に注目する．Integral攻撃

は Knudsenらが提案した攻撃手法で，Integral特性を用いる [25]．準備段階で鍵

に依らず成立する Integral特性を探索する．攻撃段階では Integral特性を得られる

選択平文を攻撃対象に入力し，得られた暗号文を利用して鍵を推定する．Integral

特性探索と鍵の推定という 2つの段階があるが，本論文では安全性評価の上でよ

り重要な指標である Integral特性探索を対象とする．

1.1.2 サイドチャネル攻撃

第 1.1.1項で示したショートカット法の仮定では，攻撃者はブロック暗号の入

出力の情報は得られるが，その他の情報は得られない (ブラックボックス仮定)．

しかし，Kocherが提案した差分電力解析攻撃 [27]の登場により，従来のブラッ

クボックス仮定による評価のみでは安全性の評価は十分に行えないことが明らか

になった．Kocherは暗号デバイスの途中処理の消費電力を測定することで，鍵が

推定可能なことを示した．このような暗号デバイス動作時に攻撃者が得られる情

報 (サイドチャネル情報)は多岐にわたり，電磁波 [19]やCPUのキャッシュメモ

リ [47]等が存在する．サイドチャネル情報から鍵を推定する攻撃をサイドチャネ

ル攻撃という．

サイドチャネル攻撃耐性評価では物理的な実験が一般的である．対象である暗

号デバイスに対して既知である様々な攻撃を適用し，これらを防ぐのに必要な対

策を行なう．しかし，この手法には未知のサイドチャネル攻撃に対する対策が行

えないという欠点がある．

未知攻撃への対策として形式的評価があり [15][22][38][40][49]，本論文はこれ

を対象とする．形式的評価ではサイドチャネル情報をモデル化 (漏洩モデル)し，

攻撃が実行困難となる条件 (測定回数等)を理論的に導出する．なお，形式的評価

は特定の暗号デバイスを対象としないため，一般的な評価が可能である．本論文
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では Bogdanovらが提案したランダム漏洩モデル及び Dinurらが提案した 1ビッ

トアクセス漏洩モデルに注目し，これらの漏洩モデルにおいて有効な差分バイア

ス攻撃及びサイドチャネルCube攻撃を研究する [9][15]．

1.2 研究の目的

本論文の目的は Integral攻撃，差分バイアス攻撃及びサイドチャネルCube攻撃

に対する耐性評価手法を提案することである．耐性評価手法を適用することで，

安全性に関するパラメータを得る．設計段階においては，このパラメータを反

映することで安全なアルゴリズム及びその実装を設計することができる．また，

すでに発表されている暗号に対しては，このパラメータによって安全性を確認で

きる．

選択平文攻撃においてはパラメータとして攻撃可能段数の最大値を導出する．

これを上回る段数を設定することで，既知の攻撃に対する安全性を保証できる．

また，余分に段関数を加えることで未知の攻撃に対する対策とする．本論文では

攻撃者にとって優位な Integral特性を高速に探索する手法を提案する．得られた

特性から Integral攻撃における攻撃可能段数が得られる．

サイドチャネル攻撃に対する形式的評価では，対象のデバイスの実装環境に応

じて現実的な漏洩モデルを全て選択する．選択した漏洩モデルにおいて攻撃が実

行困難となる条件をパラメータとして導出する．その後，評価対象のデバイスに

おいてこのパラメータを満たすように対策を行なう．これにより，漏洩モデルで

想定される未知のサイドチャネル攻撃に対して対策を行うことができる．本論文

では差分バイアス攻撃及びサイドチャネルCube攻撃において既存手法よりも強

力な攻撃手法を提案し，攻撃が困難となるパラメータを厳密に導出する耐性評価

手法を提案する．
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第2章

Integral攻撃に対する耐性評価手法

本論文ではアルゴリズムの安全性評価として，選択平文攻撃のひとつである

Integral攻撃に注目する．なお，選択平文攻撃の仮定を付録Hに示す．Integral攻

撃は Knudsenらが提案した攻撃手法で，以下の Integral特性を用いる [25]．

定義 2.1 (Integral特性). 暗号化処理の中間値をブール関数 fで f(v, k)と表現する．

“任意の鍵 kに対し
⊕

v∈V f(v, k) = 0”または“任意の鍵 kに対し
⊕

v∈V f(v, k) = 1”

ならば，選択平文集合 Vに対し中間値 f(v, k)において Integral特性が成立すると

いう．

ここで，ブール関数 fは平文及び鍵から中間値を求めるものであり，暗号化処

理の一部に相当する．また，ブール関数の積分を以下に定義する．

定義 2.2 (ブール関数の積分). ブール関数 f : Fn
2→ F2の定義域の部分集合X ⊂ Fn

2

の全要素に対して
⊕

x∈X f(x)を計算することをブール関数の積分とよぶ．

定義 2.1はブール関数の積分値が鍵の値に依らず定数となることを意味する．

Integral特性は付録 J及びKに示す全単射及びブール関数の特性から探索できる．

Integral特性は鍵に依らないため，Integral特性探索はあらかじめ暗号化関数を解

析して行う．Integral特性探索の後，図 2.1に示す鍵の推定を行う．図 2.1 (a)では

選択平文集合 V に含まれる平文の暗号化処理を行い，暗号文多重集合Wrall を得

ている．Integral特性探索により，中間値 f(v, k)における
⊕

v∈V f(v, k) = 0という

Integral特性が既知であるとする．図 2.1 (b)のように，この中間値は暗号文wrall

から，f(v, k) = g(wrall , k)で求まるとする．なお，fが平文及び鍵から中間値を求

めるのに対し，gは暗号文及び鍵から同様の値を求めるものであり，復号処理の

一部に相当する．鍵 kの o番目の候補を koとし，暗号文を用いて g(wrall , k
o)の積

分を行う．もし
⊕

wrall ∈Wrall
g(wrall , k

o) , 0ならば，既知の Integral特性に矛盾する
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(a)暗号文多重集合の導出 (b)鍵の推定

k - 暗号化関数

v ∈ V

?

wrall ∈Wrall

?

g

f

k

-

-

v ∈ V

?

wrall ∈Wrall

6

- f(v, k) = g(wrall , k)

∀k,
⊕

v∈V f(v, k) = 0及び⊕
wrall ∈Wrall

g(wrall , k
o) , 0

⇒ koは正しくない．

図 2.1 Integral攻撃における鍵の推定の概要

ため koは候補から除外できる．最終的に残った候補数が十分に小さければ，攻

撃者は総当りで正しい鍵を推定できる．

鍵の推定については手順が確立されているため ([17]及び [45]参照)，Integral

特性によって攻撃可能段数は決定される．そのため，本論文では Integral特性探

索を対象とし，全単射の特性を利用した Integral特性探索手法 IPS-BP (Integral

Property Search with Bijective Property)を提案する．IPS-BPは Knudsenらの探索

手法 [25] IPS-PM (Integral Property Search - Previous Method)の改良となる．第

2.1節で Integral特性とその探索法について述べた後，第 2.2節で IPS-PMを第 2.3

節で IPS-BPについて示す．

2.1 Integral特性

まず，ブール関数の特性と Integral特性の関係を示す．その際，変数及び定数

ビットを指定する方法 (付録 H参照)で選択平文集合を定義し，変数ビットの添

字集合が Iである選択平文集合を VI とする (|I | = nvar)．ここで，本論文では選

択平文集合を入力して暗号化処理を行う際，平文の値によって変化する値を“変

数”，一定である値を“定数”とよぶ (鍵は定数)．平文を vを変数 vvar及び定数

vconstに分割すると，VI = {v|vvar ∈ Fnvar
2 , vconst= const}となる．ブール関数の特性
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から，関数 fで求められる中間値の積分値は

⊕
v∈VI

f(v, k) =


0 aI = 0の場合

1 aI = 1の場合
(2.1)

のように，fI の最大次数項の係数 aI (付録 K 参照) に従う．係数を関数 aI =

aI(vconst, k)とみなすとき，以下の 3つの場合が存在する．

case 1: 任意の vconst及び kに対し， aI(vconst, k) = 0

case 2: 任意の vconst及び kに対し， aI(vconst, k) = 1

case 3: その他 (2.2)

case 1及び case 2においては，積分値が定数になるため Integral特性が成立する．

Integral特性が成立する中間値を平衡ビットとよぶ．case 3では積分値が定数にな

らないため Integral特性が成立しない．このような中間値を非平衡ビットとよぶ．

次に，全単射の特性と Integral特性の関係を示す．鍵 kが定数の場合に全単射

F : Fnvar
2 → Fnvar

2 が平文 nvar ビットから中間値 nvar ビットを出力すると仮定する．

全単射の特性が Fにおいて成立する場合，
⊕

vvar∈Fnvar
2

F(vvar) = 0が成立する．した

がって，Fの出力は全て case 1であり平衡ビットとなる．つまり，全単射の特性

を利用することでブール関数の特性を考慮することなく平衡ビットの判定が可能

となる．IPS-PM及び IPS-BPではこれを利用する．

変数ビットの数が多い程より多くの中間値が平衡ビットとなる．これを変数

ビットの添字集合が I ′及び I (I ′ ⊃ I)である選択平文集合 VI′及び VI を用いて

示す．もし，VIに対し case 1または case 2が成立するならば，

⊕
v∈VI′

f(v, k) =
⊕

VI |I⊂I′

⊕
v∈VI

f(v, k) = 0 (2.3)

が成り立つ．なお，{VI |I ⊂ I ′}の要素VIは，I ′\Iなる添字集合の値がそれぞれ異
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なる (要素数は 2|I
′ |−|I |)．仮定より

⊕
v∈VI

f(v, k)が定数であり，かつ，{VI |I ⊂ I ′}

の要素数は偶数なので，積分値は確定的に 0となる．

Integral特性探索では選択平文集合 Vを変化させつつ，平衡ビットを探索する．

実際に式 (2.1)を十分な数の鍵候補に対し検証すれば探索が可能である．しかし，

変数ビット数 nvarに対して 2nvar 回の暗号化処理を繰り返す必要があるため，nvar

が大きい場合は計算機による処理が困難となる．

これに対し，Integral特性を形式的に見積もる手法が存在し，全単射とブール

関数の特性のいずれかもしくは両方を利用する．IPS-PMは全単射の特性のみを

利用し [25]，全単射とブール関数の特性を考慮したDivision特性を用いる手法を

Todoが提案している [44][46]．Division特性にはビット単位とワード単位の特性

が存在するが，本論文ではまとめて IPS-DP (Integral Property Search with Division

Property)とよぶ．

2.2 Integral特性探索手法の先行研究 [25]

IPS-PMは暗号化関数における演算の単位であるワードを単位として実行され

る．そのため，PRESENT(付録E，図E.1，[8])のように，ビット単位の処理が必

要となるブロック暗号に対してはこの手法は適用できない．選択平文集合はワー

ド単位で変数を選択する (付録H参照)．IPS-PMでは積分値が任意の鍵 kに対し

0となるワードを探索する．なお，積分値が 0となるワードを平衡ワードとよぶ

(平衡ワードに含まれるビットは全て平衡ビット)．

図2.2に IPS-PMの概要を示す．図2.2 (a)では，変数ワードが1個の選択平文集

合 Vを仮定して複数段処理における Integral特性を探索する (第 2.2.1項に示す)．

図 2.2 (b)では，Vから得られた Integral特性が 1段分多く段関数処理をしても成

立する選択平文集合 V ′を求める．その際，選択平文集合の変数ワードの数は増

加し，データ量が増加する (|V | < |V ′|)．この処理を Integral特性の入力側への拡

張とよび，第 2.2.2項に示す．
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(a) 1変数ワードの選択平文集合
による Integral特性探索

(b) Integral特性の入力側への拡張

⊕
v∈V f(v, k) = 0 (定数)

f(v, k)
?

r段目段関数

...

2段目段関数

1段目段関数

?

?

v ∈ V

⇒

⊕
v∈V ′ f

′(v, k) = 0 (定数)

f′(v, k)
?

r + 1段目段関数

...

3段目段関数

2段目段関数

?

1段目段関数

?

?

v ∈ V ′

図 2.2 Integral特性探索の先行手法 (IPS-PM)の概要

2.2.1 1変数ワードの選択平文集合による Integral 特性探索

平衡ワードは中間値の多重集合で決定される．中間値の多重集合をWr,i = {wo
r,i |wo

r,i =

F(vo, k) ∈ Fnward
2 , vo ∈ VJ }とする．ここで，VJ は選択平文集合であり，voは VJ

に含まれる o番目の平文を意味する．変数ワードが 1個のとき (|J | = 1)，中間値

の状態を以下に分類することで平衡ワードの探索を容易にする．

Constant (C): Wr,iに含まれる任意のwo
r,i及びwo′

r,iが同じ値である．

All ( A): Wr,iに含まれる任意のwo
r,i及びwo′

r,iが異なる．

Balanced (B): C及び A状態でなく，かつ，積分値が 0である (
⊕

wo
r,i∈Wr,i

wo
r,i = 0)．

Unknown (U): その他

中間値wr,iの状態を Wr,i = Aのように記号 Wr,i (平文は Vi)を用いて表現する．中

間値の状態の判定法を以下に示す．
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C判定: 変数ワードによって値が変化しない中間値は C状態と判定できる．

A判定: 鍵 k及び平文の変数ワード vi′ (J = {i′})以外を定数とした wr,i = R(vi′)

なるRが全単射ならば，全単射の特性よりwr,iは A状態と判定できる．

B判定: 鍵 k及び平文の変数ワード vi′ (J = {i′})以外を定数としたとき，中間値

wr,iがwr,i =
⊕

j R j(vi′)のように，全単射R jの出力 (A状態)のXORで表現

できるとする．A状態の中間値の積分値は 0なので，wr,iの積分値は

⊕
v∈VJ

⊕
j

R j(vi′) =
⊕

j

⊕
v∈VJ

R j(vi′) =
⊕

j

0 = 0 (2.4)

となる．積分値が確定的に 0となるため，wr,iは B状態と判定できる．

U判定: その他の場合 U状態と判定する．

まず，平文の変数ワードは A状態，定数ワードは C状態とし，全中間値ワードの

状態は初期状態としてU状態とする．その後，表2.1に示す状態の判定表を用いて

入力側から出力側に各中間値の状態を更新する．表 2.1において，“
⊕

wo
r,i∈Wr,i

wo
r,i”

は積分を意味し，0であれば平衡ワードである．“R(wr,i)” は任意の全単射Rに入

力されたときの出力の状態を示す．ここで，A状態は全単射の特性から状態が変

化しないため，B状態よりも攻撃者にとって有利な状態となる．“⊕wr ′,i′” は他の

中間値wr ′,i′との XORによる変化を示している．

実行例: 表 2.1を用いた Integral特性探索例を図 2.3に示すType-II Feistel構造 [55]

の段関数を有するブロック暗号を用いて例示する．この段関数は以下のFeistel構

造の関数 FSを 2個並列処理している．

(y1, y2) = FS(x1, x2) = (R(x1) ⊕ x2, x1) (2.5)

なお，Rは Fnward
2 → Fnward

2 なる任意の全単射である．

10



表 2.1 1変数ワードの選択平文集合による Integral特性探索における中間値の

状態の判定表

⊕
wo

r,i∈Wr,i
wo

r,i R(wr,i) ⊕wr ′,i′

C A B U

C 0 C C A B U

wr,i A 0 A A B B U

B 0 U B B B U

U 未知 U U U U U

- -- -? ?
R1 R2

? ? ? ?

図 2.3 Type-II Feistel構造の段関数

図 2.4に図 2.3の段関数を複数回処理した際の Integral特性の探索例を示す．平

文入力において，2番目のワードのみを変数ワードとし，その他は定数ワードと

する．表 2.1を用いて各中間値の状態を入力側から出力側に逐次的に判定する．7

段目出力では全ワードが U状態と判定されるので，Integral特性は 6段目出力ま

で存在する．ここで，WJ ′
r は r 段目出力の中間値多重集合であり，添字集合 J ′

で示すワードが平衡ワードとなることを示す．選択平文集合 VJ に対する積分値

を計算した際，r 段目出力において J ′で示すワードが平衡ワードとなるという

状況を関数 IPr : Fnall ·2nvar

2 → Fnall ·2nvar

2 (VJ 7→ WJ ′
r )で表現する．r は Integral特性が

得られる最大段数を示し，IPr は選択平文集合を r 段文暗号化して中間値多重集
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V{2}

W {4}
6

C A C C
- -- -? ?

R1 R2

A C C C
- -- -? ?

R3 R4

A C C A
- -- -? ?

R5 R6

A C A A
- -- -? ?

R7 R8

- -R9 R10

A A B A
- -? ?

- -- -R11 R12

B B U A

U U U B

- -? ?

- -R13 R14

? ? ? ?
U U U U

図 2.4 表 2.1を用いた Integral特性の探索例
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合を出力する．図 2.4の例では以下が示されている．

W {4}
6 = IP6(V{2}) (2.6)

2.2.2 Integral特性の入力側への拡張

1変数ワードの選択平文集合による Integral特性探索の結果を拡張し，変数ワー

ド数は増えるが 1段分多く段関数処理をしても成立する Integral特性を得る．な

お，変数ワードの数が多いほど，より多くの平衡ワードが得られる (第 2.1節参

照)．Integral特性の拡張が可能な理由を示す．1段目出力において，1ワードのみ

が変数でその他が定数である中間値多重集合WJ1が得られると仮定する．なお，

Jr = {(r, i)|i ∈ J }とする (r:段数)．ここで，J1 ⊂ J ′1 なる中間値多重集合WJ ′1 を

仮定する．WJ1に対し平衡ワードとなる中間値wr,i = F(w1, k)において，

⊕
w1∈WJ ′1

F(w1, k) =
⊕

WJ1 |J1⊂J ′1

⊕
w1∈WJ1

F(w1, k) = 0 (2.7)

が式 (2.3)と同様の理由により成り立つ．

次に，wr,i = F′(v, k) = F(w1, k)なる関数 F′を考える．ここで，w1 = G(v, k)な

るGは段関数であり，|J ′| = |J ′1 |なる選択平文集合 VJ ′を入力する．鍵を定数と

したとき，Gが全単射 vJ ′ 7→ wJ ′1 と定数入出力の関数を並列に処理する場合，G

で処理した 1段目出力の多重集合はWJ ′1 となる．したがって，⊕
v∈VJ ′

F′(v, k) =
⊕
v∈VJ ′

F(G(v, k), k) =
⊕

w1∈WJ ′1

F(w1, k) (2.8)

が成立する．VJ で得られる Integral特性は全てWJ ′1 からも得られるので，これ

に 1段分追加した特性が VJ ′から得られる．

実行例: 第 2.2.1項の実行例の続きとして，式 (2.6)で示した結果を用いて Integral

特性の拡張について例示する．付録Jに示す理由から，FSでは図2.5に示す全単射
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変数 変数
x1 x2

y1 y2

R- - ?

q)

(a)F2·nward
2 → F2·nward

2 なる全単射

定数 変数
x1 x2

y1 y2

R- - ?

q)

(b) Fnward
2 → Fnward

2 なる全単射

図 2.5 Feistel構造を有する関数 FSから全単射を定義する方法

が定義できる．図2.5 (a)では全入力が変数であり，関数FS全体でF2·nward
2 → F2·nward

2

なる全単射となる．図 2.5 (b)では x2のみ変数とし，x2 7→ y1が F
nward
2 → Fnward

2 な

る全単射となることを示している．前者を考慮すると，w1,1が出力に含まれる全

単射 (v3, v4) 7→ (w1,1,w1,2)が段関数内に存在する．w1,1及びw1,2が変数ワードで

あるW{(1,1),(1,2)}では式 (2.6)が得られるので，

W {4}
7 = IP7(V{3,4}) (2.9)

が得られる．さらに，同様の処理を繰り返すことでより多くの段関数処理の後に

成立する Integral特性を得ることができる．その際，データ量の制限 (付録 H参

照)から，全平文ワードを変数に指定することはできない．したがって，全平文

ワードが変数となったならば探索を終了し，最後の拡張以前の結果を出力する．

2.3 全単射の特性を利用した Integral 特性探索手法の提案

第 2.2節で示した IPS-PM[25]を改良し，より多くの平衡ワードを探索する手

法 IPS-BPを提案する．Algorithm 2.1に IPS-BPを示す．全単射の特性をより多

くの中間値において適用することで IPS-PMよりも多くの平衡ワードを探索でき

る．IPS-PMでは複数変数ワードの選択平文集合は 1変数ワードの選択平文集合

から拡張される．そのため，拡張によって定義されない選択平文集合から得られ
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Algorithm 2.1 全単射の特性を利用した Integral特性探索 (IPS-BP)
input 変数ワードの添字集合J．
全ワードの状態集合 ŠJ を初期化 ∀W̌r, j ∈ ŠJ , W̌r, j ← Ǔ．
V̌ j ← Ǎ ( j ∈ J )，V̌ j ← Č ( j < J )

(ŠJ ,Jbi j)← BijFuncSearch(ŠJ ,J ) ▷ Algorithm 2.2参照

ŠJ ← InitSearch(ŠJ ,Jbi j) ▷ Algorithm 2.3参照

ŠJ ← AddSearch(ŠJ ,Jbi j) ▷ Algorithm 2.4参照

return ŠJ

る Integral特性が未知となる．これに対し，IPS-BPは任意の選択平文集合に対し

て Integral特性探索が行える．なお，IPS-BPは IPS-PMと同様にワード単位で実

行されるため，ビット単位の処理が必要なブロック暗号には適用できない．

第 2.3.1項で多変数ワードの選択平文集合における中間値の多重集合の状態の

定義を行う．第 2.3.2項から第 2.3.4項で IPS-BPの各関数を示す．

2.3.1 多変数ワードの選択平文集合による Integral 特性探索

IPS-BPでは第 2.2節で示したものとは異なる以下の 5つの状態を用いる．

Constant (̌C): Wr,iに含まれる任意のwo
r,i及びwo′

r,iが同じ値である．

All equal (Ǎ): Fnward
2 の任意の要素が同じ個数ずつWr,iに含まれる．

Even (̌E): Č及び Ǎ状態でなく，かつ，Fnward
2 の任意の要素が偶数個ずつWr,iに含

まれる．

Balanced (̌B): Č，Ǎ及び Ě状態でなく，かつ，積分値が0である (
⊕

wo
r,i∈Wr,i

wo
r,i = 0)．

Unknown (̌U): その他

なお，多変数ワードの選択平文集合を入力した際の平文及び中間値の状態を W̌r,i (平

文は V̌i)で表す．ŠJ (V̌i,W̌r,i ∈ ŠJ )を状態集合とし，Algorithm 2.1で示した IPS-BP

においてはこれを各関数で更新する．

表 2.2に中間値が処理された場合の多重集合の状態の判定表を示す．Ěの状態

を除くと，表 2.1とほぼ同様の結果が得られることが分かる．Ěの状態の多重集
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表 2.2 多変数ワードの選択平文集合による Integral特性探索における中間値の

状態の判定表

⊕
wo

r, j∈Wr, j
wo

r, j R(wr, j) ⊕wr ′, j′

Č Ǎ Ě B̌ Ǔ

Č 0 Č Č Ǎ Ě B̌ Ǔ

Ǎ 0 Ǎ Ǎ B̌ B̌ B̌ Ǔ

wr, j Ě 0 Ě Ě B̌ B̌ B̌ Ǔ

B̌ 0 Ǔ B̌ B̌ B̌ B̌ Ǔ

Ǔ 未知 Ǔ Ǔ Ǔ Ǔ Ǔ Ǔ

合を全単射Rに入力した際の出力の多重集合において，各値の含まれる個数は入

力と同様に偶数となる (状態が変化しない)．これにより，Ěの状態は Ǎと同様に

B̌よりも攻撃者にとって有利な状態となる．

IPS-BPでは各関数で暫定的に判定した状態を更新する．つまり，暫定的に判

定した状態と異なる状態が判定される可能性がある．その際，表 2.3を用いて暫

定的な状態を更新する．表 2.3では 2つの状態からより特殊な状態を選択してい

る．例えば，暫定的に B̌状態であるが，これと矛盾しない Ǎ状態とも判断できる

場合は Ǎ状態へ変更する．このように状態を変更することを“新たな判定”とよ

ぶ．なお，Ǎ状態であれば積分値は 0であるので，Ǎは B̌の特殊な状態であると

いえる．

中間値の状態の判定法を示す準備として，以下を定義する．

定義 2.3 (中間値の多重集合WJmidにおいて Ǎ状態). 複数の平文または中間値の

ワードをwJmidとする．なお，(r, i) ∈ Jmidは段数 rとワードの添字 iを要素とする集

合とし，wJmidはJmidに含まれる中間値ワードの全ビットを成分とする．選択平文

集合を入力した際に得られるwJmidの値の多重集合をWJmidとする (|WJmid| = 2nvar)．
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表 2.3 暫定的な中間値の状態の新たな判定を踏まえた更新の方法

暫定的 新たな判定

な状態 Ǎ Ě B̌ Ǔ

Ǎ Ǎ Ǎ Ǎ Ǎ

Ě Ǎ Ě Ě Ě

B̌ Ǎ Ě B̌ B̌

Ǔ Ǎ Ě B̌ Ǔ

wJmidをwr,i及びwJmid\{(r,i)}に分割して考える．WJmidにおいて，Wr,i[wo′

Jmid\{(r,i)}]を

ある値wo′

Jmid\{(r,i)}によって定まる中間値 1ワードの多重集合

Wr,i[wo′

Jmid\{(r,i)}] = {w
o
r,i |(wo

r,i ,w
o′

Jmid\{(r,i)}) ∈WJmid,w
o′

Jmid\{(r,i)} = const} (2.10)

とする．任意のwo′

Jmid\{(r,i)}に対してWr,i[wo′

Jmid\{(r,i)}]に F
nward
2 の任意の要素が同じ個

数ずつ含まれるとき，wr,iはWJmidにおいて Ǎ状態であると表現する．

簡単のため，概要を図 2.6に示す．図 2.6全体が多重集合WJmidであり，各行が

それぞれWJmidの要素を示す．各行 (44ビット)はそれぞれwJmidの値を示し，縦

の太線で区切られている 4ビットは wr,i の値を示す．wo′

Jmid\{(r,i)} (wr,i を除いた 40

ビットの値)に対し，Wr,i[wo′

Jmid\{(r,i)}]は太線で囲われた4ビットの値の集合である．

これが F4
2の任意の要素を同じ個数有するならば，wr,iはWJmidにおいて Ǎ状態で

ある．

多変数ワードの選択平文集合から得られる中間値の状態は定義 2.3を用いて

以下のように判定される．ただし，中間値 wr,i は鍵 k 及び Č状態のワードを定

数とした関数 Fへの入力wJmidで一意に定まると仮定し，その多重集合はWr,i =

{wo
r,i |wo

r,i = F(wo
Jmid

),wo
Jmid
∈WJmid}とする．
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...

1 1 1 11 1 0 0 1 0 1 0 1 0 0 1 0 0 1 0 0 1 0 1 1 0 1 1 1 0 0 0 1 0 0 0 0 1 0 1 1 0 0 1

...
...

...
0 0 0 11 1 0 0 1 0 1 0 1 0 0 1 0 0 1 0 0 1 0 1 1 0 1 1 1 0 0 0 1 0 0 0 0 1 0 1 1 0 0 1
0 0 0 01 1 0 0 1 0 1 0 1 0 0 1 0 0 1 0 0 1 0 1 1 0 1 1 1 0 0 0 1 0 0 0 0 1 0 1 1 0 0 1

1 1 1 10 1 1 0 1 0 1 0 1 0 1 1 0 1 0 0 0 1 1 1 0 1 0 0 1 1 0 0 1 1 0 1 0 1 1 0 1 1 1 0

...
...

...
0 0 0 10 1 1 0 1 0 1 0 1 0 1 1 0 1 0 0 0 1 1 1 0 1 0 0 1 1 0 0 1 1 0 1 0 1 1 0 1 1 1 0
0 0 0 00 1 1 0 1 0 1 0 1 0 1 1 0 1 0 0 0 1 1 1 0 1 0 0 1 1 0 0 1 1 0 1 0 1 1 0 1 1 1 0
1 1 1 11 0 1 1 0 1 0 0 1 1 1 1 1 1 1 0 1 0 0 1 0 0 1 1 0 0 1 1 0 1 1 1 0 1 1 0 0 1 0 1

...
...

...
0 0 0 11 0 1 1 0 1 0 0 1 1 1 1 1 1 1 0 1 0 0 1 0 0 1 1 0 0 1 1 0 1 1 1 0 1 1 0 0 1 0 1
0 0 0 01 0 1 1 0 1 0 0 1 1 1 1 1 1 1 0 1 0 0 1 0 0 1 1 0 0 1 1 0 1 1 1 0 1 1 0 0 1 0 1

wr,i ∈ F4
2

wJmid ∈ F44
2

多重集合WJmid

図 2.6 中間値の多重集合WJmidにおいて Ǎ状態であるワードの例

Č判定: C状態と同様．変数ワードから影響を受けない全ての中間値は Č状態と

判定できる．

Ǎ判定: 選択平文集合を入力して得られる中間値の多重集合WJmidにおいてwr ′,i′

が Ǎ状態であるとする．Jmidに含まれるwr ′,i′以外のワードの値を定数とみ

なしたwr,i = R(wr ′,i′)なるRが全単射ならば，W̌r,i = Ǎと判定できる．なお，

WJmidにおいて Ǎ状態である任意のwr,i ((r, i) ∈ Jmid)は Ǎ状態と判定できる．

理由:まず，WJmidにおいて Ǎ状態である任意のwr ′,i′は Ǎ状態と判定できるこ

とを示す．Wr ′,i′[wo′

Jmid\{(r ′,i′)}] = {w
o
r ′,i′ |(wo

r ′,i′ ,w
o′

Jmid\{(r ′,i′)}) ∈ WJmid,w
o′

Jmid\{(r ′,i′)} =

const}とする．定義 2.3より，任意の wo′

Jmid\{(r ′,i′)}に対し，Wr ′,i′[wo′

Jmid\{(r ′,i′)}]

には Fnward
2 の任意の要素が同じ個数ずつ含まれる．したがって，Wr ′,i′ には

Fnward
2 の任意の要素が同じ個数ずつ含まれるので，W̌r ′,i′ = Ǎと判定できる．

次に，J ′mid = Jmid\{(r ′, i′)} ∪ {(r, i)}とする．全単射の特性からWJ ′mid
におい

てwr,iは Ǎ状態である．したがって，W̌r,i = Ǎと判定できる．
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Ě判定: wr ′,i′によってwr,iが変化しないとする．wr ′,i′がWJmidにおいて Ǎ状態で

あるとき，W̌r,i = Ěと判定できる．

理由: Wr ′,i′[wo′

Jmid\{(r ′,i′)}] = {w
o
r ′,i′ |(wo

r ′,i′ ,w
o′

Jmid\{(r ′,i′)}) ∈WJmid,w
o′

Jmid\{(r ′,i′)} = const}

とする．定義2.3より，任意のwo′

Jmid\{(r ′,i′)}に対し，Wr ′,i′[wo′

Jmid\{(r ′,i′)}]にはF
nward
2

の任意の要素が同じ個数ずつ含まれる．ここで，Wr,i[wo′

Jmid\{(r,i)}] = {w
o
r,i =

F(wo
r ′,i′ ,w

o′

Jmid\{(r ′,i′)})|(w
o
r ′,i′ ,w

o′

Jmid\{(r ′,i′)}) ∈WJmid,w
o′

Jmid\{(r,i)} = const}とする．wr ′,i′

によってwr,iの値は変化しないので，任意のwo′

J ′mid\{(r ′,i′)}
に対してWr,i[wo′

Jmid\{(r,i)}]

は Fnward
2 の単一の要素から成る．また，Wr ′,i′[wo′

Jmid\{(r ′,i′)}]には F
nward
2 の任意の

要素が同じ個数ずつ含まれることから，Wr,i[wo′

Jmid\{(r,i)}]の要素数は 2nwardの

整数倍である．したがって，Fnward
2 の任意の要素がWr,i に含まれる個数は

2nwardの整数倍となり，これは偶数であるので W̌r,i = Ěと判定できる．

B̌判定: 中間値 wr,i が複数の Ǎまたは Ě状態の中間値の XORで求まるならば，

W̌r,i = B̌と判定できる．

Ǔ判定: その他の場合 W̌r,i = Ǔと判定する．

2.3.2 複数ワードを入出力とする全単射の探索

Algorithm 2.2に全単射の探索を行う BijFuncSearchについて示す．Integral特

性探索の際，まず複数ワードを入出力とする全単射を探索する．全単射の探索は

各段で逐次的に行う．

まず，段関数を解析し，部分的な全単射とその成立条件を確認する．例えば，

関数 FS (式 (2.5)参照)には図 2.5で示した全単射が存在する．解析によって得ら

れた全単射を F1,F2, ...,Fmbi j とする．

段関数の入力における変数ワードの添字集合をJinとする．全単射F j : Fm·nward
2 →

Fm·nward
2 の入力ワードがすべてJinに含まれるならば，F

m·nward
2 の任意の要素が入力

される．全単射の特性から，F jから F
m·nward
2 の任意の要素が出力される．したがっ

て，この出力ワードは次の段関数入力において変数ワードとみなせる．そのため，

次の段関数入力の変数ワードとなる添字集合Joutに加える．
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Algorithm 2.2 全単射の探索

function BijFuncSearch(ŠJ ,J )

段関数に含まれる全単射を F1,F2, ...,Fmbi j とする．

Jin ← J
for r = 1→ rall do

for j = 1→ mbi j do

if F jの入力ワードが全てJinに含まれる． then

F jの出力ワードの添字をJoutに加える．

else

F jの入力ワードとJinに含まれるワードの添字を iとする．

Jbi j ← Jbi j ∪ {(r − 1, i)}
end if

end for

for j ∈ Jout do

W̌r, j ← Ǎ
end for

Jin ← Jout

end for

return (ŠJ ,Jbi j)

end function

もし，全単射 F jの入力ワードがすべてJinに含まれないならば，全単射の特性

を利用できない．そこで，F jの入力ワードの添字集合とJinの共通部分をJbi jと

いう添字集合に加える．

上記で示した BijFuncSearchの手順で

wJout∪Jbi j = G(vJ ) (2.11)

なる全単射Gが探索できることを帰納的に示す．なお，平文 vJ は添字がJ に含

まれるワードが変数であり，Gにおいて鍵等は定数として扱われる．初期状態に

おいてJinは平文の変数ワードの添字集合である．wJout∪Jbi j = (wJout, vJbi j )とすれ

ば，式 (2.11)の関数 Fは全単射 F1,F2, ...,Fmbi j の一部と恒等関数 vJbi j 7→ vJbi j の並
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列処理を行うので，全単射である．次に，r段目出力において，式 (2.11)の全単

射が探索されていると仮定する．ここで，wJout∪Jr+1 = Gr+1(wJin)なる関数Gr+1を

考える．なお，Jr+1は r + 1段目出力で新たに Jbi jの要素となるワードの添字集

合とする．Gr+1は全単射 F1,F2, ...,Fmbi j の一部と恒等関数wJr+1 7→ wJr+1の並列処

理を行うので全単射である．Gr+1と r段目出力で既に探索された全単射の合成は

全単射である．したがって，r + 1段目出力においても，全単射が探索される．

BijFuncSearchの手順を繰り返すことで |Jin| = |Jout| = 0及び |Jbi j | = |J |とい

う状態になり，wJbi j = Gbi j(vJ )なる全単射Gbi jが探索される．図 2.3に示したブ

ロック暗号を用いた BijFuncSearchの実行例を図 2.7に示す．黒及び灰色のワー

ドがそれぞれJin及びJbi jに含まれるワードである．これらのワードが逐次的に

出力側に更新される．Jinに含まれるワードの中で，いずれかの全単射の入力と

なるワードについては，その出力ワードの添字集合Joutが次の段におけるJinと

なる．また，全単射の入力とならないものはJbi jに含める．一番右側の図ではJin

に含まれるワードがなくなることでJbi jが確定するので終了する．

途中処理で得られた全単射 (Gbi j も含む)の出力 wJout∪Jbi j の多重集合WJout∪Jbi j

において任意のwr,i ((r, i) ∈ Jout ∪ Jbi j)は Ǎ状態である (定義 2.3参照)．したがっ

て，これらの中間値は Ǎ状態と判定でき，かつ，これを利用して第 2.3.3項に示

す関数 InitSearchにおいて平衡ワードを探索する．

2.3.3 Integral特性の初期探索

Algorithm 2.3に初期探索を行う InitSearchを示す．第2.3.2項で示したBijFunc-

Searchから得られた全単射が存在する中間値の添字集合Jbi j (第 2.3.2項参照)を

用いて ŠJ を更新する．多重集合WJbi jにおいて任意のwr,i ((r, i) ∈ Jbi j)は Ǎ状態で

あり，第 2.3.1項で示した Ǎ及び Ěの判定に利用できる．まず，Jbi jの任意の要素

(r ′, i′)に対し，第 2.2.1項で示した 1変数ワードの選択平文集合による Integral特

性探索を行う．この特性探索はwr ′,i′のみを変数ワード，Jbi jに含まれるその他の

ワードは定数ワードとして実行する．1変数ワードの選択平文集合による Integral
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- -R R- -

- -R R- -

- -R R- -

- -R R- -

⇒

- -R R- -

- -R R- -

- -R R- -

- -R R- -

⇒

- -R R- -

- -R R- -

- -R R- -

- -R R- -

⇒

- -R R- -

- -R R- -

- -R R- -

- -R R- -

: Jinに含まれるワード
: Jbi jに含まれるワード

図 2.7 BijFuncSearch(Algorithm 2.2)の実行例

特性探索結果から，以下のとおり Ǎ及び Ěの判定を行う (第 2.3.1項の各状態の判

定法を参照)．

Ǎ判定: Wr,i = Aなるwr,i では，A状態の定義からwr,i = R(wr ′,i′)なる全単射 Rが

存在する．WJbi j においてwr ′,i′は Ǎ状態なので，W̌r,i = Ǎと判定できる．

Ě判定: Wr,i = Cであるため，wr,iはwr ′,i′によって変化しない．wr ′,i′がWJbi j にお

いて Ǎ状態であるため，W̌r,i = Ěと判定できる．

Jbi j に含まれる全てのワードについて Ǎ及び Ěの判定を行った後，ŠJ を更新す

る．具体的には，初期値である Ǔ状態のままである中間値について，B̌または Č

状態かどうかを表 2.2及び 2.3を用いて確認する．

2.3.4 Integral特性の追加探索

Algorithm 2.4に追加探索を行うAddSearchを示す．ここでは，ŠJ の更新を行

うが，対象は B̌及び Ǔ状態の中間値である．これらが Ǎ状態として判定できるか

を確認する．まず，対象となる中間値wr,iについて，

wr,i = F′′(wJmid,wJmid
) (2.12)
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Algorithm 2.3 Integral特性の初期探索

function InitSearch(ŠJ ,Jbi j)

for (r ′, i′) ∈ Jbi j do

全ワードの状態集合 SJ を初期化 ∀Wr,i ∈ SJ , Wr,i ← U．
Wr ′,i′ ← A，Wr ′,i′′ ← C (i′′ ∈ {1,2, ...,mall}\{i′})
SJ を表 2.1を用いて更新する．

for r = (r ′ + 1)→ rall do

for i = 1→ mall do

if Wr,i = A及び W̌r,i , Ǎ then

W̌r,i ← Ǎ
end if

if Wr,i = C及び W̌r,i , Č, Ǎ then

W̌r,i ← Ě
end if

end for

end for

end for

ŠJ を表 2.2を用いて更新する．

return ŠJ

end function

と求まり，かつ，wJmid
によってwr,iが変化しないと仮定する (鍵等は定数として

いる)．なお，wJmid及びwJmid
は r ′段目出力の中間値とし，Jmid∪Jmid = {(r ′, i)|i ∈

{1,2, ...,mall},Jmid∩Jmid = ∅}を満たす．この r ′段目出力の中間値で，Jmidに含ま

れるワードについて，1変数ワードの選択平文集合を用いた Integral特性探索を

行う．このとき，wr ′,i′ (i′ ∈ Jmid)のみを変数ワード，その他を定数ワードとして

実行する．実行結果から，対象であるwr,iが A状態であることが分かったならば，

中間値の多重集合WJmidにおいてwr ′,i′ が Ǎ状態であるかを確認する．このとき，

以下を用いる．

命題 2.1.もし，下記の 2つの条件を同時に満たす (r ′, i′) ∈ Jmid及び (r ′′, i′′) ∈ Jbi j

が存在するならば，WJmidにおいてwr ′,i′が Ǎ状態である．

23



Algorithm 2.4 Integral特性の追加探索

function AddSearch(ŠJ ,Jbi j)

for W̌r,i = B̌または Ǔなる (r, i) do

for r ′ = r → 0 do

wr,iに対し変数となる r ′段目ワードの添字集合をJmidとする．

for i′ ∈ Jmid do

全ワードの状態集合 SJ を初期化，全ワードに Uを代入．

Wr ′,i′ ← A，Wr ′,i′′ ← C (i′′ ∈ {1, 2, ...,mall}\{i′})
SJ を表 2.1を用いて更新する．

if Wr,i = A then

if InjCheck(Jbi j ,Jmid, ŠJ ) = 1 then

for (r ′′, i′′) ∈ Jbi j do

if InjCheck(Jbi j\{(r ′′, i′′)},Jmid\{(r ′, i′)}, ŠJ ) = 1 then

W̌r,i = Ǎ

end if

end for

end if

end if

end for

end for

end for

ŠJ を表 2.2を用いて更新する．

return ŠJ

end function

(i) wJmid = Gin j(wJbi j )なる単射Gin jが存在する．

(ii) wJmid\{(r ′,i′)} = G′in j(wJbi j\{(r ′′,i′′)})なる単射G′in jが存在する．

証明 . Gbi jが全単射なので，WJbi j\{(r ′′,i′′)}は 2nvar−nward個の異なる値を有する多重集

合である．したがって，単射G′in jで求まるwJmid\{(r ′,i′)}の多重集合WJmid\{(r ′,i′)}も同

様に 2nvar−nward個の異なる値を有する．

ここで，Wr ′,i′[wo′

Jmid\{(r ′,i′)}] = {w
o
r ′,i′ |(wo

r ′,i′ ,w
o′

Jmid\{(r ′,i′)}) ∈WJmid,w
o′

Jmid\{(r ′,i′)} = const}

とする．任意のwo′

Jmid\{(r ′,i′)}に対して，Wr ′,i′[wo′

Jmid\{(r ′,i′)}]が l i (i ∈ {1,2, ..., 2nvar−nward})
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個の異なる値から成ると仮定する．ここで，wr ′,i′は F
nward
2 の要素なので，l i ≤ 2nward

である．単射Gin jで求まるWJmidは 2nvar 個の互いに異なる値を有する．したがっ

て，
∑2nvar−nward

i=1 l i = 2nvarが成り立つ．任意の iに対し，l i = 2nwardであれば
∑2nvar−nward

i=1 l i

は最大値 2nvar となるので，l i = 2nwardである．したがって，WJmidにおいてwr ′,i′は

Ǎ状態である． □

WJmidにおいてwr ′,i′が Ǎ状態であり，かつ，wr,iがwr ′,i′を唯一の変数ワードと

したときに A状態であることを確認できれば，wr,iは Ǎ状態であると判定できる

(第 2.3.3項の Ǎ判定を参照)．ここで，命題 2.1における単射が存在するかを確認

する InjCheckを用いる．InjCheckについては，第 2.3.5項で後述する．

任意の B̌または Ǔなる中間値について，Ǎとして判定できるかを確認したのち，

最終的には InitSearch (Algorithm 2.3)と同様に状態集合 ŠJ の更新を行う．この

出力が Algorithm 2.1で示した IPS-BPの出力となる．

2.3.5 単射の確認手順

Algorithm 2.5に InjCheckを示す．この関数はwJout = G(wJin)なるGが単射で

あるかを確認する．ここでは単射の定義の対偶を用いて，

任意のwo
Jin
及びwo′

Jin
に対し， wo

Jout
= wo′

Jout
ならばwo

Jin
= wo′

Jin
(2.13)

を確認する．中間値 1ワード及び複数ワードの差分をそれぞれ ∆wr,i 及び ∆wJmid

とする．なお，∆wr,i = wo
r,i ⊕ wo′

r,iとし，(wo
r,i ,w

o′
r,i)は平文組を入力した際に得られ

る中間値組とする．式 (2.13)の成立の有無を示す際，∆wr,i ∈ Fnward
2 が確定的に 0

となるかが重要となる．そこで，確定的に 0となる場合は ∆0，それ以外は ∆?と

表現し，これらを“差分の状態”とよぶ (∆wr,i ∈ {∆0,∆?})．

まず，∆wJout = ∆0であると仮定する．この仮定から，入力の差分が確定的に 0

となるかを確認する．なお，すでに Č状態であると判定されている中間値では確

定的に差分が 0であるので，∆0を代入する．∆0が代入されていない，つまり確

定的に差分が 0であると確認されていない任意の中間値には ∆?を代入する．
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Algorithm 2.5 単射の確認手順

function InjCheck(Jin,Jout, ŠJ )

段関数に含まれる全単射を F1,F2, ...,Fmbi j とする．

任意の (r, i)に対し ∆wr,i ← ∆?．

任意の (r, i) ∈ Joutに対し ∆wr,i ← ∆0．

任意の Č状態の中間値wr,iに対し ∆wr,i ← ∆0．

do

for r = rall − 1→ 0 do

for j = 1→ mbi j do

F−1
j の入出力で確定的に差分がゼロとなるワードに ∆0を代入．

end for

end for

for r = 1→ rall do

for j = 1→ mbi j do

F jの入出力で確定的に差分がゼロとなるワードに ∆0を代入．

end for

end for

while ∆0が 1度でも代入された．

if 任意の (r, i) ∈ Jinに対し ∆wr,i = ∆0 then return 1

else return0

end if

end function

∆wJin = ∆0を証明するために，wJout = G(wJin)の途中処理である中間値につい

て，∆0が代入できるかを確認する．その際，出力側から入力側及び入力側から出

力側の 2つの方向で確認を行う．また，段関数に含まれる全単射F1,F2, ...,Fmbi j 及

びその逆関数について，入出力の差分の状態から確定的に ∆0が代入できるワー

ドが存在するか確認する．

例として，図 2.8及び 2.9に関数 FS (式 (2.5)参照)及びその逆関数 FS−1による

差分の状態の変化について示し，これらをまとめたものを表 2.4に示す．図 2.8

及び 2.9は入出力が (a)から (c)のサブタイトルのような差分の状態のとき，∆?で
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?

∆0 ∆0

R- -

z9
∆?→ ∆0 ∆?→ ∆0

(a) (∆0,∆0) 7→ (∆?,∆?)

∆0 ∆?

R- -

z9
∆? ∆?→ ∆0

(b) (∆0,∆?) 7→ (∆?,∆?)

∆?→ ∆0 ∆0

R- -

z9
∆0 ∆?→ ∆0

(c) (∆?,∆0) 7→ (∆0,∆?)

図 2.8 関数 FS (入力から出力)による差分の状態の変化

6
∆?→ ∆0 ∆?→ ∆0

R- -

z9
∆0 ∆0

(a) (∆0,∆0) 7→ (∆?,∆?)

∆?→ ∆0 ∆?

R- -

z9
∆? ∆0

(b) (∆?,∆0) 7→ (∆?,∆?)

∆?→ ∆0 ∆0

R- -

z9
∆0 ∆?→ ∆0

(c) (∆0,∆?) 7→ (∆?,∆0)

図 2.9 関数 FSの逆関数 FS−1 (出力から入力)による差分の状態の変化

表 2.4 関数 FS及びその逆関数による差分の状態の変化

入力 出力 FS FS−1

入力 出力　 　入力 出力　　

(∆0,∆0) (∆?,∆?) (∆0,∆0) (∆0,∆0) (∆0,∆0) (∆0,∆0)

(∆0,∆?) (∆?,∆?) (∆0,∆?) (∆?,∆0) - -

(∆?,∆0) (∆0,∆?) (∆0,∆0) (∆0,∆0) - -

(∆?,∆0) (∆?,∆?) - - (∆?,∆0) (∆0,∆?)

(∆0,∆?) (∆?,∆0) - - (∆0,∆0) (∆0,∆0)
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あるワードに ∆0が代入される (∆?→ ∆0)ことを示している．表 2.4では FS及び

FS−1による入出力の差分の状態の変化を示している．成立する理由が自明でない

表 2.4の 3及び 5行目 (図 2.8(c)及び 2.9(c))について示す．(y1, y2) = FS(x1, x2)に

おいて xo
2⊕ xo′

2 = 0及び yo
1⊕ yo′

1 = R(xo
1)⊕ xo

2⊕R(xo′

1 )⊕ xo′

2 = 0から，R(xo
1) = R(xo′

1 )

である必要がある．Rが全単射なので，xo
1 = xo′

1 であり，差分が 0である必要が

ある．したがって，∆x1及び ∆y2に ∆0が代入される．

上記の処理を複数回繰り返すと，これ以上 ∆0が代入できる中間値が存在しな

くなる．この段階で∆wJin = ∆0かどうかを確認し，真であれば単射であると決定

し，これを示す 1を出力する．

2.3.6 計算量の評価

変数ワードがmall − 1個である選択平文集合を入力した際の計算量について評

価する．その際，他の演算と比べて実行時間の大きいテーブル参照 (TLU)の回数

の上界を評価する．表 2.5に各関数のTLUの回数及び使用するテーブルサイズの

上界を示す．mFは全単射 F jの入力ワード数の最大値であり，関数 FS (式 (2.5)参

照)から成る段関数ではmF = 2である．

BijFuncSearch : 高々rall ·mall個の中間値に対して全単射を探索する．その際，図

2.5のように入力ワードが変数または定数である場合の出力の状態を表として用

いる．これは，mFに対してテーブルサイズは高々2mF である．

InitSearch : 任意のJbi j (|Jbi j | < mall)に含まれる中間値に対し，1変数ワードの選

択平文集合による Integral特性探索を行う．1変数ワードの選択平文集合による

Integral特性探索は高々rall ·mall個の中間値に対して表 2.1を適用して行う．した

がって，高々rall · (mall)2回TLUを実行する．また，最後に表 2.2を用いて rall ·mall

個の中間値の状態の更新を行う．表 2.2が表 2.1よりもサイズが大きいため，テー

ブルサイズの上界は 25となる．
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表 2.5 各関数の TLUの回数及びテーブルサイズの上界

関数 TLUの回数の上界 テーブルサイズ

BijFuncSearch rall ·mall 2mF

InitSearch rall · (mall)2 + rall ·mall 25 (表 2.1)

InjCheck 2 · (rall ·mall)2 22·mF

AddSearch 2 · (rall)4 · (mall)5+2 · (rall ·mall)4 max{22·mF ,25}

+(rall ·mall)3+rall ·mall 　

mF:全単射 Fiの入力ワード数の最大値

InjCheck : 任意の rall ·mall個の差分が確定的に∆0となるかを確認する．一回の試

行で少なくとも 1個の中間値に∆0が代入されるので，高々rall ·mall回の試行で停

止する．したがって，2 · (rall ·mall)2回 TLUを実行する (表 2.4のような表をテー

ブルとする)．全単射の入力及び出力のワード数 2 ·mFに対してテーブルサイズが

22·mF 必要になる．

AddSearch : 任意の B̌または Ǔ状態である高々rall ·mall 個の中間値の状態の更新

を行う．対象の中間値 wr,i の入力である r ′段目出力 (r ′ ∈ {1,2, ..., rall})の中間値

wJmid において，wr ′,i′ ((r ′, i′) ∈ Jmid)に対し 1変数ワードの選択平文集合による

Integral特性探索及び InjCheckの呼び出しをmall + 1回行う．最後に，表 2.2を用

いて rall ·mall個の中間値の状態の更新を行う．したがって，

rall ·mall ·
(
rall ·

((
rall ·mall + (mall + 1) ·

(
2 · (rall ·mall)

2
))))
+ rall ·mall

= 2 · (rall)
4 · (mall)

5 + 2 · (rall ·mall)
4 + (rall ·mall)

3 + rall ·mall (2.14)

と上界が定まる．

29



本論文では暗号化関数の処理回数として計算量を定義している．暗号化関数の

処理はおおよそ rall ·mall 回の TLU処理と同等と考えられる．したがって，計算

量は表 2.5の 1/(rall ·mall)程度と見積もられる．これに対し，IPS-PMでは任意の

rall ·mall個の中間値に対してTLUを行い第 2.2.1項及び第 2.2.2項の処理を行うの

で，線形時間で実行できる．IPS-BPの計算量は IPS-PMよりも大きいが，多項式

時間で抑えられる．なお，ブロック暗号において想定されるパラメータの上界は

mall ≤ 32及び rall ≤ 100程度であり，IPS-BPは汎用計算機でも実行が可能である．

2.4 TWINE及び LBlock への適用

IPS-PMの先行研究 [39][43]との比較のため，TWINE[43]及び LBlock[52]に

IPS-BPを適用する．例として，TWINEに対して J = {1,2, ..., 15}なる選択平文

集合を入力した際の中間値の状態 (図 2.10)を用いて例示する．なお，8段目から

12段目出力の全中間値が Ǎ状態である．

BijFuncSearch : vJ 7→ wJbi j なる全単射が得られる中間値の添字集合 Jbi j を得

る．Jbi jに含まれる中間値は Ǎ状態であり，図中では四角で囲われた Ǎで示す．ま

た，BijFuncSearchを実行する過程でJoutの要素となった中間値についても Ǎ状

態であり，図中では下線が引かれた Ǎで示す．

InitSearch : BijFuncSearchで得られたJbi jを用いて Ǎ及び Ě状態となる中間値を

探索する (図中では Ě状態の中間値は発見されなかった)．この過程で Ǎ状態とし

て判定された中間値は四角や下線等がない Ǎで示す．表 2.2を用いて最後に B̌や

Č状態の中間値が判定される．

AddSearch : B̌や Ǔ状態の中間値について，Ǎ状態として判定できるかを確認す

る．新たに Ǎ状態と判定された中間値は図中で破線の四角で囲われている Ǎで示
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...
...

Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎw13

? ? ? ? ? ? ? ?
R R R R R R R R- - - - - - - -- - - - - - - -

Ǔ B̌ Ǔ B̌ Ǔ B̌ Ǔ B̌ Ǔ B̌ Ǔ B̌ Ǔ B̌ Ǔ B̌w15

? ? ? ? ? ? ? ?
R R R R R R R R- - - - - - - -- - - - - - - -

B̌ Ǎ B̌ Ǎ B̌ Ǎ B̌ Ǎ B̌ Ǎ B̌ Ǎ B̌ Ǎ B̌ Ǎw14

? ? ? ? ? ? ? ?
R R R R R R R R- - - - - - - -- - - - - - - -

Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎw7

? ? ? ? ? ? ? ?
R R R R R R R R- - - - - - - -- - - - - - - -

Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎw6

? ? ? ? ? ? ? ?
R R R R R R R R- - - - - - - -- - - - - - - -

Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎw5

? ? ? ? ? ? ? ?
R R R R R R R R- - - - - - - -- - - - - - - -

Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎw4

? ? ? ? ? ? ? ?
R R R R R R R R- - - - - - - -- - - - - - - -

Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎw3

? ? ? ? ? ? ? ?
R R R R R R R R- - - - - - - -- - - - - - - -

Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎw2

? ? ? ? ? ? ? ?
R R R R R R R R- - - - - - - -- - - - - - - -

Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Č Ǎ Ǎ Ǎ Ǎw1

Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Ǎ Č Ǎv

図 2.10 TWINEへの全単射の特性を利用した Integral特性探索手法 (IPS-BP)の

適用例
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す．表 2.2を用いて最後に B̌や Ǔ状態の中間値が見つかり，これらについても破

線の四角で囲われている．

例として，本来 B̌状態として判定されたw13,1が Ǎ状態と判定される過程につ

いて示す．w13,1をw13,1 = F(w7)と表現したとき，w7,10によってw13,1は変化しな

い．Jmid = {1,2, ..., 16}\{10}とする．W7,12 = A，W7,i = C ((7, i) ∈ Jmid\{(7,12)})を

代入し，表 2.1を用いると W13,1 = Aであることが分かる．InjCheckを用いると，

wJmid = Gin j(wJbi j )なるGin jが単射である．さらに，wJmid\{(7,12)} = G′in j(wJbi j\{(6,11)})

なるG′in j が単射である．したがって，WJmidにおいてw7,12は Ǎ状態 (定義 2.3参

照)であり，W̌13,1 = Ǎと判定できる．

結果として，W {1,3,5,7,9,11,13,15}
15 = IP15(V{1,2,...,16}\{15})が得られる．また，平文の奇

数ワード vi (i ∈ {1,3,5, ..., 15})を唯一の定数ワードとした選択平文集合から以下

が得られる．

W {1,3,5,7,9,11,13,15}
15 = IP15(V{1,2,...,16}\{i}) (2.15)

同様に，LBlockにおいては平文の左側のワード vi (i ∈ {1,2, ..., 8})を唯一の定数

ワードとした選択平文集合から以下が得られる．

W {8,9,...,16}
15 = IP15(V{1,2,...,16}\{i}) (2.16)

これらの結果は IPS-PM [25]による探索結果よりも平衡ワードの数が多い．IPS-

PMでは 15段目出力における平衡ワード数は 4であるのに対し [43][39]，IPS-BP

では 8個の平衡ワードが探索できている．

次に，IPS-BPによる探索結果と IPS-DP [44][46]による探索結果を比較する．

Xiangらは IPS-DPをTWINE及びLBlockに適用して Integral特性を探索した [53]．

その際，選択平文集合はビット単位で変数を設定した VI (I = {2,3, ..., 64})で探
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索を行っている．これにより，TWINEで

W {1,3,5,7,9,11,13,15}
16 = IP16(VI) (2.17)

という結果が，LBlockで

W {8,9,...,16}
16 = IP16(VI) (2.18)

という結果が得られた．IPS-BPの探索結果と比べると，平衡ワードは同一である

が成立する段数が増加していることが分かる．このように，IPS-DPではブール

関数の特性を考慮することで，IPS-BPよりも多く平衡ワードを探索できる．し

かし，IPS-DPは平文長またはワード数に対して指数関数時間の計算量を要する．

Xiangらは混合整数線形計画法 [51]を用いて TWINEで 2.6分，LBlcokで 4.9分

(CPU：Intel Core i7-2600 3.40GHz，メモリ：8GByte)で探索を実行した [53]．一方，

IPS-BPでは TWINE及び LBlockの Integral特性探索が数秒で実行できる (CPU：

Intel Core i7-3770 3.40GHz，メモリ：16GByte)．

IPS-DPよりも IPS-BPを使用することが適当と考えられる場面を 2つ示す．ひ

とつは，暗号開発の初期段階である．このような段階では，暗号化関数の構成法

について多くの候補が存在する．そこで，高速な IPS-BPで Integral特性を探索す

ることで Integral攻撃耐性の低い構成法を除外することができる．もうひとつは，

平文長が大きいブロック暗号の評価である．将来においてより安全性の高い平文

長が 256ビットや 512ビットのブロック暗号が提案される可能性がある．平文長

またはワード数に対して指数関数時間を要する IPS-DPでは探索が困難となる可

能性が高い．これに対し，ワード数に対して多項式時間で実行が可能な IPS-BP

は有利に探索が実行可能であると考える．
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2.5 第 2章のまとめ

アルゴリズムの安全性評価として，Integral攻撃における IPS-BPを示した．IPS-

BPは IPS-PMと同様に全単射の特性のみを用いて探索を行うが，IPS-PMよりも

多くの平衡ビットを探索することができる．しかし，ブール関数の特性を考慮し

て探索を行う IPS-DPに比べると，探索できる平衡ビットは少ない．実行に要する

計算量を IPS-PM及び IPS-DPと比較すると IPS-BPは中間に位置する．IPS-DPが

適用できない場面として，暗号開発の初期段階や平文長が大きいブロック暗号の

評価が挙げられる．このような場面において，多項式時間で実行が可能な IPS-BP

は有効であり，将来的に安全なアルゴリズムの開発に貢献する．
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第3章

差分バイアス攻撃に対する耐性評価手法

本論文では実装の安全性評価として，サイドチャネル攻撃に対する形式的評

価に注目する．なお，サイドチャネル攻撃の仮定について付録 Iに示す．本章で

は，以下に示す漏洩モデルを仮定する (概要を図 3.1に示す)[9]．

定義 3.1 (ランダム漏洩モデル). ランダム漏洩モデル (RL (Random Leakage)モデ

ル)において，攻撃者は任意に選択した平文 vに対応する漏洩値 l = f(v, k)を測定

することができる．各測定時に f : Fnall+nkey

2 → F2は中間値を出力する関数全体から

乱択され，かつ，攻撃者にとって漏洩値がどの中間値に相当するかは未知とする．

なお，漏洩値 lが 1ビットである場合をビット単位RLモデル，1ワードの場合 (f

のかわりに F : Fnall+nkey

2 → Fnward
2 が乱択される)をワード単位RLモデルとよぶ．

RLモデルにおいて安全性評価を行い，対策が行える既知の攻撃としてはマル

ウェア等によるメモリ内容の盗聴が考えられる．これはソフトウェア実装された

暗号化処理を対象とした攻撃で，中間値や鍵の情報が保存されたメモリに攻撃者

がアクセス可能とする．ただし，得られた情報がどの処理において使用されたか

が未知である場合，RLモデルによって解析が可能である．

RLモデルを仮定した攻撃法として，Bogdanovらは差分バイアス攻撃 (DBA

(Differential Bias Attack))を提案した [9]．Bogdanovらの先行手法をDBA-PM (Dif-

ferential Bias Attack - Previous Method)と表記する．DBAは入力する選択平文組

として以下の標本平文組を用いる (概要を図 3.2に示す)．

定義 3.2(標本平文組). 平文 v及び副鍵 k iで一意に定まる (他の副鍵に影響を受け

ない)中間値全体をG(v, k i)とする．k iの候補を ko
i とする．候補 ko

i の標本平文組

(v1, v2)とは，差分値G(v1, ko
i )⊕G(v2, ko

i )をバイナリ値で表現したときに 0となる

ビットの数が最大となる選択平文組をいう．
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暗号デバイス

平文 v1,v2 暗号文w1
rall

,w2
rall

- -
中間値

-漏洩値 l1

-漏洩値 l2

図 3.1 ランダム漏洩モデルの概要図

暗号化関数

平文 v1 暗号文w1
rall

- -
G(v1, ko

i )

? - G(v1, ko
i ) ⊕ G(v2, ko

i )
0が最大→候補 k iの標本平文組6

暗号化関数

平文 v2 暗号文w2
rall

- -
G(v2, ko

i )

図 3.2 標本平文組の選択法

Gの逆関数が既知ならば，攻撃者はこれを用いて定義を満たす (G(v1, ko
i ),G(v2, ko

i ))

から候補 ko
i の標本平文組 (v1, v2)を得る．本論文では攻撃者にとってGの逆関数

が既知であると仮定する．攻撃者は，候補 ko
i が正しいかを標本平文組 (v1, v2)か

ら得られた漏洩値の差分∆l = l1⊕ l2が 0となる確率を用いて確認する．ko
i に対す

る ∆lの確率分布を Pr[∆l|ko
i ]とする．攻撃者は確率分布を推定するため，複数の

標本平文組を入力して ∆l = 0となる回数を数える．これを繰り返し，全ての k i

の候補に対して分布をそれぞれ推定する．定義 3.2から，候補 ko
i が正しい鍵であ

る場合にG(v1, ko
i )⊕G(v2, ko

i )において 0となるビットの数が最大となる．Gで定
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義された中間値の一部が漏洩値となる可能性があるので，ko
i が正しい鍵である場

合の Pr[∆l = 0|ko
i ]の推定値が他の候補よりも高くなる．

攻撃に必要な漏洩値の量をデータ量とよび qで表現する (付録 I参照)．DBAの

有効性を計算量 t及びデータ量qで評価する．BogdanovらはDBA-PMをAES-128

(付録D，図D.3，[12])に適用している．その結果，計算量は現実的に計算機で処

理可能なレベル (t ≤ 250)まで削減しているが，現実的に入手が困難な q ≥ 234と

いうデータ量を必要とする．サイドチャネル攻撃を行う攻撃者に対する制約とし

て，計算量よりもデータ量が重視される．平文長が 128ビットのAES-128におい

て 234というデータ量を得るためには，少なくとも 256[GByte]の平文データの暗

号化処理を行い毎回漏洩値を測定する必要がある．これはサイドチャネル攻撃に

おいては現実的でないため，DBAは実行困難と結論付けられる．しかし，必要

なデータ量を削減することで現実的な脅威となる可能性がある．そこで，本論文

では与えられたデータ量が少ない攻撃者を仮定した攻撃手法である鍵列挙 [48]を

用いた DBA-KE (Differential Bias Attack with Key Enumeration)及び DBA-KE対

する耐性評価手法を提案する．

第 3.1節で DBA-PMを，第 3.2節で DBA-KEを示す．DBA-KEに対する耐性

評価手法を第 3.3節に示し，第 3.4節で AES-128に適用する．

3.1 差分バイアス攻撃の先行研究 [9]

Bogdanovらの先行研究では AES-128 (rall = 10)[12]を対象としている [9]．定

義 3.1のRLモデルにおける f(v, k) (F(v, k))は平文 v，鍵 k，r段目出力wrまたは

r段目で使用される段鍵 rk rの 1ビット (1ワード)を出力する関数全体から乱択さ

れると仮定する (r ∈ {1,2, ..., 10})．また，漏洩する中間値に制限を加えることで

攻撃者にとって有利な仮定を行うことができる．図 3.3及び 3.4に例を示す．各

セルは 1ワード (8ビット)を示し，漏洩する可能性がある値全体を示している．

図 3.3では灰色のワードで示されている 2段目出力 w2及び段鍵 rk 2が漏洩する
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図 3.3 特定の段関数の出力のみが漏洩する例
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図 3.4 各段関数出力の特定のビットまたはワードの値が漏洩する例

と仮定している．また，図 3.4では平文及び中間値の 9番目のワード v9及びwr,9

(r ∈ {1,2, ..., 10})が漏洩すると仮定している．漏洩する中間値の段数と位置を漏

洩領域とよぶ．一般的に，暗号化の初期段階の中間値や段鍵を得ることで鍵推定

を効率的に行うことができる．このような中間値等が含まれる割合が大きい場合，

攻撃者にとって有利な漏洩領域となる．
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図 3.5 副鍵の推定が正しい場合の丸め差分特性.
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図 3.6 副鍵の推定が正くない場合の丸め差分特性

DBA-PMでは，図3.5及び3.6に示す丸め差分特性を利用する．丸め差分特性は，

選択平文組を入力した際の中間値の差分の状態に対し確定的に成立する．例えば，

図3.5及び3.6はAES-128の2段分の処理における中間値の差分の状態を示してい

る．各セルは1ワード (8ビット)を示し，灰色のセルは確定的に差分が0以外とな

るワード，白色のセルは確定的に差分が 0となるワード及び「?」で示されたセル

は差分が0となるか未知なワードを示す．1段目の段関数内において，MixColumns

の出力を uとする．攻撃者は副鍵 (k1, k6, k11, k16)の候補を選択し，この副鍵と平

文で一意に定まる (u1,u2,u3,u4)のうち 3ワードの差分が 0となる選択平文組を定

義 3.2に示した標本平文組とする (AESのワードの添字は付録 Dの図 D.4参照)．

選択した候補が正しければ図3.5のような丸め差分特性が得られる．正しくない場
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合，(u1,u2,u3, u4)の差分が未知となり図 3.6のような特性となる．Pr[∆l|correct]

と Pr[∆l|wrong]を選択した副鍵の候補が正しい場合 (correct)と正しくない場合

(wrong)の分布とする．同じ位置にある中間値が漏洩する場合とそうでない場合

とがある．同じ位置から漏洩した場合，Pr[∆l = 0|correct]> Pr[∆l = 0|wrong]が

成立する．したがって，RLモデルにおいては一般的にこのような確率の偏りが

存在する．もし，Pr[∆l|wrong]よりも Pr[∆l|correct]に近い分布を持つ鍵候補が得

られたならば受理し，そうでない場合は非受理とする．

1度に副鍵 32ビットを推定するため，これを 4回繰り返すことで 128ビットの

鍵 k全体を推定することができる (分割統治法)．なお，以降は 32ビットのワー

ド及び副鍵を対象とするので，v́i，ḱ i及び úiを以下に定義する．

v́1 = (v1, v6, v11, v16), ḱ1 = (k1, k6, k11, k16), ú1 = (u1,u2,u3,u4)

v́2 = (v5, v10, v15, v4), ḱ2 = (k5, k10, k15, k4), ú2 = (u5,u6,u7,u8)

v́3 = (v9, v14, v3, v8), ḱ3 = (k9, k14, k3, k8), ú3 = (u9,u10, u11,u12)

v́4 = (v13, v2, v7, v12), ḱ4 = (k13, k2, k7, k12), ú4 = (u13,u14,u15,u16) (3.1)

前述のように確率分布の偏りから鍵候補の受理／非受理を判断するが，DBA-PM

では仮説検定を用いて判断している．そこで，仮説検定の実行に必要な標本平文

組数dを見積もる．dが小さいほど攻撃者は効率的に攻撃を行える．標本平文組数

はその期待値をKullback-Leibler情報量 [29]を用いて見積もることができる [18]．

∆lについて確率分布を考えたときの Kullback-Leibler情報量は以下のとおり．

D(Pr[∆l|correct]||Pr[∆l|wrong])=
∑
∆l

Pr[∆l|correct] log2
Pr[∆l|correct]
Pr[∆l|wrong]

(3.2)

標本平文組数 dの期待値は第 1種誤り率 α及び第 2種誤り率 βとの間に

E[d] ≥
β · log2

(
β

1−α

)
+ (1− β) · log2

(
1−β
α

)
D(Pr[∆l|correct]||Pr[∆l|wrong])

(3.3)
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が成立する [18][32]．なお，αは正しい鍵であるのに非受理とする確率，βは正し

い鍵でないのに受理する確率である．情報理論的に最適な検定を行える場合，式

(3.3)において等式が成立する．先行研究 [9]においては具体的な仮説検定の手法

は明記されていないため，本論文では最適な検定のひとつである逐次確率比検定

[50]を用いる．

Pr[∆l|correct]及び Pr[∆l|wrong]をビット単位及びワード単位RLモデルにおい

て形式的に求める方法を以下に示す．

ビット単位RLモデルにおける∆lの形式的確率分布: ntotal，nzero，nnonzeroをそれぞ

れ漏洩範囲に存在する全ビット数，差分が確定的に0であるワードに含まれるビッ

ト数及び確定的に0でないワードに含まれるビット数とする (ntotal = nzero+nnonzero)．

例えば，図3.5及び3.6の白色及灰色のワードに含まれるビット数はそれぞれnzero

及び nnonzeroに含まれる．例えば，図 3.5の 2段目出力 w2と段鍵 rk 2のみを漏洩

範囲とする場合，ntotal = 256，nzero= 224及び nnonzero= 32となる．∆l = 0となる

形式的確率は以下のように求まる．

Pr[∆l = 0|ḱ i] = 1 · nzero

(ntotal)2
+

127
255
· nnonzero

(ntotal)2
+

1
2
· (ntotal)2 − nzero− nnonzero

(ntotal)2
(3.4)

この式が成立する理由を以下に示す．漏洩値の差分は全体で (ntotal)2組存在する．

漏洩値がいずれも同じ位置にある中間値であり，確定的に 0であるワードからの

漏洩値であるならば確率1で差分は0となる．また，差分が確定的に0でないワー

ドからの漏洩値ならば，差分値は (0, 0,0,0,0,0,0,1)から (1,1,1,1, 1, 1,1,1)まで

の 255通りの値となる．その中で，特定のビットの差分が 0となるものは，差分

値全体の半数から (0,0,0,0,0, 0,0,0)を引いた 127通り存在する．上記の 2つの場

合に当てはまらない差分値が 0となる確率には偏りがないとみなし 1/2とする．

ntotal，nzero及び nnonzeroを副鍵の推定が正しい場合とそうでない場合とで求め，

Pr[∆l = 0|correct]及び Pr[∆l = 0|wrong]を得る．なお，Pr[∆l = 1|correct] =
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1− Pr[∆l = 0|correct]及び Pr[∆l = 1|wrong]= 1− Pr[∆l = 0|wrong]となる．

ワード単位RLモデルにおける∆lの形式的確率分布: mtotal，mzero，mnonzeroをそれ

ぞれ漏洩範囲に存在する全ワード数，確定的に差分が 0であるワード数及び確定

的に差分が 0でないワード数とする (mtotal = mzero+mnonzero)．例えば，図 3.5の 2

段目出力w2と段鍵 rk 2のみを漏洩範囲とする場合，mtotal = 32，mzero = 28及び

mnonzero= 4となる．∆l = 0となる形式的確率は以下のように求まる．

Pr[∆l = 0|ḱ i] = 1 · mzero

(mtotal)2
+

1
256
· (mtotal)2 −mzero−mnonzero

(mtotal)2
(3.5)

この式が成立する理由を以下に示す．ランダムな漏洩値の差分は全体で (mtotal)2

組存在する．漏洩値がいずれも同じ位置にある中間値であり，かつ，確定的に 0

であるワードの漏洩値であるならば確率 1で差分は 0となる．上記以外では一様

分布を仮定し，1/256の確率で 0となる．

mtotal，mzero及びmnonzeroを副鍵の推定が正しい場合とそうでない場合とで求め，

Pr[∆l = 0|correct]及び Pr[∆l = 0|wrong]を得る．なお，∆lが 0以外の値になる場

合はPr[∆l , 0|correct]= 1−Pr[∆l = 0|correct]及びPr[∆l , 0|wrong]= 1−Pr[∆l =

0|wrong]のように ∆l , 0である全値の周辺確率のみ考慮する．

Pr[∆l|correct]及びPr[∆l|wrong]を式 (3.2)に代入してKullback-Leibler情報量を

求める．第 1種誤り率 α及び第 2種誤り率 βを任意に設定し，式 (3.3)から dの

期待値を得る．なお，先行研究では α = β = 2−32としている．

逐次確率比検定を用いた DBAの AES-128への適用について Algorithm 3.1に

示す．副鍵の候補 ḱ
o
i の尤度比 λḱ

o
i
は初期値として 1を代入し，逐次的に更新する．

尤度比の更新に標本平文組を用いる．差分が 1ワード以外 0である中間値 (u,u′)

から段関数を逆算して得られる (v, v′)が ḱ
o
i の標本平文組となる．任意の選択平文

v ∈ Vに対し，それぞれqsame回の漏洩値を測定する．なお，RLモデルでは同様の
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Algorithm 3.1 差分バイアス攻撃の先行手法 (DBA-PM)の AES-128への適用
input V及びL．
for i = 1→ 4 do

for ḱ i ∈ F32
2 do

尤度比を初期化 λḱ
o
i
← 1．

while (1− α)/β < λḱ
o
i
< β/(1− α) do

差分が 1ワード以外 0である (úi , ú
′
i )を乱択する．

(úi , ú
′
i )及び ḱ iから (v́i , v́

′
i )を計算する．

(v́i , v́
′
i )を含む選択平文組 (v, v′) ∈ V × Vを選ぶ．

(v, v′)に対応する漏洩値 {l j}qsame

j=1 及び {l′j′}
qsame

j′=1 を取り出す．

λḱ
o
i
← λḱ

o
i
×∏

j, j′
Pr[l j⊕l′

j′ |correct]

Pr[l j⊕l′
j′ |wrong]

end while

if β/(1− α) ≤ λḱ
o
i

then

ḱ iを副鍵の候補の集合 Tḱ i
に加える．

end if

end for

end for

残った候補 Tk = Tḱ1
× Tḱ2

× Tḱ3
× Tḱ4

から総当りで正しい鍵 k†を特定する．

return k †

平文を暗号化したとしても，測定する値は毎回乱択されることに注意．標本平文

組からそれぞれの平文に対応する qsame個の漏洩値が得られるので，合計 (qsame)2

組の標本平文組が得られる．これらの標本平文組に対し，尤度比 λḱ
o
i
を更新する．

Pr[l j ⊕ l′j′ = 0|correct]> Pr[l j ⊕ l′j′ = 0|wrong]が成立するので，候補 ḱ
o
i が正しい

場合は尤度比が増加し，正しくない場合は減少する．尤度比 λḱ
o
i
が閾値 β/(1− α)

よりも大きいならばこの候補は受理し，副鍵の候補の列 Tḱ i
に加える．また，閾

値 (1−α)/βよりも小さければ非受理とする．残った副鍵の候補から鍵の候補の列

Tk = Tḱ1
× Tḱ2

× Tḱ3
× Tḱ4

を生成し，総当りで正しい鍵を探索する．なお，鍵の検

証は平文と暗号文の組を用いて行う．α = β = 2−32のとき，1+ (232− 1) · 2−32 ≈ 2

個の候補のみが採択され，その中に正しい候補が存在する確率は1−2−32 ≈ 1であ

る．したがって，仮説検定を行った後，鍵の候補の列 Tkの要素数は 16個となる．
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DBA-PMを AES-128に適用した際の計算量 t及びデータ量 qは以下のとおり．

t = 4 · 232 · E[d]
(qsame)2

· qsame

10
+ (1+ 2−32 · (232− 1))4

≈ 230.68 · E[d]
qsame

(3.6)

q = 4 · 232 · qsame (3.7)

なお，式 (3.6)の 1行目の項 qsame/10は AESが 10段構成のため qsame回の段関数

処理を意味し，先行研究ではこれと (qsame)2回のXOR処理 (Algorithm 3.1では尤

度の更新時に行う)の計算量が同等であると述べている．全副鍵の候補に対して

尤度の更新を E[d]/(qsame)2回行い，終了後に残った候補に対して総当りを行う．

また，データ量については v́i (i ∈ {1,2,3,4})を変数として F32
2 の任意の要素を入

力する選択平文集合 (その他のワードは定数)を qsame回ずつ入力して測定を行う．

そのため，式 (3.7)のデータ量が必要となる．先行研究で使用された漏洩領域に

ついて，DBA-PMに必要な計算量及びデータ量を表 3.1 (ビット単位RLモデル)

及び表 3.2 (ワード単位RLモデル)に示す．wr,i, j (または rkr,i, j)は r段目出力の i番

目の 8ビット中間値ワード (または副鍵)に含まれる j番目のビットを，wr,i (また

は rk r,i)は r段目出力の i番目の 8ビット中間値ワード (または副鍵)を示す．

3.2 鍵列挙を用いた差分バイアス攻撃の提案

RLモデルにおいて，少ないデータ量で実行可能なDBA-KEを提案する．なお，

鍵列挙はサイドチャネル攻撃全般における汎用的な手法であるため，付録 L及び

M で詳細を述べる．鍵列挙を用いることで鍵の候補を対数尤度順に列挙して鍵

の候補の列を得る．この列は第 3.2.1項で定義する最適な鍵候補の列となり，効

率よく鍵の推定が可能となる．第 3.2.2項でDBA-KEの攻撃手法を示す．その後，

DBA-KEのデータ量と計算量の評価方法について第3.2.3項及び第3.2.4項に示す．
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表 3.1 ビット単位ランダム漏洩モデルにおける差分バイアス攻撃の先行手法

(DBA-PM)の計算量及びデータ量

漏洩する中間値 E[d] qsame DBA-PM

i ∈ [1 : 16], j ∈ [1 : 16] t q

w1,i, j , rk1,i, j 228.84 256 251.84 242.00

段数 w2,i, j , rk2,i, j 224.84 256 247.84 242.00

w3,i, j , rk3,i, j 239.98 256 262.98 242.00

中間値の vi, j , wr,i, j 219.90 11 247.44 237.46

位置 vi, j , wr,i, j (r , 9) 219.36 10 247.04 237.32

(i, j固定) vi, j , wr,i, j (r , 1,2,8,9) 233.32 7 260.41 236.81

段数及び vi, j , wr,i, j , rkr,i, j 238.04 256·11 257.58 245.46

中間値の vi, j , wr,i, j , rkr,i, j (r , 9) 237.49 256·10 257.17 245.32

位置 vi, j , wr,i, j , rkr,i, j (r , 1, 2,8,9) 251.22 256·7 271.41 244.81

表 3.2 ワード単位ランダム漏洩モデルにおける差分バイアス攻撃の先行手法

(DBA-PM)の計算量及びデータ量

漏洩する中間値 E[d] qsame DBA-PM

i ∈ [1 : 16] t q

w1,i , rk 1,i 219.84 32 245.84 239.00

段数 w2,i , , rk 2,i 214.48 32 240.48 239.00

w3,i , , rk 3,i 229.64 32 255.64 242.00

中間値の vi ,wr,i 215.62 11 243.16 237.46

位置 vi ,wr,i (r , 9) 215.52 10 243.19 237.32

(i固定) vi ,wr,i (r , 1,2,8,9) 224.22 7 252.41 236.81

段数及び vi ,wr,i , rk r,i 224.04 16×11 246.58 242.45

中間値の vi ,wr,i , rk r,i (r , 9) 223.58 16×10 246.26 242.32

位置 vi ,wr,i , rk r,i (r , 1,2, 8,9) 238.04 16× 7 261.23 241.80
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3.2.1 最適な鍵候補の列

Tk = {k1, k2, ..., k tk}を漏洩値の測定によって生成した鍵候補の列とする (tk ≤

2nkey)．攻撃者は k1から ktkの順番に検証を行い，Tkに含まれない候補については

検証を行わない．なお，tkは列挙して検証を行う鍵の候補数であり，攻撃者の計

算能力に基づいて決定される．実装の容易さを考え，Tkを生成する基準として対

数尤度を用いる．これは，尤度が実数の乗算で計算されるのに対し，対数尤度は

加算で済むため計算量的に優れているからである．最適な列を以下に定義する．

定義 3.3(最適な列). 攻撃者が漏洩値Lから，鍵 kの候補の列Tk = { k1, k2, ..., k tk}

を得たとする．鍵候補の列 Tkが以下を満たすとき，Tkは最適な列である．

(i) 任意の o < o′なる ko, ko′ ∈ Tkに対し以下が成立する．

log2(Pr[L|ko]) ≥ log2(Pr[L|ko′]) (3.8)

(ii) 任意の ko
l ∈ Tk及び ko′′ < Tkに対し以下が成立する．

log2(Pr[L|ko]) ≥ log2(Pr[L|ko′′ ]) (3.9)

DBA-KEにおいては，分割統治法により32ビットの副鍵について最適な列を生

成する．なお，副鍵の候補の列を副列とよぶ．副列から鍵列挙を用いて 128ビッ

トの鍵について最適な列を生成する．

3.2.2 攻撃の手順

準備として関数 IDSMi を定義する．まず，AESの段関数におけるAddRoundkey，

SubBytes及びMixColumnsの一部から構成される F64
2 → F32

2 なる関数SMiとする

(定義 3.2の関数Gに相当)．関数 SMiの添字 iは式 (3.1)に対応しており，例えば

SM1は以下のとおり．

ú1 = SM1(v́1, ḱ1)

= MDS(S(v1 ⊕ k1),S(v6 ⊕ k6),S(v11⊕ k11),S(v16⊕ k16)) (3.10)
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次に，関数 SMiを並列に処理する以下の関数 (F96
2 → F64

2 )を定義する．

(úi , ú
′
i ) = DSMi(v́i , v́

′
i , ḱ i)

= (SMi(v́i , ḱ i),SMi(v́
′
i , ḱ i)) (3.11)

関数 IDSMi は差分値 úi ⊕ ú′i の 1ワードを除く全てのワードが確定的に差分が 0とな

る場合に1を，そうでない場合は0を出力する．副鍵の候補 ḱ
o
i と選択平文組 (v́i , v́

′
i )

に対し関数 IDSMi を計算すると，この平文組が ḱ
o
i の標本平文組か確認できる．

Algorithm 3.2にDBA-KEのAES-128への適用を示す．KeyEnumは最適な鍵列

挙 [48]を使用する (付録M参照)．入力 Uḱ i
は鍵候補とその対数尤度の組

(
ḱ

o
i , λḱ

o
i

)
を要素とする列である．まず，鍵列挙の最適な副列 Uḱ i

を生成する．ある副鍵の

候補 ḱ
o
i の漏洩値に対する尤度は以下に求まる．

Pr[L × L|ḱo
i ] =

∏
(l,l′)

Pr[l ⊕ l′|ḱo
i ]

=

 ∏
(l,l′)|IDSMi (v́i ,v́′i ,ḱ

o
i )=0

Pr[l ⊕ l′|wrong]

 ·
 ∏

(l,l′)|IDSMi (v́i ,v́′i ,ḱ
o
i )=1

Pr[l ⊕ l′|correct]


=

∏
(l,l′)

Pr[l ⊕ l′|wrong]

 ·
 ∏

(l,l′)|IDSMi (v́i ,v́′i ,ḱ
o
i )=1

Pr[l ⊕ l′|correct]
Pr[l ⊕ l′|wrong]

 (3.12)

選択平文組数が定数であるならば，
∏

(l,l′) Pr[l ⊕ l′|wrong]は定数となる．したがっ

て，対数尤度は

λḱ
o
i
= log2

(
Pr[L × L|ḱo

i ]
)

=
∑

(l,l′)|IDSMi (v́i ,v́′i ,ḱ
o
i )=1

log2

(
Pr[l ⊕ l′|correct]
Pr[l ⊕ l′|wrong]

)
+ const, (3.13)

となる．なお，constは鍵候補の順番に影響を与えないので鍵列挙の際は考慮す

る必要がない．
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Algorithm 3.2 鍵列挙を用いた差分バイアス攻撃 (DBA-KE)のAES-128への適用
input V andL.

for i = 1→ 4 do

for ḱ
o
i ∈ F32

2 do

対数尤度比の初期化 λḱ
o
i
← 0.

for (v, v′) ∈ V × V do

if IDSMi (v́i , v′i , ḱ
o
i ) = 1 then

(v, v′)に対応する {l j}qsame

j=1 及び {l′j′}
qsame

j′=1 を取り出す．

対数尤度の更新 λḱ
o
i
←λḱ

o
i
+
∑

i, j log2

(
Pr[l i⊕l′j |correct]

Pr[l i⊕l′j |wrong]

)
.

end if

end for

end for

任意の
(
ḱ

o
i , λḱ

o
i

)
を λḱ

o
i
について降順に並べて Uḱ i

に保存する．

end for

k† ← keyEnum(Uḱ1
,Uḱ2
,Uḱ3
,Uḱ4
, tk)

return k † or “失敗”

Algorithm 3.2においては，ある選択平文組が標本平文組となるかを IDSMi で確

認する．IDSMi が 1を出力するならば，対応する漏洩値を取り出して対数尤度 λḱ
o
i

を更新する．副鍵 ḱ iの全候補の対数尤度を求めた後， (ḱ
o
i , λḱ

o
i
)を λḱ i

について降

順に並べて最適な副列 Uḱ i
を生成する．

上記で得られた副列から鍵列挙を行い鍵候補の列を最適な列として生成し，k1

から ktkの順に正しい鍵 k†を探索する．tk番目以降の鍵候補については検証を行

わないので，tk回の検証で正しい鍵が見つからない場合攻撃は失敗する．

3.2.3 全単射の特性を用いたデータ量の削減

DBA-PMでは v́i (i ∈ {1, 2,3,4})を変数として F32
2 の任意の要素を入力する選択

平文集合を考え，それぞれの平文に対してqsame個ずつ漏洩値を測定している．こ

れに対し，DBA-KEでは保存されたデータから乱択した選択平文組が特定の候補

の標本平文組かを確認する．これによりDBA-PMよりも少ないデータ量で攻撃

を行うことができる．なお，選択平文組は副鍵に対応した 32ビット (4ワード)の
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み乱択し，それ以外は一定にする．

副鍵の候補 ḱ
o
i の標本平文組数 dを得るのに必要なデータ量 qを見積もる．そ

の際，DSMi (式 (3.10)及び (3.11)参照)において全単射の特性を利用する．関数

SMi は ḱ i を定数とすると F32
2 → F32

2 なる全単射となるので，DSMi についても

F64
2 → F64

2 なる全単射となる．

まず，選択平文組全体の中で標本平文組となるものの割合を見積もる (概要を

図 3.7に示す)．まず，1ワードを除く全ワードの差分が 0となる中間値 úiの組数

を計算する．差分が0でない1ワードの組は
(
28

2

)
組存在し，差分が0である3ワー

ドの組は 224組存在する．また，差分が 0でない 1ワードは 4ワードの中から選

ばれる．したがって，目的とする úiの組数は全部で 4 · 224 ·
(
28

2

)
となる．

次に，IDSMi (v́i , v́
′
i , ḱ i) = 1なる平文 4ワード v́iの組数を考える．関数DSMiにお

ける全単射の特性から，任意の (úi , ú
′
i )に対して，対応する (v́i , v́

′
i )が存在する．つ

まり，IDSMi (v́i , v́
′
i , ḱ i) = 1となる v́iの組数は 1ワードを除く全ワードの差分が 0と

なる úiの組数と同じである．したがって，求めたい割合は

4 · 224 ·
(
28

2

)(
232

2

) ≈ 2−22. (3.14)

となる．用意した平文データVに含まれる値が異なる選択平文の個数を qdi f と

する．式 (3.14)より，qdi f 個のデータからは
(
qdi f

2

)
組の選択平文組が得られる．こ

のうち，標本平文組として使えるのは
(
qdi f

2

)
· 2−22組と見積もられる．したがって，

d組の標本平文組を得るには，以下の異なる選択平文が必要となる．

qdi f ≈ 211 · (d)
1
2

qsame
(3.15)

なお，異なる平文からそれぞれ qsame個の漏洩値を得るので，1個の副鍵の推定に

必要なデータ量は qdi f · qsameとなる．また，副鍵は 4個存在するのでデータ量は
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図 3.7 標本平文組の割合を導出する方法の概要

以下のようになる．

q = 211 · (d)
1
2

qsame
· qsame· 4.

= 213 · (d)
1
2 (3.16)

これはDBA-KEのデータ量 (式 (3.7)参照)よりも大幅に少ないことが分かる．

3.2.4 計算量の評価

DBA-KEの計算量は以下のように見積もられる．

t = tprep+ tke+ tk (3.17)

ここで，tprep及び tkeはそれぞれ副列の生成と鍵列挙に必要な計算量を示してい

る．式 (3.15)から，副列の生成に必要な計算量は

tprep = d · 222 · 2
10
· 232 · 4

≈ 230.68 · (q)2
di f (3.18)
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と求まる．なお，2/10はDSMiの計算量である (2段分の暗号化処理に相当)．

次に鍵列挙の計算量 tkeについて考察する．もし，最適な鍵列挙 [48]を使用し

た場合，検証する鍵候補数 tkに対して tkeが増加することが分かっている [10]．こ

れにより，全体計算量 tの制約から tkを減らす必要が生じ，攻撃成功率が減少す

る．そのため，tkeが抑えられる準最適な鍵列挙 [10][13][33][34][37]を実用上は

使用する必要がある．

第 3.3節において述べる耐性評価手法においては，計算量の下界である tkを用

いる．任意の鍵列挙の計算量は tk以上であるので，攻撃者にとって tk回の暗号化

処理が実行困難であれば，DBA-KEも困難となる．

3.3 鍵列挙を用いた差分バイアス攻撃に対する耐性評価手法の提案

RLモデルを仮定し，DBA-KEに対する耐性評価手法を提案する．耐性評価の

結果として，DBA-KEが実行困難になるデータ量を見積もる．その際，攻撃者は

At≤tadvを仮定する．提案する評価手法では以下の 2つの評価が存在する．

(i) 情報理論的評価 (第 3.3.1項): 計算量の期待値を情報理論的に導出する．そ

の際，推測エントロピーを用いる．DBA-KEにおいて推測エントロピーは

導出が困難であるが，その下界 [35]はわずかな計算量で求められる．その

ため，推測エントロピーの下界を求め，これが攻撃者の計算能力 tadvを超

えるデータ量を求める．

(ii) ランク評価を用いた実験的評価 (第 3.3.2項): 攻撃成功率をランク評価を用

いて実験的に求める．なお，ヒストグラムを用いたランク評価 [20]を用い

る (付録N参照)．ランク評価を複数回実行することで攻撃成功率が得られ，

これが 0となるデータ量を求める．

ランク評価を用いた実験的評価は計算量が大きいため，実験できるデータ量等に

制約がある．これに対し，情報理論的評価はわずかな計算量で実行できるが基準
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が厳密ではない．ランク評価を用いた実験的評価が実行できない場合は，情報理

論的評価で攻撃が実行困難になるデータ量を見積もる必要がある．

3.3.1 情報理論的評価

DBA-KEの計算量を理論的に見積もる手法として，以下の推測エントロピーの

下界を導出する [2][35]．

定義 3.4 (推測エントロピー [28][35]). 攻撃者が漏洩値 Lから，鍵 k の候補の列

Tk = { k1, k2, ..., k2nkey }を得たとする．推測エントロピーは

G = E
L
E
k†

[I(Tk)] (3.19)

で定義される．ここで，I(Tk)は正しい鍵の候補 ko(ko = k†)の添字 oを出力する．

推測エントロピーは鍵列挙を行った攻撃者が正しい鍵を特定するまでに検証を

行う鍵の候補数の漏洩値に対する期待値を示している．したがって，推測エント

ロピーGは

G =
∑
L

Pr[L]
2nkey∑
o=1

o · Pr[ko|L]. (3.20)

から得られる．Pr[k|L]は漏洩値に対する事後確率分布であり，攻撃者にとって

有利な漏洩値に対しては k1においてピークがある分布に，そうでない場合は一

様分布に近づく．これに鍵候補の添字 oとの積の総和を計算することで，Lを与

えられた攻撃者が鍵検証を行う回数の期待値となる．式 (3.20)を計算するには，

全鍵候補の事後確率を計算する必要があり，一般的な鍵長のブロック暗号では式

(3.20)の計算は困難である．

これに対し，推測エントロピーの下界 (G ≥ LG)は以下で求まることが知られ

ている [2]．

LG =
1

1+ nkey

∑
L

∑
k†

Pr[L, k†] 1
2


2

(3.21)
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なお，Pr[L, k†] は正しい鍵が k† であり，そのときに漏洩値 Lが得られる同時

確率である．LGの計算を式 (3.21)で行うことは困難であるが，以下の命題から

DBA-KEにおいては LGをわずかな計算量で求めることができる．

命題 3.1. AES-128に対してDBA-KEを適用したとき，各漏洩値が互いに独立で

あり，かつ，攻撃者は全ての副鍵の候補に対し d組の標本平文組に対応した漏洩

値を得られると仮定する．∆lの形式的確率分布 Pr[∆l|correct]及び Pr[∆l|wrong]

に対する推測エントロピーの下界は以下の式で定数時間で求めることができる．

LG =
1

129

(
1+

(
232− 1

)
·
(
Pr[∆l = 0|correct]

1
2 · Pr[∆l = 0|wrong]

1
2

+Pr[∆l , 0|correct]
1
2 · Pr[∆l , 0|wrong]

1
2

)d
)4

(3.22)

証明 . Vi及びLiを V及びLの部分集合とし，副鍵 k iの候補の対数尤度比の計算

に使用される (i ∈ {1, 2,3,4})．例えば，Viは (v1, v6, v11, v16)の 32ビットのみ変数

ビットで，その他は定数ビットとなる選択平文集合である．式 (3.21)を簡略化す

るため，分割統治法を行う．

LG =
1

129

∑
L


4∏

i=1

∑
ḱ
†
i

Pr[L × L|ḱ†i ]
1
2 · Pr[ḱ

†
i ]

1
2


2

=
1

129
·

4∏
i=1

1
232

∑
Li

∑
ḱ
†
i

Pr[Li × Li |ḱ
†
i ]

1
2


2

=
1

129
·

 1
232

∑
Li

∑
ḱ
†
i

Pr[Li × Li |ḱ
†
i ]

1
2


2

4

(3.23)

Liに含まれる漏洩値の差分が 0となる組数で尤度が求まることを利用するため，

Viに対応するLiを d = (d1,d2, ...,d232
)で表現する．ここで，do ∈ {0,1, ..., d}は副

鍵の候補 ḱ
o
i (o ∈ {1,2, ..., 232])の標本平文組に対応する漏洩値の組 (l, l′) ∈ L × L

の中で差分が 0である組数とする．また，尤度比の総和の 2乗部分について展開
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すると，添字 o及び o′に対する 2重の総和に置き換えられる．

LG =
1

129
·

 1
232

∑
d


 232∏

o=1

(
d
do
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ここで，o′及び o′′が一致する場合としない場合で式を分割する．o′ , o′′の場合，

ko′
i または ko′′

i のいずれかが正しい副鍵である．そのため，ko′
i が正しい場合と ko′′

i

が正しい場合で 2通り存在する．232通りの oに対して o = o′のときは副鍵の推

定が正しいため Pr[do′ |correct]を用い，その他は Pr[do′ |wrong]を用いる．
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(3.25)

ここで，以下の 2通りの二項定理の関係を利用する (correctとwrongを交換して
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も成立する)．
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これらを代入すると，式 (3.22)が得られる． □

データ量dを変化させて LGを導出することで，dと LGの関係が判明する．LG

が tadvよりも大きい場合，DBA-KEの計算量の期待値が攻撃者の計算能力を超え

ていることを示せる．LGは定数時間で求められるため，データ量に区分を設け

て td回 LGを導出した場合，情報理論的評価は tdに対し線形時間で実行が可能で

ある．しかし，推測エントロピーは計算量の期待値なので，攻撃が実行困難であ

るかを明確に決定できない．そのため，計算量が大きいランク評価を用いた実験

的評価を行い，攻撃が実行困難となる条件を求める．
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3.3.2 ランク評価を用いた実験的評価

DBA-KEの攻撃成功率を見積もる手法として，ランク評価を用いた実験的評価

を導入する．ランク評価は漏洩値と正しい鍵を入力とし，鍵列挙を行った際の正

しい鍵のランク (列における順番)を出力する．ランクは鍵列挙による攻撃の計算

量の下界と一致し，本論文では tkで定義した (第 3.2.4項参照)．高速に実行でき，

かつ，ランクの上界と下界の差が狭いランク評価として，本論文では付録Nに示

すヒストグラムを用いたランク評価HistRankEst[20]を用いる．なお，実験にお

いては物理情報等を用いず，DBA-KEの計算機シミュレーションを行う．

AES-128に対する DBA-KEの攻撃成功率 psuccessを見積もる手法を Algorithm

3.3に示す．本来，ランク評価では漏洩値と正しい鍵を乱択して計算量を見積も

るが，Algorithm 3.3では漏洩値は 1度だけ乱択し，正しい鍵のみを tend回乱択す

る．これにより，現実的な時間内で実験が可能となる．最も計算量が高くなるの

が副鍵 k i のヒストグラム Hi の生成であり，232回の対数尤度計算が必要になる．

さらに，d個の標本平文組から対応する漏洩値組の差分を計算するため，計算量

は 232 · dとなる．そのため，Algorithm 3.3では 1度だけ漏洩値を乱択してヒス

トグラムHiを生成する．この処理には並列処理が適用できる (Algorithm 3.3中の

“ in parallel do” 内処理)．

4つの副鍵に対応したヒストグラムH1，H2，H3及びH4を生成した後，正しい

鍵 k†を乱択しつつ tend回の試行を行う．正しい鍵の対数尤度を計算した後，ラン

ク評価HistRankEstに入力してランク tkを得る．tk ≤ tadvならば攻撃は成功とみな

す．上記を繰り返すことで攻撃成功率 psuccessが得られる．この結果から，psuccess

が 0となるデータ量を見積もる．

Algorithm 3.3の計算量は232 ·d ·4+ tend· treと見積もられる．232 ·d ·4はヒストグ

ラムHi (i ∈ {1,2,3,4})生成時の漏洩値の乱択に必要な暗号化回数であり，tend · tre

はその後のランク評価の計算量である．なお，treはヒストグラムを用いたランク

評価に必要な計算量 (付録N参照)である．
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Algorithm 3.3 並列化した差分バイアス攻撃に対するランク評価
正しい鍵 k†を乱択する．

for i = 1→ 4 do

for ḱ
o
i ∈ F32

2 \{ḱ
†
i } in parallel do

対数尤度比の初期化 λḱ
o
i
← 0．

for j = 1→ d do

差分が 1ワード以外 0である (úi , ú
′
i )を乱択する．

(úi , ú
′
i )及び ḱ

o
i から (v́i , v́

′
i )を計算する．

(v́i , v́
′
i )を含む選択平文組 (v, v′) ∈ V × Vを選ぶ．

(v, v′)を k†で暗号化し，対応する漏洩値 (l, l′)を乱択する．

λḱ
o
i
← λḱ

o
i
+ log2

(
Pr[l⊕l′ |correct]
Pr[l⊕l′ |wrong]

)
end for

ビンの添字を計算 b← ⌊λḱ
o
i
/lbin⌋． ▷ lbin:ビンの幅

ビンに属する候補数を更新 Hi(b)← Hi(b) + 1．

end for

end for

成功回数を初期化 tsuccess← 0

for ttrial = 1→ tend do

正しい鍵 k†を乱択し，ビンの添字を初期化 b† ← 0．

for i = 1→ 4 do

対数尤度比の初期化 λ
ḱ
†
i
← 0．

for j = 1→ d do

正しい副鍵 ḱ
†
i に対応する選択平文組 (v, v′)を乱択する．

選択平文組 (v, v′)を k†で暗号化し，(l, l′)を乱択する．

λ
ḱ
†
i
← λ

ḱ
†
i
+ log2

(
Pr[l⊕l′ |correct]
Pr[l⊕l′ |wrong]

)
end for

ビンの添字を計算 b†i ← ⌊λḱ
†
i
/lbin⌋．

ビンに属する候補数を更新 Hi(b
†
i )← Hi(b

†
i ) + 1．

b† ← b† + b†i
end for

tk ← HistRankEst(H1,H2,H3,H4,b†)

if tk ≤ tadv then

tsuccess← tsuccess+ 1

end if

end for

return psuccess= tsuccess/tend.
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3.4 AES-128への適用

先行研究 [9]との比較のため，AES-128 (付録D，図D.3，[12])のDBA-KEへ

の耐性を評価する．攻撃者 At≤260及び At≤280を仮定する (付録 I参照)．付録Oに

示す理由から，これらの攻撃者はそれぞれ短期的安全性と長期的安全性に対応し

ている．短期的に使用する暗号デバイスでは攻撃者 At≤260に対する安全性を確認

すれば十分である．しかし，長期的に使用する暗号デバイスについては，攻撃者

At≤280に対する安全性を保証する必要がある．

本論文では，標本平文組数dを増加させ，推測エントロピーの下界 LG及び攻撃

成功率 psuccesの変化を示す．しかし，ランク評価を用いた実験的評価には232 ·d ·4

回の暗号化処理が必要であるので，表 3.3に示す実験環境を用いて高速化する．

また，データ量を d = 500· i (i ∈ {1,2, ..., 5})に制限する．この理由は，d = 2,500

で 245.28回の暗号化処理で実験が可能であり，これは表 3.3の環境で約 21時間で

実行可能となるからである．さらに，漏洩範囲を最も攻撃者に有利なワード単位

RLモデル (表3.2参照)における2段目出力w2,i及びその段鍵 rk 2,i (i ∈ {1,2, ..., 16])

とする．この漏洩範囲で DBA-KEを防ぐことができれば，他の漏洩範囲につい

ても防ぐことができる．

まず，情報理論的評価の結果を図 3.8に示す．d ≤ 5,107及び d ≤ 7,599のと

き，LGは 280及び 260よりも小さくなる．式 (3.16)を用いてデータ量に変換する

と，q ≤ 219.16及び q ≤ 219.44となる．

次に，tend= 232としてAlgorithm 3.3を実行した結果を図3.9に示す．d ≤ 1,000

及び d ≤ 2, 000の場合，攻撃者At≤260及びAt≤280に対して攻撃成功率がほぼ 0とな

る．式 (3.16)を用いてデータ量に変換すると，q ≤ 18.48及び q ≤ 17.98である．

したがって，実験を行った攻撃者にとってかなり有利な漏洩範囲においても，こ

れらのデータ量を超えない場合は短期的または長期的な安全性が保証できる．

DBA-KEに対する対策として，漏洩するデータ量を削減するために鍵の使用期

限を適切に設定する必要がある．その際，提案手法によって得られるデータ量が
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表 3.3 計算機実験環境

CPU Intel Xenon E5-2620 2.00GHz

メモリ 6GB

GPU NVIDIA Tesla K20Xm (GK110)× 4

CUDAバージョン 6.00
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図 3.8 漏洩範囲W2,i及びRK2,iの場合の推測エントロピーの下界．
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図 3.9 漏洩範囲W2,i及びRK 2,iの場合の Algorithm 3.3の適用結果．
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参考となる．また，攻撃者にとって有利な漏洩となる AESの 2段目出力のよう

な中間値について優先的に漏洩防止策を取ることが効果的である．

3.5 第 3章のまとめ

実装の安全性評価として，RLモデルにおける形式的評価を提案した．まず，

DBA-PMを改良したDBA-KEを提案した．DBA-KEは与えられた漏洩値に対し

て最適な列を生成して鍵を列挙するため，DBA-PMよりも少ないデータ量で攻撃

が可能である．次に，DBA-KEに対する耐性評価手法を提案した．攻撃者にとっ

て最も有利な 2段目出力とその副鍵が漏洩範囲にあると仮定して AES-128の評

価を行った．その結果，データ量が q ≤ 218.48及び q ≤ 217.98であるならば，攻撃

者 At≤260及び At≤280に対してDBA-KEを防げるため，短期的安全性及び長期的安

全性を保証できる．

この方法でRLモデルにおける形式的評価を行った場合，DBA-KEを防ぐため

に必要なデータ量を得る．得られたデータ量を基準として，鍵更新の頻度を考え

ることで DBA-KEへの対策となる．また，攻撃者にとって有利となる漏洩範囲

が判明するので，漏洩防止を行う参考となる．
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第4章

サイドチャネルCube攻撃に対する耐性評価

手法

もうひとつの実装の安全性評価として，1ビットアクセス漏洩モデルを仮定

する (概要を図 4.1に示す)[15]．

定義 4.1 (1ビットアクセス漏洩モデル). 1ビットアクセス漏洩モデル (1AL (1-bit

Accessed Leakage)モデル)において，攻撃者は任意に選択した平文 vに対応する

漏洩値 l = f(v, k)を測定する．中間値 1ビットを出力する f : Fnall+nkey

2 → F2は与え

られており，攻撃の過程で変化しない．なお，攻撃者は fで求まる中間値にアク

セスできると表現する．

1ALモデルにおいて安全性評価を行い，対策が行える既知の攻撃としては漏洩

防止が行われている暗号デバイスへの攻撃が考えられる．これはハードウェア実

装された暗号化処理を対象とした攻撃で，漏洩防止が十分に行われていない中間

値の情報を消費電力等の物理情報から入手する．もし，情報が得られる中間値の

ビット数が非常に少ない場合，1ALモデルによって安全性の解析が可能となる．

1ALモデルにおいて有効な攻撃法として，Dinurらが提案したサイドチャネル

Cube攻撃 (SCCA (Side-Channel Cube Attack))[15]がある．SCCAでは図 4.1で示

したとおり，漏洩値 lをブール関数 fで表現する．ブール関数の特性から，選択平

文集合に対する積分で特定の項の係数が得られる (付録K参照)．このとき，鍵 k

を変数とする線形方程式が得られる場合がある．なお，定数ビットがすべて 0で

ある選択平文集合をCubeとよび，これを用いる．線形方程式が得られるCubeが

複数存在すれば線形方程式系が得られる．誤りのない測定環境においては，線形

方程式系の独立な式数が変数の数を上回れば鍵は一意に推定できる．そのため，
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暗号デバイス

平文 v 暗号文wrall
- -

中間値

-漏洩値 l = f(v, k)

図 4.1 1ビットアクセス漏洩モデルの概要

攻撃者はできるだけ多くのCubeを探索する (Cube探索)．しかし，誤りのある測

定環境においては誤り耐性を考慮した鍵推定が必要となる．

誤りをモデル化する方法として 2元消失通信路を仮定したモデル (BEC (Binary

Erasure Channel)モデル)[15]と 2元対称通信路を仮定したモデル (BSC (Binary

Symmetric Channel)モデル)[30]がある．BECモデルにおける SCCAの誤り耐性

は解析が容易であり，理論が確立されている [15]．これに対し，BSCモデルにつ

いては理論が確立されていないため，本論文ではBSCモデルを採用する．なお，

これに定義 4.1の 1ALモデルを適用した 1AL-BSCモデルを仮定する．BSCモデ

ルでは得られた漏洩値が反転確率 ρで本来の値と異なる．このモデルにおける攻

撃法として最尤復号を利用した攻撃法を Li らが提案している [30]．Li らの手法

を SCCA-PM (Side-Channel Cube Attack - Previous Method)とよぶ．

本論文ではSCCA-PMを改良して誤り耐性を向上させるため，第 3.2節と同様

に鍵列挙を利用した SCCA-KE (Side-Channel Cube Attack with Key Enumeration)

を提案する．SCCA-KEは分割統治法を採用し，鍵を副鍵に分割してそれぞれ列

を生成する．ここで，SCCA-PMではハミング重みを基準にして整列するのに対

し，SCCA-KEでは対数尤度を基準にして整列する (第 3.2.1項参照)．

SCCA-PMよりも誤り耐性の高いSCCA-KEを考慮することで，より安全な実

装を行うことができる．そのため，SCCA-KEに対する耐性評価手法を提案する．

その際，DBA-KEと同様に情報理論的評価とランク評価を用いた実験的評価を行
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う (第 3.3.1項及び第 3.3.2項参照)．また，SCCA-KEをRESENT[8]に適用して評

価を行う．

第 4.1節でSCCAの先行研究を述べ，第 4.2節でSCCA-KEを示す．SCCA-KE

に対する耐性評価手法は第 4.3節に示し，第 4.4節で PRESENTに適用する．

4.1 サイドチャネルCube攻撃の先行研究

SCCAの研究には測定誤りを考慮したものと考慮しないものがある．本論文で

はより現実的な仮定として前者を選択する．SCCAの原理を示すため第 4.1.1項

で誤りのない測定環境における SCCAの先行研究を示す．その後，第 4.1.2項で

誤りをモデル化して誤り耐性を研究した先行研究を紹介する．

4.1.1 誤りのない測定環境におけるサイドチャネルCube攻撃 [15]

f : Fnvar+nkey

2 → F2を平文 v及び鍵 kを変数とするブール関数とする．変数ビッ

トの添字集合 I ⊂ {1,2, ..., nvar}で定義する選択平文集合を VI とする．ブール関

数の特性から，aI(vconst, k) =
⊕

v∈VI
f(v, k)が得られる (付録K参照)．ここで，定

数ビットが全て 0である VI を CubeCI と定義する．平文 vを変数 vvar及び定数

vconstに分割すると，CI = {v|vvar ∈ Fnvar
2 , vconst = 0}と表現できる．また，CI によ

る積分値を a′I(k) =
⊕

v∈CI f(v, k)とする．例えば，aI(vconst, k) = k1k2 ⊕ v1k3及び

1 < Iならば a′I(k) = k1k2となる．

漏洩値を xv = f(v, k)と表現する．SCCAでは一般的に a′I(k) =
⊕

v∈CI xvが線

形方程式となるものを鍵の推定に用いる．以下に示す条件を満たすCubeならば，

線形方程式が得られる．

(i) a′I が定数関数でない．例えば，十分な数の乱択した kに対して a′I(k)が同

じ値となるならば，a′Iは定数関数とみなす．

(ii) a′Iが線形関数である．線形関数を判定するBLRテスト [4]を利用する．以

下の式が十分な数の乱択した ko及び ko′に対して成立するならば，a′Iを線
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形関数とみなす．なお，0は全ての成分が 0である鍵を示す．

a′I(ko) ⊕ a′I(ko′) ⊕ a′I(0) = a′I(ko ⊕ ko′) (4.1)

このような判定をCube判定とよぶ．一般的にそれぞれ 100個の乱択した鍵の候

補に対して a′I(k)を計算する [15]．

攻撃者が L個の異なるCubeから以下の線形方程式系を得られると仮定する．

b1,1 · k1 ⊕ b1,2 · k2⊕... ⊕ b1,n · kn = x1

b2,1 · k1 ⊕ b2,2 · k2⊕... ⊕ b2,n · kn = x2

...

bL,1 · k1 ⊕ bL,2 · k2⊕... ⊕ bL,n · kn = xL (4.2)

ここで xi =
⊕

v∈CIi
xv ⊕ a′Ii

(0)であり，a′Ii
(0)は多項式の定数項である．なお，線

形方程式系に含まれる kiを鍵変数，xiをRHS (Right-Hand Side)値とよび，それ

らのベクトルを k及び xとする．独立な線形方程式の数が nよりも大きいならば，

鍵変数は一意に推定される．

ここで，SCCAでは一般的に鍵の一部を上記の方法で推定する．つまり，一部の

鍵は一切の情報が得られず，総当たりによる推定が必要となる．本章では k lを式

(4.2)の鍵変数のように線形方程式系から情報が得られるnlビットの鍵，knlを線形

方程式の鍵変数に含まれないnnlビットの鍵とする．なお，完全な鍵は k = (k l , knl)

と表現する (鍵長 nkey = nl + nnl)．

4.1.2 誤りのある測定環境におけるサイドチャネルCube攻撃 [30]

誤りをモデル化する方法としては BECモデル [15]と BSCモデル [30]が提案

されている．前述のように BECモデルにおける SCCAの手法は確立されている

ため [15]，本論文ではBSCモデルにおいて誤り耐性のあるSCCAを対象とする．

図 4.2に BSCモデルにおける反転確率の概要を示す．BSCモデルでは測定した
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図 4.2 BSCモデルにおける反転確率の概要図

漏洩値 yvが反転確率 ρ = Pr[xv ⊕ yv = 1] = 1/2− µにしたがって得られる (xvは

正しい漏洩値)．Piling-up補題 [36]を用いると，RHS値 xi =
⊕

v∈CIi
xv ⊕ a′Ii

(0)の

反転確率は

pi = Pr[xi ⊕ yi = 1] =
1
2
− 2|CIi |−1µ|CIi | (4.3)

で得られる [30]．ここで，yi =
⊕

v∈CIi
yv ⊕ a′Ii

(0)は測定した漏洩値の総和で得ら

れる．xi及び yiを区別するため，それぞれ正しいRHS値及び測定したRHS値と

よび，それぞれのベクトルを x及び yとする．

BSCモデルにおいて式 (4.2)の線形方程式系から鍵を推定する方法として，Liら

は最尤復号を利用したSCCA-PMを提案している．SCCA-PMでは鍵推定を [L,nl]

線形符号の復号として実行している．

B = (bi, j) (i ∈ {1, 2, ..., L}, j ∈ {1, 2, ..., nl})を (L × nl)行列 ([L,nl]線形符号の生成

行列)とし，biを Bの i番目の列ベクトルとする．xi = k l · biを計算することで正

しいRHS値が得られる．一方，攻撃者はこれに対応する測定したRHS値 yiを得

る．線形方程式系を (B, k l , x)または (B, k l , y)と表現する．SCCA-PMでは，鍵 k l
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の候補 ko
l に対するハミング重みHDから

arg min
ko

l

HD(ko
l ), HD(ko

l ) =
L∑

i=1

(xo
i ⊕ yi), (xo

i = ko
l · ai) (4.4)

なる ko
l を出力する．

一般的な線形符号の復号問題は nlが大きい場合に実行が困難になる．計算量を

削減するため，SCCA-PMは分割統治法を採用し，k lをmkey個の副鍵k1, k2, ..., kmkey

に分割する．ここで，k j の成分を少なくとも 1個は鍵変数として有する線形方

程式を考え，これに対応する列ベクトルを集めたものを行列 Bj とする．以後，

(Bj , k j , x j)または (Bj , k j , y j)を副線形方程式系とよぶ．

SCCA-PMでは各副線形方程式系で全副鍵の候補 k j のハミング重みを計算す

る．なお，SCCA-PMの分割統治法においては，提案者の Li らは副鍵の鍵変数を

他の副線形方程式系と共有させることで計算量が削減できると主張している．こ

のような方法を重複分割統治法とよぶ．

攻撃成功率を高めるため，複数の候補を列として保存する．その際の列はハ

ミング重みを基準として昇順で整列されている．また，SCCA-PMでは副線形方

程式系においてそれぞれ tconst個の副鍵の候補を保存する．Tk j を副鍵 k j の候補

の列とする (|Tk j | = tconst)．mkey個副線形方程式系が存在するため，k lの候補数は

(tconst)mkey となる．この候補の列を Tk l (= Tk1 × Tk2 × ... × Tkmkey
)とする．また，完

全な鍵 kを入力して正しい鍵かどうかの検証を行う必要があるので，情報がない

鍵 knlの列 Tknl (|Tknl | = 2nnl)を考慮する必要がある．攻撃者は Tk = Tk l × Tknl の中

から正しい鍵を探索する．したがって，計算量は (tconst)mkey · 2nnl となる．しかし，

重複分割統治法で共有されている副鍵のビットが一致する候補のみ検証を行うた

め，計算量が削減できると Li らは述べている．
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4.2 鍵列挙を用いたサイドチャネルCube攻撃の提案

SCCA-PMを改良して誤り耐性を向上させたSCCA-KEを提案する．SCCA-KE

は鍵の推定を線形方程式系から行い，分割統治法を用いるという点については

SCCA-PMを踏襲している．SCCA-PMとの相違点は列の生成法が異なることで

ある．SCCA-KEではmkey個の副列 {Tk1, Tk2, ..., Tkmkey
}と情報がない鍵 knlの列 Tknl

から鍵列挙を用いて Tkを生成する．なお，Tknlについては情報が得られていない

ので，ランダムに整列する．

第 3.2.1項の定義 3.3の条件をSCCAに適用する．なお，yを線形方程式系の測

定したRHS値ベクトルとし，各測定は独立とする．鍵候補の列 Tk l が以下を満た

すとき，Tk l は最適な列である．

(i) 任意の o < o′なる ko
l , k

o′

l ∈ Tk l に対し以下が成立する．

L∑
i=1

log2(Pr[yi |ko
l ]) ≥

L∑
i=1

log2(Pr[yi |ko′

l ]) (4.5)

(ii) 任意の ko
l ∈ Tk l 及び ko′′

l < Tk l に対し以下が成立する．

L∑
i=1

log2(Pr[yi |ko
l ]) ≥

L∑
i=1

log2(Pr[yi |ko′′

l ]) (4.6)

ここで Pr[yi |ko
l ] = Pr[xo

i ⊕ yi]であり，xo = (xo
1, x

o
2, ..., x

o
L) = ko

l · Bと求まる．

SCCA-KEではまず，副列を最適な列として生成する．ここで，SCCA-PMの

ように重複分割統治法を採用せず，各副線形方程式系で他の系と鍵変数が共有さ

れないように分割する．このように鍵を副鍵に分割した際の対数尤度は

mkey∑
j=1

L j∑
i=1

log2(Pr[y j,i |ko
j ]) (4.7)

と求まる (ko
l = (ko

1, k
o
2, ..., k

o
mkey

))．ここで，L jは j番目の副線形方程式系の線形方

程式数とする．
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一方で，SCCA-PMでは以下の理由から現在のところ最適な列を生成すること

ができない．

(i) 反転確率 pi がCubeサイズ |CIi |によって異なるときハミング重みで整列さ

れた列は最適な列にならない．HD(ko
l ) ≤ HD(ko′

l )が式 (4.5)と同値になるの

は全ての線形方程式において piが同じ値となる場合のみである．piはCube

サイズに依存するので，ハミング重みを使用するのは適当でない．

(ii) 重複分割統治法では鍵列挙を適用することができない．もし対数尤度が式

(4.7)で求められるのであれば，鍵列挙を適用できる．しかし，鍵変数が重

複している場合，重複した鍵変数の対数尤度を減算する．また，このような

重複を含む副列から最適な列を生成できる鍵列挙はまだ提案されていない．

4.2.1 攻撃の手順

SCCA-KEをAlgorithm 4.1に示す．まず，線形方程式系 (B, k, y)をmkey個の副

線形方程式系に分割する．その際，鍵変数において重複が存在しないので，対数

尤度は各副線形方程式系で独立に計算できる．以下に例を示す．



1 0 0 0 0 0 1

0 1 1 0 0 0 0

0 0 0 1 0 0 0

0 0 0 0 0 0 1

0 0 1 0 1 0 0

0 0 0 1 0 1 0


,(k1, k2, k3, k4, k5, k6), (y1, y2, y3, y4, y5, y6, y7, y8)


⇒


1 1

0 1

 ,(k1, k4),(y1, y7)

 ,

1 1 0

0 1 1

 ,(k2, k5),(y2, y3, y5)

 ,

1 0

1 1

 ,(k3, k6),(y4, y6)


(4.8)

各副線形方程式系において，全候補の対数尤度 λko
j
を計算する．副鍵の候補及

びその対数尤度 (ko
j , λko

j
)を列 Uk j に対数尤度で降順に保存する．第 4.1節で述べ

たとおり，nnlビットの情報がない鍵 knlが存在するので Uknl を用意する．測定し
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Algorithm 4.1 鍵列挙を用いたサイドチャネルCube攻撃 (SCCA-KE)
input (B, k l , y)

(B, k l , y)をmkey個の副系 (Bj , k j , y j) ( j ∈ {1,2, ...,mkey})に分割する．
for j = 1→ mkey do

for o = 1→ 2n j do

xo
j ⇐ ko

j · Bj

λko
j
⇐ ∑L j

i=0 log2(Pr[xo
j,i ⊕ y j,i]) ▷ Pr[xo

j,i ⊕ y j,i]は式 (4.3)で求める．

end for

任意の (ko
j , λko

j
)を Uk j において λko

j
に対して降順で保存する．

end for

任意の (ko
nl,−nnl)を Uknl に保存する．

k† ⇐ KeyEnum(Uk1,Uk2, ...,Ukmkey
,Uknl , tk)

return k † or “失敗”

た情報がないので，対数尤度は一様に log2(2
−nnl) = −nnlであり，Uknl にランダム

に整列して保存する．次に，鍵列挙を用いて正しい鍵 k†を探索する．その際，tk

個の鍵を対数尤度順に検証する．これら tk個の鍵の中に正しい鍵が含まれないな

らば，Algorithm 4.1の探索は失敗する．ここで，関数 KeyEnumには最適な鍵列

挙 [48]を使用する (付録M参照)．

この結果，SCCA-KEでは最適な列を生成することができる．その理由は以下

のとおりである．

(i) Cubeサイズを考慮することで正確な対数尤度を計算して副列 Uk j を生成す

る．鍵列挙を用いることでUkは最適な列となり，最尤復号に基づいた鍵推

定が可能となる．

(ii) SCCA-KEでは重複分割統治法を採らない．つまり，副線形方程式系は互い

に鍵変数を共有せず，それぞれ独立して副列を生成することができる．こ

れにより，既存の鍵列挙 [48]の適用が可能となる．
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4.2.2 計算量の評価

DBA-KEと同様，式 (3.18)でSCCA-KEの計算量は求まる．その中で，副列の

生成に必要な計算量 tprepは分割統治法によって各副線形方程式系の鍵変数の数 nj

に対し

tprep =

mkey∑
j=1

L j · 2n j (4.9)

と求まる．なお，副列の生成については第 4.3.3項に示す実験的評価において実

行される．しかし，tprepは njに対して指数関数的に計算量が増加することから，

njが大きい場合には実行が困難になる．この点に関し，以下の観測 (Observation)

が PRESENTに対する実験結果 (第 4.4.1項に示す)と他のブロック暗号に対する

先行研究 [1][23]から得られている．

観測 (Observation).ブロック暗号の解析において，nl個の鍵変数の線形方程式系

を互いに鍵変数を共有しないmkey個の副線形方程式系に分割する．その際，各副

線形方程式系の鍵変数の数 njは一般的に小さい．

したがって，一般的に式 (4.9)の計算量である副列の生成は実行可能である．鍵

列挙の計算量 tkeについては第 3.2.4項と同様の考察が行える．したがって，第 4.3

節の評価手法においてはDBA-KEと同様，全体の計算量は t = tkと仮定する．

4.3 鍵列挙を用いたサイドチャネルCube攻撃に対する耐性評価手法の提案

1AL-BSCモデルを仮定し，SCCA-KEに対する耐性評価手法を提案する．その

際，攻撃者は At≤tadv,q≤qadv を仮定する (付録 I参照)．この仮定で SCCA-KEを防ぐ

のに十分な漏洩する中間値や反転確率の条件を導出する．提案する評価手法では

以下の 3つの評価が存在する．

(i) Cube探索 (第 4.3.1項): 計算機実験で総当りによるCube探索を行う．探索

結果から，ρ = 0であっても攻撃が計算量的に困難となる条件が判明する．
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(ii) 情報理論的評価 (第 4.3.2項): 推測エントロピーの下界を理論的に求め，攻

撃者の計算能力 tadvを超える反転確率 ρを求める．

(iii) ランク評価を用いた実験的評価 (第 4.3.3項): 攻撃成功率をランク評価を用

いて実験的に求め，攻撃成功率が 0となる反転確率 ρを求める．

DBA-KE と同様，計算量が大きいランク評価を用いた実験的評価が困難な場

合，情報理論的評価のみで評価する必要がある (第 3.3節参照)．

4.3.1 Cube探索

Cube探索では，暗号化処理の全中間値に対して線形方程式が得られるCubeを

探索する．これにより，アクセスできる中間値，Cube及び線形方程式の対応が

得られる．なお，CubeCI を定義する変数ビットの添字集合 I を変化させつつ，

第 4.1.1項で示した Cube判定を適用する．現在提案されている Cube探索には，

ランダムウォークによるもの [15][30]と総当りによるもの [23]がある．ランダム

ウォークについては十分な試行回数が示されていないそのため，包括的に安全性

を評価するならば，総当りによるCube探索を行う必要がある．本論文では添字

集合 Iについて総当りによるCube探索を行う．

総当りによる Cube探索では
(
nall
|I |

)
回の Cube判定が必要となる．Cube判定に

おいては一般的に，100× 2|I |回の試行を行うことで信頼できる結果を得る [15]．

nall = 64であるときのCubeサイズに対する試行回数を表 4.1にまとめる．

ここで，ρ ≥ 0.1のように誤りが無視できない測定環境ではCubeサイズが大き

いものは探索を行う必要がないと考える．この理由について，図 4.3を用いて示

す．図 4.3には反転確率 ρ ∈ (0 : 0.5]に対するRHS値の反転確率 piの関係を示す

(式 (4.3)参照)．任意のCubeサイズにおいて，limρ→0.5 pi = 0.5となり攻撃が困難

になる．Cubeサイズが大きい場合，この収束が早くなる．図 4.3の |I | > 6に注

目すると，反転確率が ρ ≥ 0.1のとき pi ≈ 0.5となることが分かる．したがって，

第 4.4.1項では |I | ≤ 6という制約を設け，攻撃が実行困難となる反転確率 ρを求

める．
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表 4.1 総当りのCube探索に必要な試行回数

Cubeサイズ |I | 試行回数
3 224.99

4 229.92

5 234.51

6 238.80

7 242.85

8 246.69

0 0.1 0.2 0.3 0.4 0.5

0

0.1

0.2

0.3

0.4

0.5

ρ

p i

|I | = 1

|I | = 2

|I | = 3

|I | = 4

|I | = 5

|I | = 6

|I | = 7

|I | = 8

図 4.3 Cubeサイズと反転確率の関係

Cube探索結果から，測定に誤りがない場合 (反転確率 ρ = 0)であっても攻撃が

実行困難となる条件を示すことができる．情報がない鍵変数の数 nnlが 2nnl ≥ tadv

となる場合，確定的に計算量が tadvを超える．したがって，アクセスできる中間

値が与えられたとき，この条件を満たす場合には ρ = 0であっても攻撃が実行困

難であると示せる．

4.3.2 情報理論的評価

DBA-KEと同様に推測エントロピー (定義 3.4参照)の下界を求めることで計算

量の期待値の下界を求める．SCCA-KEでは LG (G ≥ LG)は以下のように求まる．
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命題 4.1. SCCA-KEでは推測エントロピーの下界 LGは

LG =
1

1+ nkey

∑
y

∑
k†

Pr[k†, y]
1
2


2

=
2nnl

1+ nkey

mkey∏
j=1

2−n j

2nj∑
o=1

2nj∑
o′=1
o′,o


L j∏
i=1

xo
j,i,xo′

j,i

2 · p
1
2
j,i · (1− pj,i)

1
2

 + 1

 (4.10)

と求まる．なお，xo
j = ko

j · Bj = (xo
j,1, x

o
j,2, ..., x

o
j,L j

)は ko
j が正しい副鍵である場合の

RHS値ベクトルであり， pj,i = Pr[xo
j,i ⊕ y j,i = 1]とする．

証明 . LGは副線形方程式系ごとに計算する．その際，鍵候補の事前確率は一様

分布とみなす (Pr[k j] = 2−n j , Pr[knl] = 2−nnl)．

LG =
1

1+ nkey

∑
y

∑
k†l

mkey∏
j=1

Pr[y j |k†j ]
1
2 · Pr[k†j ]

1
2


2

·

∑
k†nl

Pr[k†nl]
1
2


2

=
2nnl

1+ nkey

mkey∏
j=1

2−n j

∑
y j

∑
k†j

Pr[y j |k†j ]
1
2


2

=
2nnl

1+ nkey

mkey∏
j=1

LG j (4.11)

LG jの計算について簡略化を行う．まず，2乗部分について展開を行う．

LG j = 2−n j

∑
y j

∑
k†j

Pr[y j |k†j ]
1
2


2

= 2−n j

∑
y j

2nj∑
o=1

2nj∑
o′=1

Pr[y j |ko
j ]

1
2 · Pr[y j |ko′

j ]
1
2

= 2−n j

∑
y j

2nj∑
o=1

2nj∑
o′=1

L j∏
i=1

Pr[y j,i ⊕ xo
j,i]

1
2 · Pr[y j,i ⊕ xo′

j,i]
1
2
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総和と積の順序を変更することで以下のように簡略化が達成される．

LG j = 2−n j

2nj∑
o=1

2nj∑
o′=1

∑
y j

L j∏
i=1

Pr[y j,i ⊕ xo
j,i]

1
2 · Pr[y j,i ⊕ xo′

j,i]
1
2

= 2−n j

2nj∑
o=1

2nj∑
o′=1

L j∏
i=1

∑
y j,i

Pr[y j,i ⊕ xo
j,i]

1
2 · Pr[y j,i ⊕ xo′

j,i]
1
2

= 2−n j

2nj∑
o=1

2nj∑
o′=1

L j∏
i=1

(
Pr[0 ⊕ xo

j,i]
1
2 · Pr[0 ⊕ xo′

j,i]
1
2 + Pr[1 ⊕ xo

j,i]
1
2 · Pr[1 ⊕ xo′

j,i]
1
2

)

= 2−n j

2nj∑
o=1

2nj∑
o′=1
o′,o


L j∏
i=1

xo
j,i,xo′

j,i

2 · p
1
2
j,i · (1− pj,i)

1
2

 + 1 (4.12)

なお，最後の変形では xo
j,i = xo′

j,iの場合は確率の積は常に 1となるので，xo
j,i , xo′

j,i

なる確率の積のみを考慮している．また，もともと o = o′の場合は全ての確率の

積が 1となる．このような (ko
j , k

o′
j )の対は 2n j 個存在し，2−n j · 2n j = 1が最後に加

算されている． □

式 (4.10)の計算量は

tLG =

mkey∑
j=1

L j · 2n j · (2n j − 1) (4.13)

となる．第 4.2.2項で示した観測 (Observation)から njは一般的に小さいため，tLG

は現実的な実行時間となる．この結果，LGが tadvよりも大きい場合，SCCA-KE

の計算量の期待値が攻撃者の計算能力を超えていることを示せる．しかし，攻撃

が実行困難であるかは判明しないので，計算量が大きいランク評価を用いた実験

的評価が必要となる．

4.3.3 ランク評価を用いた実験的評価

SCCA-KEの計算機シミュレーションを複数回試行し，攻撃成功率 psuccessを見

積もる手法を Algorithm 4.2に示す．なお，副鍵のビット長 njが一般的に短いこ

とから各試行の計算量が Algorithm 3.3よりも小さくなる．そのため，試行ごと
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Algorithm 4.2 鍵列挙を用いたサイドチャネルCube攻撃 (SCCA-KE)に対するラ

ンク評価を用いた実験的評価手法
input 計算量の閾値 tadv，変数が kである行列 B及び確率ベクトル p．

(B, k, y)をmkey個の副系 (Bj , k j , y j) ( j ∈ {1,2, ...,mkey})に分割する．
pを (Bj , k j , y j)に対応するmkey個のベクトル p j ( j ∈ {1,2, ...,mkey})に分割する．
tsuccess← 0及び b† ← 0 ▷ tsuccessは成功数に対するカウンター変数．

for ttrial = 1→ tend do ▷ b†は正しい鍵が属するビンの添字．

for j = 1→ mkey do

正しい副鍵 k†j の値を乱択する．

x†j ← k†j · Bj

λk†j
← ∑L j

i=1 log2(Pr[x†j,i ⊕ y j,i]) ▷ Pr[x†j,i ⊕ y j,i = 1] = pj,i．

b† ← b† + ⌊λk†i
/lbin⌋． ▷ lbin:ビンの幅

x†j から確率 p jにしたがうように y jを乱択する．

for o = 1→ 2|n j | do

xo
j ← ko

j · Bj

λko
j
← ∑L j

i=1 log2(Pr[xo
j,i ⊕ y j,i]) ▷ Pr[xo

j,i ⊕ y j,i = 1] = pj,i．

ビンの添字を計算 b← ⌊λko
j
/lbin⌋．

ビンに属する候補数を更新 H j(b)← H j(b) + 1．

end for

end for

Hnl(⌊−nnl/lbin⌋)← 2nnl

tk ← HistRankEst(H1,H2, ...,Hmkey ,Hnl,b†)

if tadv ≥ tk then

tsuccess← tsuccess+ 1

end if

end for

return psuccess= tsuccess/tend
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に漏洩値と正しい鍵の両方を乱択する．なお，Algorithm 3.3では試行ごとに正し

い鍵のみ乱択している．

まず，Algorithm 4.1と同様に線形方程式系を分割する．また，確率ベクトル

p = (p1, p2, ..., pL) (式 (4.3)参照)を各副線形方程式系に対応するベクトル p jに分

割する．以降，以下の手順を tend回繰り返す．その際，毎回の試行において正し

い鍵 k† = (k†l , k
†
nl)及び測定したRHS値ベクトルを乱択し変更する．

任意の j ∈ {1,2, ...,mkey}において正しい副鍵 k†j を乱択し，正しいRHS値ベク

トル x†j を k†j から計算する．測定したRHS値ベクトル y jを確率 p jに従うように

乱択する．正しい鍵の対数尤度 λk† を計算し，⌊λko
j
/lbin⌋ (lbin:ビンの幅)を正しい

鍵のビンの添字 b†に加える．他の副鍵の候補に対しても同様にビンの添字を計

算し，ヒストグラムH jを逐次的に更新する．また，情報がない副鍵 knlに関して

は，一様な対数尤度 log2(2
−nnl) = −nnlを持つため，すべて同じビン ⌊−nnl/lbin⌋に

入れる．

HistRankEstに上記で得られたヒストグラムと正しい鍵の対数尤度を入力して

ランク tkを計算する．もし tadv ≥ tkであるならば，攻撃成功とみなし成功数のカウ

ンター変数 tsuccessを 1増加させる．tend回の試行の後，成功率 psuccess= tsucess/tend

を出力する．

Algorithm 4.2の計算量は tend ·
(
tprep+ tre

)
と見積もられる．ここで，tprepは式

(4.9)で求まり，treはヒストグラムを用いたランク評価に必要な計算量 (付録N参

照)である．

4.4 PRESENTへの適用

先行研究 [30]との比較のため，PRESENT (付録 E，図 E.1，[8])を想定し，第

4.3節で示したSCCA-KEに対する耐性評価手法を実行する．PRESENTの鍵長は

80ビットであり，長期的安全性 (At≤280に対する安全性)は示せないため，短期的安

全性 (At≤260に対する安全性)のみ考慮して安全性を評価する．そのため，tadv = 260
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とする．

さらに，攻撃者が得られるデータ量の最大値を qadv = 215とし，計算量を踏ま

えて攻撃者は At≤260,q≤215を仮定する．これは少量のデータの暗号化に使用される

スマートカード等のデバイスを想定している．q = 215のデータ量は，平文データ

256[KByte]の暗号化処理において毎回漏洩値を測定する必要があり，このコスト

は仮定した暗号デバイスでは過大である．このように，現実よりも強力な攻撃者

At≤260,q≤215を仮定することでスマートカード等の短期的安全性を十分に示せる．

第 4.4.1項では PRESENTにおける Cube探索の結果を示す．第 4.4.2項では

SCCA-KEに対する評価を行う．

4.4.1 Cube探索結果

第4.3.1項で述べたとおり，Cubeサイズを |I | ≤ 6に限定して総当りによるCube

探索を実行した．その際，以下の 3つの漏洩モデルを考慮した．なお，PRESENT

の r段目出力 64ビットを (wr,1, wr,2, ..., wr,64)とする (r ∈ {1,2, ..., rall})．

(i) 単一ビットが漏洩 (SBモデル)[54]: 攻撃者は r 段目出力の 1ビット wr,i (i ∈

{1,2, ...,64})にアクセスできる．

(ii) 8ビット中間値の HWの LSBが漏洩 (HW8モデル)[30]: 攻撃者は r 段目

の 2個の S-boxの出力 8ビットの HWの LSBにアクセスできる．これは⊕8
j=1wr,8·(i−1)+ j (i ∈ {1,2, ..., 8})と表現される．なお，8ビットレジスタを想

定している．

(iii) 4ビット中間値のHWのLSBが漏洩 (HW4モデル): 攻撃者は r段目の単一の

S-boxの出力4ビットのHWのLSBにアクセスできる．これは
⊕4

j=1wr,4·(i−1)+ j

(i ∈ {1,2, ..., 16})と表現される．なお，4ビットレジスタを想定している．

LSBは中間値のXORで表現される．つまり，HWのバイナリ値の中で最も低次

数の多項式で表現が可能であり，これは攻撃者にとって有利な漏洩となる (サイ

ズの小さいCubeが多数存在する)．任意の (r, i) (r段目出力の i番目のビット，各
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漏洩モデルにおける添字 iは各漏洩モデルの定義に従う)について，|I | ≤ 6なる

添字集合 Iについて総当たりでCubeCIから線形方程式を得られるかを確認した

(第 4.3.1項参照)．

ここで，攻撃者 At≤260,q≤215を仮定しているので，nnl ≥ 60の場合は攻撃が実行

困難である．したがって，nnl < 60 (nl ≥ 20)となる中間値アクセスについて，表

4.2，4.3及び 4.4に示す．なお，“maxnj” 及び “maxL j” は全ての副線形方程式系

における鍵変数の数 njと式数 L jの最大値を示している ( j ∈ {1,2, ...,mkey})．これ

らが情報理論的評価及び実験的評価の計算が実行可能かを決定する (式 (4.9)及び

式 (4.13)参照)．実際，maxnj ≤ 16及びmaxL j ≤ 2,220であるので，これらの計

算は実行可能であり，これは第 4.2.2項で示した観測 (Observation)に一致する．

4.4.2 評価結果

表 4.5に評価に使用した漏洩値から得られる Cubeの詳細を示す．なお，各漏

洩モデルについて段数が異なる漏洩値を 2種類ずつ使用する．

ここで，表 4.2，4.3及び 4.4で示したCubeをそのまま使用する場合，データ量

が 215を超える場合がある．その場合，得られるRHS値の反転確率 pi が大きく

なることから，サイズの大きいCubeから優先的に削減する．このような理由で

評価に使用しないCubeについて，表 4.5では下線を引いて削減後の数字を示す．

さらに，Cube探索結果ではデータ量が215よりも小さい場合がある．その場合，

同様のCubeを複数回使用し，線形方程式系の式数を増やす．式数が増えること

で正しいRHS値が推定しやすくなり，計算量が削減できる．簡単のため，探索

された Cube全体を tcube回ずつ使用する (表 4.5右端の列参照)．その際，情報理

論的評価の計算量 tLG (式 (4.13)参照)は増加しない．線形方程式系を tcube個ずつ

用意することになるので，元の線形方程式数 L jから L j · tcubeに増加する．そのた
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表 4.2 単一ビットが漏洩する場合のCube探索結果

r i 各CubeサイズのCube数 nl L maxnj maxL j

1 2 3 4 5 6

3 1 8 48 120 160 0 48 32 384 1 30

3 5 0 0 144 144 0 3456 32 3744 1 288

3 26 0 0 0 2880 0 0 32 2880 1 144

3 33 0 0 0 1920 0 0 32 1920 1 96

3 49 0 0 0 2880 0 0 32 2880 1 144

4 17 0 0 0 231 731 4813 51 5775 16 2209

4 49 0 0 0 240 731 4815 51 5786 16 2220

表 4.3 8ビット中間値のHWの LSBが漏洩する場合のCube探索結果
r i 各CubeサイズのCube数 nl L maxnj maxL j

1 2 3 4 5 6

2 1 0 48 0 0 144 0 64 192 3 9

2 2 8 24 0 48 96 0 56 176 8 36

3 1 0 0 0 0 0 108 24 108 3 18

3 2 0 0 0 68 80 36 30 184 3 26

表 4.4 4ビット中間値のHWの LSBが漏洩する場合のCube探索結果
r i 各CubeサイズのCube数 nl L maxnj maxL j

1 2 3 4 5 6

2 1 16 32 16 0 0 0 32 64 1 3

2 2 0 48 0 0 144 0 64 192 3 9

2 3 0 40 0 0 80 0 64 120 2 4

2 4 0 48 0 0 144 0 64 192 3 9

2 5 0 0 288 288 72 0 32 648 1 27

3 1 0 20 0 102 120 72 60 314 4 52

3 2 0 0 0 0 0 108 24 108 3 18

3 3 0 0 0 0 0 72 24 72 3 12

3 4 0 0 0 0 0 108 24 108 3 18

3 5 0 0 0 0 0 432 24 432 3 72

3 9 0 0 0 0 0 288 24 288 3 48

3 13 0 0 0 0 0 432 24 432 3 72
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表 4.5 評価に使用した漏洩値から得られるCubeの詳細

漏洩 r i 各CubeサイズのCube数 q tcube

モデル 1 2 3 4 5 6

SBモデル 3 1 8 48 120 160 720 48 214.86 1

4 49 0 0 0 240 731 0 214.73 1

HW8モデル 2 2 64 192 0 384 768 0 214.94 8

3 2 0 0 0 340 400 180 214.86 5

HW4モデル 2 1 1808 3616 1808 0 0 0 214.81 113

3 1 0 60 0 306 360 216 214.89 3

め，式数増加後の LGは

LG =
2nnl

1+ nkey

mkey∏
j=1

2−n j

2nj∑
o=1

2nj∑
o′=1
o′,o


L j∏
i=1

xo
j,i,xo′

j,i

2 · p
1
2
j,i · (1− pj,i)

1
2


tcube

+ 1

 (4.14)

と求まり，tLGは増加しないことが分かる．このように，情報理論的評価はデー

タ量が増加しても同様の計算量で実行が可能である．しかし，ランク評価を用い

た実験的評価 Algorithm 4.2では，乱択される漏洩値で攻撃成功率が変化するた

め tprep (式 (4.9)参照)は tcube倍となる．そのため，仮定する qadvが大きい場合に

はランク評価を用いた実験的評価は実行困難になるため，情報理論的評価のみで

耐性評価を行う必要がある．なお，表 4.5で示した条件においては実験的評価に

ついても実行可能である．

情報理論的評価及びランク評価を用いた実験的評価の結果を図 4.4及び 4.5に

それぞれ示す．後者においては，計算時間の制約から正しい鍵 k†及び測定した

RHS値ベクトル yを変更しつつ 1,000回試行を行った (Algorithm 4.2において

tend = 1,000)．表 3.3で示した環境において並列処理を行なわず，C++言語 (g++
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バージョン 4.8)で実装した．その結果，表 4.5で示した条件を全て網羅した評価

を約 23時間で終了した．

PRESENTにおける SCCA-KEに対する耐性評価結果から，以下の考察が得ら

れる．

(i) PRESENTの 2から 4段目出力以外を使用する場合，情報がない鍵のビット

数が 60を超えるので攻撃者 At≤260,q≤215にとって攻撃は実行困難である．し

たがって，2～4段目出力の漏洩を防止できれば SCCA-KEは防げる．

(ii) 図 4.4及び 4.5から，全ての条件で反転確率が ρ ≥ 0.4ならば攻撃成功率は

0となる．したがって，このような反転確率を達成するような雑音の付加

によって SCCA-KEは防ぐことができる．

また，SCCA-KE及びSCCA-PMを適用した場合の攻撃効果の比較を図4.6に示す．

その際の漏洩モデルは先行研究 [30]において用いられたものと同様である．これ

は，漏洩モデルはHW8モデルであり，(r, i) = (2,1)なる1ビット
⊕8

j=1w2, jに攻撃

者がアクセスできると仮定している．なお，At≤260,q≤215を仮定しており，tcube= 6

回ずつ探索された全Cubeを使用する．

図 4.6 (a)より，SCCA-KEはSCCA-PMに比べて誤り耐性が高いことが分かる．

なお，SCCA-PMでは鍵列挙を行わないので推測エントロピーは定義できないた

め，参考として SCCA-KEの LGのみを図 4.6 (b)に示す．

参考のため，SCCA-PMの実験方法について示す．まず，最終的には正しい鍵

と列 Tk (|Tk | = tadv = 260)の最後の鍵候補のハミング距離を計算する．もし前者

が後者よりも小さければ，この攻撃は成功とみなすことができる．先行研究 [30]

と同様の方法で，64個の鍵変数を有する系を 4個の副線形方程式系に分割する．

SCCA-PMは各副線形方程式系から得られる副列はすべて同じ要素数となるよう

に生成する．そのため，これらの副列の最後の要素となる副鍵の候補のハミング

距離を求め，全副列に対して総和を計算することで列 Tk の最後の鍵候補のハミ
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図 4.4 PRESENTに対する SCCA-KEの推測エントロピーの下界
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図 4.5 PRESENTに対する SCCA-KEの攻撃成功率
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図 4.6 HW8モデルにおける (r, i) = (2,1)を想定した場合の SCCA-KE及び SC-

CA-PMの攻撃成功率及び SCCA-KEの推測エントロピーの下界．
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ング距離が求まる．

4.5 第 4章のまとめ

実装の安全性評価として，1AL-BSCモデルにおける形式的評価を提案した．ま

ず，SCCA-PMを改良してSCCA-KEを提案した．SCCA-KEは与えられた漏洩値

に対して最適な列を生成して鍵を列挙する．次に，SCCA-KEに対する耐性評価

手法を提案した．PRESENTに適用し，At≤260,q≤215を仮定して耐性評価行った．そ

の結果，2から 4段目出力の漏洩防止，または，反転確率が 0.4以上でSCCA-KE

は防げることを示した．

この方法で1AL-BSCモデルにおける形式的評価を行った場合，漏洩防止によっ

て攻撃を防ぐことができる中間値の段数等が判明する．また，もしそのような中

間値を与えたとしてもSCCA-KEを防ぐのに十分な反転確率 ρが得られ，漏洩防

止と雑音の付加の基準となる．
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第5章

結論

5.1 研究の成果

情報インフラの拡大にともない，情報セキュリティの基礎となる暗号の重要性

が高まっている．また，暗号はセンサーネットワークのような新たな分野におい

ても導入が進んでいる．用途の多様化に伴い，暗号の評価はより多角的な視点で

実施される必要性が生じている．本論文で注目したブロック暗号についても，軽

量性を重視する傾向が強くなり，安全性とのバランスを今まで以上に考慮する必

要がある．本論文では，ブロック暗号のアルゴリズム及びその実装の安全性につ

いて，未知の攻撃を視野にいれた評価手法を研究した．その中で，暗号化関数が

持つ特性に注目した選択平文攻撃及びサイドチャネル攻撃に対する耐性評価手法

を提案した．

アルゴリズムの安全性評価として，Integral攻撃における IPS-BPを提案した．

IPS-BPは高速に Integral特性を探索する．Integral特性が成立する段数は Integral

攻撃の攻撃可能段数を決定するため，ブロック暗号の段数設定において重要なパ

ラメータとなる．IPS-BPは多項式時間で高速に実行が可能であり，実行時間が

大きい IPS-DPのかわりに使用すべき場面が存在する．

実装の安全性評価として，RLモデル及び 1ALモデルを用いた DBA-KE及び

SCCA-KEに対する耐性評価手法を提案した．それぞれの漏洩モデルにおいて，

データ量等のパラメータと推測エントロピーの下界及び攻撃成功率の関係が判明

する．これにより，DBA-KEまたはSCCA-KEを防ぐのに十分なパラメータが得

られる．サイドチャネル攻撃に対する対策を行う際，得られたパラメータを基準
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とすることで未知攻撃への対策となる．

5.2 今後の課題

暗号研究の大きな課題として，暗号開発の包括的なフレームワークの確立があ

る．安全性に関する要件を設定したとき，これを満たすアルゴリズムとその実装

を開発可能とするフレームワークが望まれる．ブラックボックス仮定における安

全性の評価については，長年の研究の中で安全性の基準となる差分攻撃や Integral

攻撃といった強力な攻撃法が示された．これら攻撃法における攻撃可能段数を網

羅的に導出することがフレームワークとして確立されつつある．しかし，攻撃可

能段数を導出する手順が全ての攻撃法において確立されているわけではない．本

論文では IPS-BPを提案したが，このように効率的なアルゴリズムが増えること

でフレームワークの可用性が高まる．

サイドチャネル攻撃耐性評価においても，上記に類似したフレームワークが確

立されることが望ましい．しかし，ブラックボックス仮定のような明確な攻撃条

件を設定することができない．形式的評価では漏洩情報のモデル化により攻撃条

件を明確化するが，サイドチャネル攻撃全般に通用する攻撃条件は得られない．

そのため，多くの実装法を網羅するには複数の漏洩モデルを必要とする．本論文

では RLモデル及び 1ALモデルにおける耐性評価手法を提案したが，フレーム

ワークを確立するにはさらに多くの漏洩モデルが必要である．
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　付　　録 　

A 用語の定義

ブロック暗号 共通鍵暗号に分類され，データを一定の大きさに区切って暗号化

する．鍵拡大関数と暗号化関数で構成される．

鍵拡大関数 鍵を入力とし，段鍵を出力する．

暗号化関数 平文と段鍵を入力し，暗号文を出力する関数．段関数を繰り返すこ

とで構成される．

平文 暗号化関数に鍵とともに入力されるデータ．平文のビット長を平文長という．

鍵 送信側と受信側が共有している固定長の情報．鍵のビット長を鍵長という．

段鍵 鍵拡大関数で鍵から生成される固定長 (鍵長の定数倍)の秘密情報．一般的

に各段関数で等ビット長の段鍵が使用される．

段関数 中間値と段鍵を入力し，中間値を出力する関数 (１段目の入力は平文に，

最終段の出力は暗号文となる)．

段数 段関数を処理した回数．

r段目出力 r回段関数を処理した出力

副鍵 鍵を分割したもの．

ワード 複数ビットをまとめたもので，暗号化関数や段関数における演算の単位．

ワードのビット長をワード長という．

中間値 段関数の出力で，次の段関数の入力となる (段鍵は中間値に含まない)．

選択平文 攻撃者が任意に選択し，暗号化関数に入力する平文．選択平文の集合

を選択平文集合という．

変数 選択平文集合を入力し，暗号化処理を複数回実行する際，平文 (選択平文集

合の要素)によって変化する値．変数であるビット及びワードを変数ビット

及び変数ワードという．
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定数 選択平文集合を入力し，暗号化処理を複数回実行する際，平文 (選択平文集

合の要素)によって変化しない値．定数であるビット及びワードを定数ビッ

ト及び定数ワードという．

多重集合 集合に同じ値をとる要素が複数含まれる集合．

列 含まれる要素の順序が定義される多重集合．

計算量 攻撃に必要な暗号化関数の処理回数．

データ量 選択平文攻撃においては，攻撃者が得られる平文と暗号文の組数 (選

択平文集合の要素数)．サイドチャネル攻撃においては，漏洩値を測定した

回数．

正しい鍵 攻撃対象である暗号化関数で使用されている鍵．攻撃者は正しい鍵を

推定することを攻撃の目的とする．

ブール関数 F2上で定義される関数 (Fn
2→ F2)．本論文ではAlgebraic Normal Form

(ANF)で AND及び XORによる多変数多項式として表現する．

S-box 非線形な置換関数．本論文で対象とするブロック暗号は全てS-boxを使用

する．

B 記号の定義

ボールド体 x (小文字アルファベット) :ベクトルを意味する．複数ビットは各ビッ

トの値を成分とするベクトルで表現する．

カリグラフィー体X (大文字アルファベット) : 集合，多重集合及び列を意味す

る．集合は {x|x ∈ X }のように要素と要素が満たすべき条件を示す．

サンセリフ体 f，F : 関数を意味する．

|X | : 集合，多重集合または列の要素数

X × Y : 集合X 及びYの直積集合
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X ∩ Y : 集合X 及びYの共通集合

X ∪ Y : 集合X 及びYの和集合

X \Y : 集合X からYを引いた差集合

(x1, x2, ..., xm) : 括弧内の全ベクトルの成分を成分とするベクトル

Fn
2 : 有限体 F2(= {0,1})の n次元のベクトル

+ : 実数の加算．

⊕ : F2または Fn
2上のXOR(排他的論理和)．Fn

2上ではベクトルの各成分でXORを

行う．∑
: 実数の総和．⊕
: XORの総和．総和

∑
の加算 +を XOR ⊕に置き換える．

· : 一般的には実数の積を示すが，ブール関数内ではAND(論理積)を示す．自明

な場合は省略する．∏
: 一般的には実数の総乗を示すが，ブール関数内では ANDの総乗を示す．

v : 平文

k : 鍵

nall : 平文長

nkey : 鍵長

nward : ワード長

nvar : 変数ビット数

nconst : 定数ビット数

mall : 平文に含まれるワード数

mkey : 鍵に含まれる副鍵数

rall : ブロック暗号の仕様として規定されている段数
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t : 計算量

q : データ量

I : ビットの添字集合．同じ段のビットを示す場合ビットの添字 iを要素とし，複

数段のビットを示す場合段数 rを加えて (r, i)を要素とする．

J : ワードの添字集合．同じ段のワードを示す場合ワードの添字 iを要素とし，

複数段のワードを示す場合段数 rを加えて (r, i)を要素とする．

wr : r段目出力である中間値．暗号文はwrall とする．

vi : 平文の i番目のワード

k i : i番目の副鍵

wr,i : r段目出力である中間値の i番目のワード

wJ : 添字集合 J に含まれる添字で示される全中間値のビットを成分とする中

間値

VI : 変数ビットの添字集合が Iである選択平文集合

VJ : 変数ワードの添字集合が Iである選択平文集合

Wr : r段目出力である中間値多重集合

Wr,i : r段目出力である中間値の i番目のワードの多重集合

WJ : 添字集合J に含まれる添字で示される全中間値のビットを成分とする中間

値の多重集合

ko : 鍵 kの候補

λko : 鍵 kの候補の尤度，尤度比または対数尤度

Tk : 鍵 kの候補の集合 (ko ∈ Tk)

Uk : 鍵 kの候補とその (対数)尤度を要素とする集合 ((ko, λko) ∈ Uk)
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C ブロック暗号

ブロック暗号の概要を図 D.1に示す．鍵拡大関数において鍵 k から段鍵 rk r

(r ∈ {1,2, ..., rall})を出力する．段鍵を使用し，暗号化関数では平文 vから暗号文

wrall を出力する．暗号化関数の概要を図D.2に示す．各段関数の出力を中間値と

よびwrと表記する．wrは r段目の段関数の出力であり，かつ，r + 1段目の入力

となる．平文を段関数で rall回繰り返し処理することで暗号文が出力される．段

関数は段鍵 rk rが未知であるならば出力が推定できないように構成される．なお，

暗号化関数の構造は Feistel構造と SPN構造に大別される．

D AES[12]

AES (Advanced Encryption Standard)はNIST (アメリカ国立標準技術研究所)で

採択された標準暗号であり，現在最も普及しているブロック暗号である．AESは

平文長 128ビットでSPN構造を持つ段関数で構成される．鍵長は 128，192及び

256ビットであり，それぞれの鍵長に対し段数は 10，12及び 14段となっている．

鍵長nkeyのAESをAES-nkeyと表現する．図D.3にAESの暗号化関数を示す．AES

の全演算は図D.4に示す 8ビットのワード xi (i ∈ {1, 2, ..., 16})を 1単位として処理

される．平文 v，中間値wr，秘密鍵 k及び段鍵 rk r といった全ての変数が図D.4

の表現に従う．AESの段関数は，以下の 4関数から構成される (最後の rall 段目

においては，MixColumnsの処理は行わない)．なお，各関数の入力を x，出力を

yとする (x, y ∈ F128
2 )．

AddRoundkey (AR):鍵スケジュール部において生成された r段目の段鍵 rk r,i (r ∈

{1,2, ..., rall}, i ∈ {1, 2, ..., 16})との XOR yi = xi ⊕ rk r,iを行う (i ∈ {1,2, ..., 16})．

SubBytes (SB):全ワードに対し，それぞれ非線形な置換関数 (S-box)S : F8
2→ F8

2

の処理 yi = S(xi)を行う (i ∈ {1,2, ..., 16})．なお，Sは全単射である．
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鍵拡大関数

暗号化関数-平文 v -暗号文wrall

6
段鍵 rk r

6

鍵 k

図 D.1 ブロック暗号の概要

-平文 v 段関数 -w1

6

rk 1

段関数 -w2

6

rk 2

... -wrall−1
段関数 -

6

rk rall

暗号文wrall

図 D.2 暗号化関数の概要

ShiftRows (SR):図D.4の各行に対して循環シフトを行う．具体的には，i行目は

(i − 1)ワード分だけ左に循環シフトを行う．つまり，

y1 = x1, y5 = x5, y9 = x9, y13 = x13

y2 = x6, y6 = x10, y10 = x14, y14 = x2

y3 = x11, y7 = x15, y11 = x3, y15 = x7

y4 = x16, y8 = x4, y12 = x8, y16 = x12 (D.1)

という処理がなされる．
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最終段関数

暗号文wrall

?

AddRoundkey(AR)
?

ShiftRaws(SR)
?

SubBytes(SB)

段関数

�

rall − 1回繰り返し

?

AddRoundKey(AR)
?

MixColumns(MC)
?

ShiftRaws(SR)
?

SubBytes(SB)
?

AddRoundKey(AR)
?
平文 v

図 D.3 AESの暗号化関数の構成

x4

x3

x2

x1

x8

x7

x6

x5

x12

x11

x10

x9

x16

x15

x14

x13

図 D.4 AESの平文，段鍵または中間値の表現法．

MixColumns (MC): MC関数内では変数に対する積を行う．その際，各ワードの値

はF2上の多項式F2[X]/(X8+X4+X3+X+1)として扱われる．なお，簡単のため多
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項式はベクトル F8
2で表現する．関数内では各ワードに対して (0,0,0,0,0,0,1,0)

または (0,0, 0, 0,0,0,1,1)の積を計算する．これらのベクトルをそれぞれ 02及び

03，(0,0,0,0,0,0, 0, 1)を 01と表現する．その際のワードの値 x = (x8, x7, .., x1)に

対する演算は

02 · x =


x << 1 x8 = 0の場合 (演算前)

(x << 1)⊕ (0,0,0,1, 1,0,1,1) その他

03 · x =


(x << 1)⊕ x x8 = 0の場合 (演算前)

(x << 1)⊕ (0,0,0,1, 1,0,1,1)⊕ x その他
(D.2)

となる (<< 1は1ビットの左シフトを示す)．なお，01·x = xである．MC内の関数は

以下に示すMDS関数 (MDS行列)を4つ並列に処理したものである (i ∈ {1,2,3,4})．

y4·(i−1)+1

y4·(i−1)+2

y4·(i−1)+3

y4·(i−1)+4


=



02 03 01 01

01 02 03 01

01 01 02 03

03 01 01 02


·



x4·(i−1)+1

x4·(i−1)+2

x4·(i−1)+3

x4·(i−1)+4


(D.3)

例えば，y4·(i−1)+1 = 02 · x4·(i−1)+1 ⊕ 03 · x4·(i−1)+2 ⊕ 01 · x4·(i−1)+3 ⊕ 01 · x4·(i−1)+4のよう

に，式 (D.2)を用いた積とXORで演算を行う．なお，MDS関数 (F32
2 → F32

2 )は全

単射である．

E PRESENT[8]

PRESENTはBogdanovらが提案したブロック暗号である．計算リソースの限ら

れたデバイスへの実装に適した軽量ブロック暗号として開発されており，CLEFIA[26]

と並び ISOの軽量暗号の標準として採用されている (ISO/IEC 29192)[24]．

PRESENTはSPN構造を有する段関数を 31段有し，鍵長 80ビットと 128ビッ
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トの 2つのバージョンが存在する．図 E.1に PRESENTの段関数を示す．なお，

rk r ∈ F64
2 (r ∈ {1,2, ..., 32})は段鍵を示す．PRESENTは段鍵の XOR，非線形層及

び線形層で構成される．ただし，最終段 (31段目)においては非線形層の前に rk 31

が，線形層の後に rk 32がXORされる．非線形層は 16個の F4
2→ F4

2なる全単射で

ある S-boxSで構成される．線形層はビット単位の置換を行うため，PRESENT

はビット単位処理の段関数を持つとみなす．

F LBlock[52]

LBlockはWuらが提案した軽量ブロック暗号であり，Feistel構造の段関数を

31段有し鍵長は 80ビットである．図 F.1に LBlockの段関数を示す．段関数で

は入力を 4ビットずつの 16ワードに分割して処理を行う．なお，rk r,i ∈ F4
2 (r ∈

{1,2, ..., 31}, i ∈ {1,2, ..., 8})は段鍵を示す．F4
2 → F4

2なる 8つの異なる全単射であ

る S-boxSi (i ∈ {1,2, ..., 8})を有する．記号“<<< 8”は 8ビット左巡回シフトで

ある．

G TWINE[43]

TWINEはSuzakiらが提案した軽量ブロック暗号であり，Type-II一般化Feistel

構造 [55]の段関数を 36段有し，鍵長 80ビットと 128ビットの 2つのバージョン

が存在する．図G.1にTWINEの段関数を示す．段関数では入力を4ビットずつの

16ワードに分割して処理を行う．なお，rk r,i ∈ F4
2 (r ∈ {1,2, ..., 36}, i ∈ {1,2, ..., 8})

は段鍵を示す．F4
2→ F4

2なる全単射である S-boxSを並列に処理する．

H 選択平文攻撃の仮定

選択平文攻撃は攻撃者が任意に選択した平文とそれに対応する暗号文を手に入

れて鍵の推定を行う．ここで，計算量 (鍵の推定に必要な暗号化処理の回数) tと

データ量 (平文と暗号文組の数) qには制限がある．計算量は鍵の全数探索の計算
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量よりも小さく (ショートカット法の仮定)，データ量は全平文数より小さい必要

がある (全平文と暗号文の対応が分かれば，鍵の推定は必要ない)．このような仮

定において攻撃可能段数を見積もる．攻撃可能段数よりも多く段数設定すれば，

鍵の全数探索が実行困難な攻撃者に対して安全となる．

攻撃者が選択する平文の集合を選択平文集合とよぶ．選択平文集合によって攻

撃者が利用できる段関数等の脆弱性が異なる．なお，選択平文集合の要素数が

データ量となる．

平文 vにおいて変数及び定数とするビット (変数ビット及び定数ビット)を設定

する方法がある．これは Integral攻撃 [25]やCube攻撃 [14]で一般的に採られる．

変数ビット及び定数ビットを vvar及び vconstとする．vvarは取りうる全ての値が入

り，vconstは 1つの値に固定される．例えば，右端の 2ビットを変数ビットとした

選択平文集合は {(0, 0, ..., 0,0,0), (0,0, ..., 0,0,1), (0,0, ..., 0,1,0), (0,0, ...,0,1,1)}で

ある．ただし，定数ビットは必ずしも 0ではない．変数ビットの添字集合を I ⊂

{1,2, ..., nall}とする．変数ビットの数が |I | = nvarのとき，選択平文集合の要素数

は 2nvar となる．

変数をビット単位でなく，ワード単位で設定する方法がある．1ワードが nward

ビットで，平文がmallワードから成るとする (nall = mall · nward)．変数ビットから

成るワードを変数ワードとよび，その添字集合をJ ⊂ {1,2, ...,mall}とする．同様

に，定数ビットから成るワードを定数ワードとよぶ．

I サイドチャネル攻撃の仮定

本論文ではサイドチャネル攻撃の形式的評価を行う．漏洩モデルは複数存在す

るが [15][22][38][40][49]，実装対象に応じてモデルを選択する．選択した漏洩モ

デルにおいて有効な攻撃手法を考慮し，耐性評価を行うことで攻撃が実行困難と

なるパラメータを導出する．このパラメータを基に実装を行うことで，未知のサ

イドチャネル攻撃への対策となる．
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本論文では Bogdanovらが提案したランダム漏洩モデル及びDinurらが提案し

た 1ビットアクセス漏洩モデルに注目する [9][15]．ここで，選択平文攻撃とは異

なるデータ量の定義を行う．形式的評価におけるデータ量を漏洩情報を測定した

回数と定義する．つまり，漏洩情報を得るために複数回暗号化処理を行ったとし

ても，得られた漏洩情報が 1個ならばデータ量は 1のみ増加する．また，測定時

に実行した暗号化処理の回数は計算量において考慮せず，鍵推定を行う際の処理

のみ考慮する．

形式的評価では，攻撃者の仮定をパラメータとして攻撃成功率等を導出する．

複数のパラメータが存在する場合は単一のパラメータに注目し，その他のパラ

メータは固定する．本論文では攻撃者の計算能力を限定し，攻撃者が tadv回の暗

号化処理を行うことができると仮定する．1ビットアクセス漏洩モデルではさら

に得られるデータ量を限定し，最大で qadv回漏洩値を測定することができると仮

定する．その場合の攻撃者をそれぞれ，At≤tadv及び At≤tadv,q≤qadvと表現する．

J 全単射の特性

全単射 Fn
2→ Fn

2に F
n
2の任意の要素を入力すると，入力と同様に F

n
2の任意の要

素が出力される．これを全単射の特性とよぶ．選択平文集合において，全単射の

入力となる部分は変数，その他は定数とする (付録H参照)．これにより，全単射

の出力となる中間値の集合は一意に定まる．

鍵 kが既知であれば復号が一意に行えるよう，暗号化関数は鍵 kが定数のとき

全単射である．暗号化関数を構成する全単射として，Feistel構造の関数 FSが一

般的に使用される (式 (2.5)参照)．関数Rの構成方法として，y = S(x⊕ k)のよう

に xと kをXORした後，全単射であるS-boxS : Fnward
2 → Fnward

2 に入力する方法が

方法が一般的である．このように関数Rを構成した場合，kが定数ならば x 7→ y

は全単射であり，関数 FSも F2·nward
2 → F2·nward

2 なる全単射となる．

関数 FSの一部が全単射となる場合がある．x1を定数とすると，関数Rの出力
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も定数となる．すると，定数のXORである x2 7→ y1なる関数は全単射となる．こ

の場合，FSは Fnward
2 → Fnward

2 なる全単射と恒等関数 (x1 7→ y2)の並列処理となる．

K ブール関数の特性

ブール関数を多項式として表現する方法として，Algebraic Normal Form (ANF)

がある．ANFでブール関数 fの一般式を

f(x) =
⊕

I∈P({1,2,...,n})
aI

∏
i∈I

xi , (K.1)

と表現する．ここで，P({1,2, ..., n})は添字集合 {1,2, ..., n}の冪集合である．また，

aI
∏

i∈I xiを項とよび，係数 aIとモノミアル
∏

i∈I xiで構成される．モノミアルが

1である項 (I = ∅)が fの定数項となる．

中間値 1ビットを計算するブール関数は平文 v及び鍵 kで f(v, k)と書ける．fの

入力のうち，添字集合 Iで示される平文の変数ビット以外は全て係数または定数

項とみなしたブール関数を fI とする．例えば，f(v, k) = k1v1v2 ⊕ k2k3v3の v2以外

は係数または定数項とした場合 (I = {2})，fIの k1v1v2という項の係数は k1v1とな

り，k2k3v3は定数項となる．関数 fIにおける最大次数項は aI
∏

i∈I viである．

付録Hで示した方法で選択平文集合 VI を設定し，積分値 (定義 2.2参照)を計

算する．すると，fIの最大次数項の係数 aIは

aI =
⊕
v∈VI

f(v, k), (K.2)

で求まる [11]．これをブール関数の特性とよぶ．なお，aIは定数ビット vconst及

び鍵 kを入力とするブール関数 aI = aI(vconst, k)とみなすことができる．式 (K.2)

から aI(vconst, k)の値を得る．なお，vconst及び kは fの入力では定数とみなし，aI

の入力では変数とみなしている．aI(vconst, k)の値は vconst及び kによって変化す

る．Integral攻撃では，積分値が鍵 kに依らず定数となるものを用いる．また，サ
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イドチャネルCube攻撃では aIが鍵 kを変数として線形となるものを用いる．

L 鍵列挙とランク評価

限られたサイドチャネル情報から計算能力を活かして鍵を推定する手法として

鍵列挙がある．なお，鍵列挙は分割統治法を行うサイドチャネル攻撃全般に適用

が可能である．

まず，サイドチャネル情報から副鍵 k i (i ∈ {1,2, ...,mkey})の候補を事後確率順に

列挙した列を作成する．得られた列を統合することで，鍵 kの候補の列を作成す

る．最適な鍵列挙 [48]であれば，鍵 kの候補は事後確率順に正しく列挙される．

なお，事前確率を一様分布であると仮定した場合，事後確率と尤度による推定は

同じ結果になるため [31]，事後確率の代わりに尤度を用いることができる．以下

では直感的に理解が容易な事後確率を用いる．

鍵列挙を用いたサイドチャネル攻撃に対する計算量の評価を効率的に行う手

法として，ランク評価がある [49]．鍵列挙と同様，複数の手法が提案されている

[5][16][20][49]．ランク評価では正しい鍵を与えられ，鍵 kの列の中で正しい鍵

のランクを見積もる．ランクは正しい鍵が見つかるまでに攻撃者が検証する候補

数を示し，計算量と等しい．

本論文では，DBA及びSCCAの攻撃手法において最適な鍵列挙 [49]を，これ

らに対する耐性評価においてヒストグラムを用いたランク評価 [20]を用いる．そ

れぞれ付録M及びNに示す．

M 最適な鍵列挙 [48]

最適な鍵列挙は与えられたデータに対して，任意の鍵候補が厳密に事後確率の

順番で列挙される．まず，Algorithm M.1に 2個の副列を統合する関数を示す．図

M.1を用いて例示する．2個の副列 {k1
1, k

2
1, k

3
1, k

4
1}及び {k1

2, k
2
2, k

3
2, k

4
2}を統合して

1個の列にする．縦横の線分が各副鍵の候補の事後確率を表現している．線分の
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Algorithm M.1 最適な鍵列挙 [48]
function KeyEnum(Tk1,Tk2)

前線集合の初期化F ← (k1
1, k

2
1)

while F , ∅ do

(ko
1, k

o′

2 )←F で最も同時事後確率が高い候補
T(k1,k2) ← T(k1,k2) ∪ {(ko

1, k
o′

2 )}
F ← F\{(ko

1, k
o′

2 )}
if o+ 1 ≤ |Tk1|かつF の (o+1)番目の行に他の候補がない then

F ← F ∪ {(ko+1
1 , k

o′

2 )}
end if

if o′ + 1 ≤ |Tk2|かつF の (o’+1)番目の列に他の候補がない then

F ← F ∪ {(ko
1,2, k

o′+1
1 )}

end if

end while

return T(k1,k2)

end function

間隔が広い候補はより大きな事後確率が与えられており降順になっている．縦横

の線分で定義される長方形の領域は同時事後確率を示し，面積順に候補を列挙す

る．領域内の整数が列挙される順番であり，図M.1は左から順に 3番目の候補を

指定するまでの手順を示す．図M.1 (a)では，1番目の候補として (k1
1, k

1
2)を指定

する．なお，暗い灰色で既に列挙された候補を示す．これに隣接した候補を前線

集合とよび，明るい灰色で示す．図M.1 (b)では，前線集合から (k2
1, k

1
2)を 2番目

の候補として指定する．次の前線集合を設定する際，一部の候補を事前に除外す

る．k2の軸上には (k1
1, k

2
2)及び (k2

1, k
2
2)が前線集合に含まれるが，面積の小さい

(k2
1, k

2
2)を除外する (図M.1中 ×で示している)．つまり，同一軸上で複数の候補

が前線集合に含まれる場合，最も左上側にある候補以外は除外する．図M.1(c)で

は，(k1
1, k

2
2)及び (k3

1, k
1
2)を比較して面積の大きい (k1

1, k
2
2)が 3番目の候補として選

ばれている．

次に，3個以上の副列を生成してこれらを 1個の列に統合する方法を示す．単
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(a) 1番目の選択後 (b) 2番目の選択後 (c) 3番目の選択後
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図M.1 最適な鍵列挙の適用例 [48]

純にAlgorithm M.1を繰り返して統合を行う場合，メモリ量が計算環境の限界を

超えてしまう．例えば，鍵長が 128ビットの場合，候補数が少なくとも 264個の

副列が Algorithm M.1(最終的な処理)の入力となる．そこで，上位の副列を再帰

的に下位の副列に分解しながら生成する方法がある (再帰分解法)．再帰分解法は

メモリ量を削減できるが，再帰呼び出しを階層的に行うため計算量は増大する．

計算量は列挙する候補数に依存して増加することが分かっている [10]．

N ヒストグラムを用いたランク評価 [20]

Algorithm N.1にヒストグラムを用いたランク評価HistRankEstを示す．サイド

チャネル情報の集合をLとする．これらから，副鍵の全候補の対数事後確率分布

log2(Pr[k i |L]) を計算する (i ∈ {1,2, ...,mkey})．事後確率を基準とし，ビンの数が

nbinであるヒストグラムHiを作成する．Hi(b)をヒストグラムHiの b番目のビン

に含まれる副鍵の候補数とする．対数事後確率から b = ⌊log2(Pr[k i |L])/lbin⌋と求

まる (lbin:ビンの幅)．2個のヒストグラムは畳み込み処理によって統合される．図

N.1に示す例では，H1とH2の畳み込みでH1:2が生成されている．H1からHiまで

のヒストグラムの畳み込みで生成されるヒストグラムをH1:iとする．H1:iにおける

ビンの数は i ·nbin− (i −1)となる．ヒストグラムを用いたランク評価ではH1:mkeyを

生成し，このヒストグラムを用いて正しい鍵のランクを評価する．正しい鍵が属
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Algorithm N.1 ヒストグラムを用いたランク評価 [20]
function HistRankEst({H1,H2, ...,Hmkey},b†)
ヒストグラムの初期化H1:1← H1.

for i = 2→ mkey do

for b = (i − 1)→ i · nbin − (i − 1) do

for b′ = 1→ nbin do

H1:i(b+ b′)← H1:i(b+ b′) + H1:i−1(b) · Hi(b′)

end for

end for

end for

ランクの推定値を計算 tk ←
∑mkey·nbin−(mkey−1)

b=b†
H1:mkey(b)

return tk

end function
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図 N.1 ヒストグラムの畳み込みの例 [37].

するビンの添字を b†としたとき，ランクの推定値は tk =
∑mkey·nbin−(mkey−1)

b=b†
H1:mkey(b)

となる．得られるランクには誤差が生じるが，ランクの下界 tlowerと上界 tupperは

tlower =

mkey·nbin−(mkey−1)∑
b=b†+⌈mkey/2⌉

H1:mkey(b) (N.1)

tupper=

mkey·nbin−(mkey−1)∑
b=b†−⌈mkey/2⌉

H1:mkey(b) (N.2)

と求まる．上界及び下界の差が小さいければ，正確な評価を行うことができる．

nbinを増やすことで各ビンに含まれる候補の数は減るため，±⌈mkey/2⌉個のビンの
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差によって生じるランクの差は減少し，より正確な評価が行える．HistRankEst

の主な計算は畳み込みであり，その計算量は

tre =
mkey∑
i=2

i·nbin−(i−1)∑
b=i−1

nbin (N.3)

となることから，nbinに対して多項式時間の計算量であることが分かる．Glowacz

らは AES-128に対して計算機実験を行った [20]．その結果，Intel i7を搭載した

汎用コンピュータで 5秒程度で実行が可能であり，log2(tk) − log2(tlower) ≤ 1及び

log2(tupper) − log2(tk) ≤ 1という小さい誤差となることを示した．

O 攻撃者の計算能力の基準

本論文では攻撃者が実行できる暗号化処理の回数を 260または 280と仮定して

いる．計算機のランキングであるTOP500で2017年12月時点で1位である神威・

太湖之光 [42]を基準とする．神威・太湖之光の FLOPS(1秒間の浮動小数点演算

回数)が 93.01[PFLOPS]であり，1回の暗号化処理が 1,000[FLOPS]要すると仮定

する [3]．この仮定で，260回の暗号化処理は約 3.5時間，280回は約 412年要する．

まず，280回の暗号化処理は現存する全ての計算機で現実的な時間内で実行で

きない．なお，TOP500の 1位である計算機の性能はここ 10年で約 331倍となっ

ている [41]．10年後に予想される神威・太湖之光の 331倍の性能がある計算機で

あっても 280回の暗号化処理に約 1年を要する．したがって，At≤280を仮定するこ

とで，10年後の攻撃者を考慮した長期的な安全性を保証することができる．

次に，260回の暗号化処理は TOP500の上位に入るような計算機ならば実行可

能だが，一般的な計算機では困難である．例えば，Intel社製では最新の Intel Core

i9-7960X (2.8GHz)の性能を理論的に換算すると 1,433[FLOPS]であり [21]，260

回の暗号化処理に約 25年要する．この処理を現実的な時間内に実行するコスト

は一般的な攻撃者にとっては過大である．したがって，At≤260を行える攻撃者を

仮定することで，短期的な安全性を保証することができる．
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