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1

第 1章

序論

この章では，まず研究背景として，本研究のテーマであるマルウェア分類に対しこれまで取
られてきたアプローチについて紹介する．これらを踏まえ，本研究が想定する状況や取るべき
立場を説明した後，本研究の目的とともに，得られた研究成果についても述べる．最後に本論
文の構成を示す．

1.1 研究背景
1.1.1 マルウェア被害の現状
デジタル時代において，悪意のある行為者は，脆弱性を悪用しシステムにマルウェアを感染

させる新たな方法を絶えず模索している．マルウェアはユーザーの個人情報，銀行情報，クレ
ジットカード情報などを盗み (情報窃取)，ランサムウェアなどを使用してユーザーから身代金
を要求し (金銭的利益)，システムやネットワークを破壊し，サービスを妨害する．マルウェア
は，政府や企業の機密情報を盗むために使用されるスパイ活動，大規模なサイバー攻撃を実行
するためのツールなど様々な目的で作成されている．マルウェアは，インターネット上で容易
に作成できるツール [1, 2]を利用したり，また既知のマルウェアを修正することで簡単に作成
できる [3]．マルウェアは有効な攻撃手段となっており，そのため進化と変異を続け，個人，企
業，政府に対し容赦のない課題を突きつけている [4]．
マルウェアによるダメージは深刻なため，様々な対策が講じられているが，新たに出現する
マルウェアの数は一向に減る気配がない．その理由として，少なくとも次の三つが考えられ
る．一つ目はマルウェア分類技術の遅れである.二つ目は IoTデバイスなどでも動作する軽量
でありながら高性能なマルウェア分類手法の欠如である．三つ目は未知のマルウェア分類を可
能にする手法の欠如である．ここで，マルウェア分類とは，検出したマルウェアの種類を予測
する課題である．



2 第 1章 序論

マルウェアを正しく分類することによって，被害の範囲や影響をより正確に把握できる．特
定のマルウェアファミリーが特定の脆弱性を標的にしている場合，その脆弱性を修正すること
で対処できる可能性がある．迅速にマルウェアを分類することで，被害の拡大を防ぎ，対処策
を迅速に講じることができ，特定のタイプの攻撃に対する防御策を開発することができる．ア
ンチウイルスソフトウェアベンダーやセキュリティエンジニアがセキュリティ対策や侵入検知
に取り組む際の重要な情報源でありながらセキュリティポリシーを開発し，リスクを管理する
のに役立つ．

AV-TEST 研究所 [5] によると，毎日 45 万以上の新しい悪意のあるプログラムや潜在的に
望ましくないアプリケーションが登録されており，2022年 5月には低パワーの IoTデバイス
から巨大なサーバまで 1億 3,561万以上のマルウェアが発見されている．この数は 10年前の
7倍である．幅広いデバイスが対象になっている中，低パワーデバイスにも脅威は存在する．
従って，様々な環境で様々なマルウェアを処理できる適切なモデルが求められている．
マルウェアには，ウイルス，トロイの木馬，ランサムウェア，ルートキット，スパイウェア
など，さまざまな形態がある．世界のサイバー犯罪コストは，2025年には約 10兆 5000億ド
ルになると予測されている [6]．マルウェアは機能，行為及び権限昇格などにより様々な角度
で分類されている．マルウェアを正しく分類することは，マルウェアがコンピュータやデバイ
スにどのように感染するか，脅威レベルはどの程度かなど，マルウェアから保護する方法を理
解するための重要なステップである．限られたリソース，環境の中でマルウェアを適切に分類
できるモデルが求められる．

1.1.2 アプローチ１：シグネチャベース
これまでマルウェアの検出と分類には，主にシグネチャベースの手法とヒューリスティック

な手法が用いられてきた [7]．シグネチャベースの手法は，特定のマルウェアを一意に識別す
るアルゴリズムまたはハッシュであり，アンチウィルスベンダーによって数十年にわたって
使用されている．シグネチャに基づく方法は，検出のスピード，実行の効率性，幅広いアク
セス性に優れている [8]．この方法の利点は，特定のシグネチャを検索することで，高速かつ
正確であることである．しかし，ディジタルシグネチャのパターンは攻撃者によって簡単に
抽出され，マルウェアのシグネチャを混乱させるために実装される [9]．また，ハッカーは常
に，ウイルスシグネチャに一致しないポリモーフィックやメタモーフィックなマルウェアを作
成することで，アンチウィルスベンダーに検出されないようにマルウェアを隠そうとしている
[10, 11]．ポリモーフィック・コードはポリモーフィック・エンジンを使って，元のアルゴリズ
ムをそのままに変異させる．暗号化はコードを隠す最も一般的な方法である．メタモーフィッ
ク・ウィルスは，自分自身のバイナリ・コードを一時的な表現に変換し，自分自身の一時的な
表現を編集し，編集された形式を再びマシン・コードに戻す．レジスタの機能を変更したり，
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マシン命令を同等のものに変更したり，操作命令を挿入しなかったり，独立した命令を並べ替
えたりすることは，マルウェアを変異させる．これらのテクニックを使用し，数十万件ならと
もかく，毎日数百件の新しいシグネチャが生成される場合，対応するのは困難である [12]．つ
まり，データベースに依存せず，マルウェアの特徴を捕まえられるような，有効な手法が求め
られている．
マルウェア分類に使用されるもう一つの手法は，専門家によって決定されたルールに基づく

ヒューリスティック・ベースの手法である．シグネチャベースの手法と比較して，ヒューリス
ティックベースの手法は未知のマルウェアを分類できるという利点がある．しかし，ルールを
満たせば正常なファイルでもマルウェアと判断してしまうため，誤検知率が高いという欠点が
ある．ここでは迅速な対応及びマルウェアの特徴を有効的に扱うことが求められる．

1.1.3 アプローチ２：静的・動的解析
従来のマルウェア分類では，マルウェアを解析してその挙動や特徴を理解する必要があっ

た．マルウェアの解析には，静的解析と動的解析という 2 つの方法が一般的に用いられてい
る．静的解析とは，マルウェアを実行せずに悪意のある解析を行うことである [13]．動的解析
とは，サンドボックスや仮想マシンのようなシミュレートされた環境で実行される悪意のあ
る解析を意味する [14]．静的解析では，通常，解析前に悪意のあるコードを解凍し，復号す
る．次に，IDA pro や OllyDbg などの逆アセンブラまたはデバッガツールを使用して，実行
可能ファイルをインテル x86 アセンブリ命令のシーケンスを持つアセンブリファイルに逆ア
センブルする．これらのアセンブリファイルや，APIコール，ファイルのエントロピー，ファ
イル内の文字列などの情報を分析することで，マルウェアの有効的な特徴を得ることができ
る．半面，この手法は攻撃者が使用するさまざまなコード難読化技術に対しては対応が困難
である [15]．動的解析では，SysAnalyzer，Process Explorer，ProcMon，RegShot，Wireshark，
TCPviewなどのツールを使用して，実行中のマルウェアの動作を監視する [16]．静的解析と
比較して，動的解析では実行ファイルを逆アセンブルする必要がない．マルウェアが難読化さ
れていもリアルタイムでマルウェアの行為を観察することができる [17]．しかし，動的解析に
はいくつかの制限がある．マルウェアの挙動を監視するためには，各サンプルを安全な環境で
一定時間実行する必要がある [18]．監視プロセスには時間がかかり，実行されたマルウェアが
プラットフォームに感染しないようにしなければならない [19]．さらに，多くのマルウェアは
仮想環境での実行を検知し，対抗することができるため，動的解析手法は機能しない [20]．こ
れらの静的解析と動的解析より得られた特徴を活かす様々な研究がある．その中で，より容易
にコストを減少できる方法が機械学習である．
静的解析で取得可能な特徴は API システムコール，レジストリ，ファイル システムなど

様々がある．統計的に機械学習は低レベルの特徴を使用し， Decision Trees [21]，kNN[22]，
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Naı̈ve Bayes, Random Forest, and SVM[23, 24]を用いて高い精度を達成することができるが，
低レベルの特徴を用いた統計的な手法だけでは，より巧妙な攻撃を検知するには不十分であ
る [25, 26]．半面，様々な環境で豊富な情報を保つ高レベルの特徴を扱えるには工夫が必要で
ある．

1.1.4 アプローチ３：自然言語処理
これに対し，高レベルの特徴を用いた機械学習の手法である，画像処理（CV）と自然言語

処理（NLP）のアプローチが広く応用されている．CVおよび NLPのどちらも，マルウェアか
ら得られた最も関連性の高い特徴を最大限に活用している．NLP手法は，APIコールシーケ
ンス [27]，Windowsレジストリ [28]，文字列など，マルウェアから抽出する際に得られる貴
重な情報を活用する．しかし，自然言語処理ベースのアプローチは，パックされたり難読化さ
れたりしているマルウェアの特徴量を設計することの難しさに直面する．最近では，マルウェ
アの最大 80%がパッカーや圧縮技術によって難読化されている [29]．これらの環境の中で有
効的な情報を抽出できるような手法が求められている．

1.1.5 アプローチ４：画像化＋深層学習
マルウェアの作成者は，オリジナルのソースコードの一部を変更し，新しいマルウェアを作

り出すことが多い [30]．作成されたマルウェアはバイナリ形式で保存されることが多いが，バ
イナリイメージを画像として見た場合，その中のさまざまなセクションは，画像内のパターン
として識別することができる．画像は小さな変化を捉えながらも，大局的な構造を保持するこ
とができるため，同じファミリに属するマルウェアの亜種同士のバイナリイメージは，画像と
して非常によく似ているように見える．これらの画像は，他のマルウェア・ファミリの画像と
も容易に区別される．この性質を利用することで，マルウェアファミリの分類をバイナリイ
メージから行うというアプローチが生まれた．Conti et al. [31] はマルウェアのバイナリをグ
レースケール画像に可視化する方法を提案し，マルウェアのバイナリを視覚的に分析すること
で，画像から様々なデータ領域を区別できることに気づいた．
人間がマルウェアの特徴を視覚的に分析できる画像ベースの手法は，難読化されたマルウェ

アファミリにも対応できることが多い．この理由を以下に示す．攻撃者は難読化技術（暗号
化，パッキング，メタモーフィズム，ポリモーフィズムなど）を用いてなりすましを行うが，
同じファミリに属するマルウェアはコードやデータの順序が類似しており，なりすましたイ
メージが類似の傾向を持つことがある．マルウェアのパッキングに関しては，以下のような報
告がなされている．同じパッカーでパックした後，異なるファミリに属するマルウェア亜種の
イメージは異なっている [32]．また，異なるファミリのアンパックされた亜種は，パックされ
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た亜種とは全く異なっている [33]．
マルウェア画像化の利点は，マルウェアの機能を把握するためにデコンパイルや動的実行環
境を使用する必要がなく，また分類のために意図的に特定の統計的特徴を計算せずとも同等の
分析ができることである [34]．また，画像化することによって，様々な画像処理のテクニック
及び深層学習モデルを使用することができる．
深層学習は，その強力さから各分野におけるゲームチェンジャーとなっている．マルウェア
分類における深層学習の利用においては，他のアプローチに比べ歴史が浅く，これからの発展
が期待されるため，本研究ではこのアプローチに基づいたマルウェア分類に取り組む．

1.2 本研究が想定する状況
教師あり学習に関する多くの既存研究においては，GPUの利用を前提とした，大規模で複
雑なニューラルネットワークモデルの使用がますます一般的になっている．このため，GPU

が非力であったり，CPUしか使えないような，ローパワーデバイス環境での使用は困難であ
るが，本研究ではそのような場所にこそマルウェア対策が必要であると考える．
本研究では，サーバだけでなく様々なクライアントやエッジ環境においても動作可能なシス

テムを想定している．このような場所で働くシステムは軽量であることが求められる．ここで
いう「軽量」とは，分類時に軽量であることはもちろん，将来的にはエッジで新たなマルウェ
アファミリを補足する場合でも扱えることを目指すため，学習時にも軽量であることを意味し
ている．

GPU が使える環境では，畳み込みネットワークがよく用いられる．他の画像抽出方法
（HOC，GISTなど）より精度が高いためである．多くの畳み込み層を用いたネットワークは，
局所的な特徴の関連性を高めることができるがコストが大きい．一方，少数の畳み込み層で少
数のパラメータを用いるとコストは削減できるが，精度が落ちてしまう．つまり，このトレー
ド・オフを解決するために，適切なモデルが必要となる．一方，畳み込みネットワーク (CNN)

の性能を向上させるために，カーネル（フィルタサイズ），パディング，ストライド，チャネル
数など，多くのハイパーパラメータを最適化する必要があることも CNNの問題である [35]．
いくつかの研究 [36, 37, 38, 39]では，最先端の CNNモデルの適用が試みられているが，その
性能はまだ十分ではない．
最近の研究では，畳み込みネットワークを使用しない他のニューラルネットワークモデルへ
の移行も徐々に進んでいる [40, 41]．また，CPU環境では，多層パーセプトロン（MLP）がよ
く使われているが，畳み込みと同じく，深層なアーキテクチャほど精度が高くなる．それにつ
れてコストがかかる半面，畳み込みに比べ精度の差は大きい．単純な多層パーセプトロンをよ
り効果的に扱うMLP-mixerが提案されている．MLP-mixerは，様々な場面で画像の特徴を抽
出が可能で，畳み込みネットワークの代表的な Resnet50モデルと匹敵する結果が得られたが，
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MLP-mixerには改善の余地がまだある．

1.3 本研究の目的と成果
本研究の目的は，画像に基づく深層学習により軽量でありながら高精度なマルウェア分類器
を作成することである．この目的に対し具体的には以下の２つの課題に取り組んだ．

1.3.1 既知のマルウェア分類の性能向上
本研究は，まず限られたリソースを前提とした軽量な教師あり学習モデルのアーキテクチャ

を対象とする．軽量化によって推論時間を短縮することで，計算コストが削減できる [42]．限
られた GPUが使える環境においては，少数の畳み込み層に変分オートエンコーダ及びアテン
ションメカニズムを加えることによって，マルウェアの特徴をさらに抽出できるモデルを提案
する．このモデルは，シンプルなアーキテクチャであり，少数のパラメータで高い分類精度が
得られる．CPUのみの環境においては，MLP-mixerよりオートエンコーダを導入することに
よって得られた画像特徴をより精錬させることで重要な特徴を取り出すことができるモデル
を提案する．その結果，少数のパラメータ及び軽量なアーキテクチャで高い分類精度が得ら
れた．

1.3.2 未知のマルウェア分類への対応
上記の提案手法はラベル付きの教師あり学習であるため，未知のマルウェア分類には対応で

きないが，未知のマルウェアは，毎年数多く発見されている．Sonicwallのレポートによると
2023年前半だけで，1日平均 956個，合計 172,146個の既知ではないマルウェアを特定した
[43]．そのため，未知のマルウェア分類タスクも益々重要になってくる．
教師あり学習では，マルウェア分類の精度が向上しているが，未知のマルウェアを分類する
ことは困難である．N-shot学習の中でフューショット学習がいくつか研究されていたが，少な
くとも一つのサンプルが必要である．サンプルがなくても画像特徴とラベルの関係で活用し，
適用できるゼロショット学習があるが，モデル作成及び精度の問題もあり，研究としては少な
い．既存研究では複雑な CNNモデルと一つのレイヤーで画像特徴からラベル空間への写像を
行うが，過学習の危険性とマッピングの多重化不足が問題となる．
そこで，本研究では写像の妥当性を考慮したモデルによりゼロショット学習のそれぞれ課題
を解決できるモデルを提案した．このモデルは，軽量でありながら既存研究より高い精度を
得た．
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1.4 本論文の構成
本論文は以下の章により構成される.

第 1章: 序論
本論文における研究の背景と目的を述べた．

第 2章: 畳み込み層を用いるマルウェア分類：CNN-AVAEの提案
軽量化 CNNを用いたマルウェア分類についての研究結果を紹介する．

第 3章: 畳み込み層を用いないマルウェア分類：MLP-Mixer-Autoencoderの提案
軽量化MLPを用いたマルウェア分類についての研究結果を紹介する．

第 4章: 未知のマルウェア分類：ZSL-SLCNNの提案
軽量化 CNN及びゼロショット学習を用いた未知のマルウェア分類についての研究結果を紹介
する．

第 5章: 結論と展望
本論文の結論を述べ,残された課題を示した上で今後の展望について述べる．
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第 2章

畳み込み層を用いるマルウェア分類：
CNN-AVAEの提案

この章では，特殊な畳み込みネットワークに基づく軽量なモデルを使用した悪意のあるコー
ドを分類する方法を提案する．多層の畳み込み層を使用する代わりに変分オートエンコーダと
アテンションを導入したモデルを考案し，実験によりその有効性を確認した．
高性能コンピューティングデバイスによって巨大な CNNアーキテクチャーモデルが動作可

能となり，これまでより複雑なレベルで画像を処理することが可能になった．また，最近の研
究 [34] によると，パラメータの少ない単純な CNN 構造でマルウェアを分類したところ，深
い層からなる畳み込みネットワークより劣るものの，ある程度の性能を達成できることが分か
る．これは，畳み込み層の有用性を示すものであるが，一方で求められる機能に適した層構造
を用いることができれば，性能を維持しながら軽量化することができることを示唆している．
畳み込みの特徴と言えば，浅い畳み込み層ではローレベル (線，角度など)なローカル特徴し
か抽出することができない，一方で深いニューラルネットワークほどハイレベルな物体のロー
カル特徴を得られる（顔の画像だと目，耳，鼻など）．このように，深い畳み込みネットワー
クを用いることによってより良いグローバル特徴を得られるため，様々な分類タスクの性能を
向上できる．少数の畳み込み層で性能を向上させるためには，グローバルな特徴を改善する必
要がある．高度な画像処理を考えると，(1)グローバル特徴の抽出には多層の畳み込み層が必
要であり，(2)特徴間の関係を抽出するにはフィルタが用いられている．これらが CNNの巨
大化に繋がっている．
本研究では，まず上記の (1)に対応するため，オートエンコーダ（AE: AutoEncoder）を用

いる．AEは，独自のニューラルネットワーク構造を持つ教師なし深層学習アルゴリズムであ
る [44]．エンコーダとデコーダの間に生成される潜在空間は，入力を再生するために必要十分
なグローバル特徴を教師なし学習で得られる．AEは基本的にはエンコーダ，デコーダ及び潜
在空間の層のみで構成されるため，軽量なアーキテクチャであり，最小限の再構成誤差で入力
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を出力に変換し，小さなデータでも処理できる．しかし，AEはオーバーフィッティングに陥
ることが多いため，より良いグローバル特徴を得るためには潜在空間を改善する必要がある．
このような手法の一つに，変分オートエンコーダ（VAE）がある．変分オートエンコーダは，
学習が正則化されたオートエンコーダとして導入され，オーバーフィッティングを回避し，潜
在空間が生成処理を可能にする適切な特性を持つことを保証する．
本研究では，次に (2)に対応するため，アテンションメカニズムを導入する．アテンション

メカニズム [45]は，深層学習における重要なブレークスルーとなっており，自然言語処理をは
じめ，画像認識，音声認識などに広く使われている．視覚システムにおいて，アテンションメ
カニズムは，入力の重要度に応じて特徴量を適応的に重み付けすることによって実現される動
的選択プロセスとして扱うことができる．アテンションメカニズムは，画像分類，物体検出，
セマンティック・セグメンテーション，画像生成，マルチモーダル課題など，非常に多くの視
覚的課題にメリットをもたらしてきた．しかし，コンピュータビジョンにおけるアテンション
メカニズムに基づいたマルウェア分類に関する研究は限られている．
これまでの研究では，主にニューラルネットワークの深さと幅，特徴量の増加に焦点が当
てられてきたが，オブジェクトの特徴量の充実さにはまだ焦点が当てられていない．本章で
は，“AVAE”と呼ぶアテンションメカニズムによって強化された新しいタイプの変分オートエ
ンコーダを CNNと組み合わせることで，小さなモデルアーキテクチャを維持しながら，可能
な限り多くの価値ある特徴を収集することを目的とする．AVAEは，より識別性の高い特徴を
提供し，元の特徴空間を潜在表現にマッピングし，精錬することができる．以下のセクション
では，AE，VAE，画像ベースのアテンション，提案手法，実験結果をそれぞれ紹介する．
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2.1 関連研究
本節では，本研究に関連する研究と本研究の相違点について述べる．本研究はマルウェアを
画像として分類し，軽量でありながら効果的なモデルを目的としている．本研究では大きく分
けて畳み込みニューラルネットワーク，オートエンコーダ，注意機構の 3つの技術を利用した
研究との相違点について説明する．

2.1.1 画像に基づくマルウェア分類の誕生
画像処理技術を用いてマルウェアを可視化・分類するための新しいアプローチを初めて提案

したのは，Nataraj et al.である [46]．著者らは，同じクラスの画像はレイアウトとテクスチャ
が非常に類似しているという観察に基づいて，マルウェアをグレースケール画像として可視化
した．著者らは，特徴抽出器として画像のウェーブレット分解に基づく GIST記述子を，分類
器として k-nearest neighbor(kNN) を利用した．この論文は，導入した Malimg データセット
で 97.18%の精度を達成した．HOGや HOC+GISTといった他の特徴記述子も適用されてい
るが，この方法は計算コストが高いため，大量のマルウェアの処理には適していない．Naeem

et al.[47]は，局所的特徴ベクトルとグローバル特徴ベクトルを組み合わせてバランスをとるこ
とで，新しいタイプの特徴記述子を利用した．その結果，Malimgデータセットにおいて 98％
という高い分類率を達成した．しかしながら，この段階では，CNNはまだ使われておらず、高
い分類精度まで至らなかった。

2.1.2 CNNを用いたマルウェア分類
現在の研究は，深い畳み込みネットワークを用いた複雑なネットワークモデルの構築に注力
している．例えば，10層以上の畳み込み層:VGG16[48]，VGG19[49]，複数の CNNアーキテ
クチャの組み合わせなどである [50]．一方，Çayır et al.[51]はパラメータを最小化することで
学習を高速化する．提案モデルは，比較セクションにおいて，最良モデルの学習可能なパラ
メータ数を 99.7%削減することで，最先端モデルと比べ，約 1%以下の精度を達成した．

Rezende et al.[52] は，ImageNet 上の ResNet-50 の最初の 49 層をマルウェア分類タスク
に移植した．凍結層は学習された特徴抽出層と見なすことができる．著者らは最後の層を，
Malimg データセットのクラス数に応じて 25 個の全結合ソフトマックスと 1000 個の全結合
ソフトマックスに置き換えた．750エポックの後，この論文は 10分割クロスバリデーション
で平均 98.62%の精度に達した．また，同じ kNN分類器を用いて，Deep CNN (DCNN)から
抽出された特徴量と GISTの特徴量を比較した結果，ResNet-50は 98.00%，GISTは 97.48%

と，0.52%の差で GISTを上回った．
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Vasan et al.[53]は CNNのアンサンブルを利用した．彼らは，異なる CNNが画像の異なる
意味表現を提供すると仮定しており，そのため従来の手法よりも高品質な特徴が抽出される．
ImageNet[54]で事前に訓練された VGG16と ResNet-50がマルウェア画像用に微調整された．
このアンサンブル手法は，低い誤検出率で高い検出精度を達成した．

Anandhi et al.[55]はDensely connected networks（DensNet）を用いた別のタイプのDeepCNN

を紹介した．DensNetは密なブロック，合成関数，遷移層から構成される [56]．このアーキテ
クチャは，深いネットワークを通じて勾配が縮小するため，消失勾配問題を解決した．著者
は，201層の深さを持つ DenseNet201を利用し，Malimgデータセットで 98.97%，類似ファ
ミリの C2LOPと Swizzorを組み合わせて 99.36%の精度を達成した．

Çayır et al.[51]は複雑な CNNアーキテクチャの代わりに，Random CapsNetフォレストエ
ンジニアリングと呼ばれるシンプルなアーキテクチャを提案した．このモデルはオートエン
コーダに似たカプセルを含み，各カプセルは与えられたクラスのインスタンスを表現する方法
を学習する．提案手法は，データ増強，データ再サンプリング，転移学習，重み付き損失関数
を用いないが，それでも 98.72%の精度で許容できる結果を達成した．

Nisa et al.[57]は，事前に訓練された AlexNet[58]と Inception-V3[59]から抽出された特徴
を組み合わせている．これらの融合特徴量は，SVM，kNN，決定木（DT）などの異なる分類
器を用いて分類される．彼らは，Malimgデータセットで 98.7%の精度を達成した．この結果
は，Malimgをバランスの取れたデータセットにするために補強を適用すると，99.3%まで改
善された．
これらの既存の研究では深い CNNを用いることによってより良いグローバル特徴を得られ
るが，そのためにはより多くの計算能力を必要とする．一方，Abijah Roseline et al.[34]は，軽
量 CNNモデルを提案したが Nataraj et al.[46]と比べ、精度は 0.31%のみしか改善しない. つ
まり，浅い畳み込み層でパラメータが少ないだけでは，必ずしも対象物の特徴を十分に抽出し
ているとは言えない．
本研究では軽量でありながらより良い精度を実現するためにはグローバル特徴抽出できるよ
うにローカルな特徴に加え、変分オートエンコーダ（VAE）を用いてグローバル特徴を整理し
て補足させる．

2.1.3 オートエンコーダを用いたマルウェア分類
Lee and Lee[40]は，複数の AEを適用することで，オートエンコーダの有効性を示してい
る．各 AEモデルは，1種類のマルウェアのみを分類し，対応するファミリのサンプルのみを
使用してトレーニングされる．その結果，同じ AE ネットワーク構造のシステムで 94.03%，
様々な AEを適用したシステムで 97.75％の精度を達成した．さらに，類似クラスを組み合わ
せることで，97.75%から 98.21%に 0.46%改善した．しかし，依然として誤分類が多く，AE
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が画像ベースのマルウェアの特徴抽出に有効でないことが示された．AEは再現ロスを最小限
しながら学習を行い、潜在空間に重要な情報を残すが，潜在空間内の配置的な関連性を考慮し
ていない．VAEは AEより潜在空間の特徴配置を良くするために提案された．Burks et al.[60]

は，ただ Resnetを結合するため，精度は改善されていない．本研究では VAEの特徴の品質向
上のため、注意機構（Attention）を適用する．

2.1.4 注意機構を用いたマルウェア分類
Awan et al.[49]は，動的空間畳み込みと呼ばれる空間畳み込みアテンションを VGG19ネッ
トワーク [61]に適用した．このアテンションは，グローバル平均プーリング（GAP）メカニ
ズムを利用し，ラムダ層によって GAP の出力を再スケールし，完全連結層の前に 0.25 の割
合でドロップアウトに供給し，著者は CNNの伝統的な分類器としてソフトマックスを利用し
た．性能はMalimgデータセットで評価され，97.68%の精度を達成した．

Ma et al.[62]は，アテンションメカニズム [45]を応用し，メカニズムを適用し，5つの部分
からなる手作りのアーキテクチャを採用した：入力層，ローカルアテンション層，グローバル
アテンション層，デンス層，出力層である．他の手法と比較して，注意機構と CNN機構の組
み合わせは，Microsoft’s Kaggleデータセットで 96.09%という最高の分類精度を達成した．
これらの研究は深い畳み込み層においてアテンションメカニズムを導入した結果，若干の精

度向上が見られたが，よりモデルを複雑にしてしまう．そこで，本研究ではシンプルな注意
機構 [63] を VAE のエンコーダを導入することによって，マルウェアの浅い特徴に焦点を当
てる．
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2.2 マルウェア画像化
マルウェアのバイナリファイルを図 2.1に示す．図中の各行を見ると最初はメモリアドレス
のオフセットで次には 16 進数のペアである．各 16 進数の組は，画像のピクセル値となる 1

つの数値として扱われる．得られた配列は 2 次元配列として構成されなければならず，値は
[0,255]の範囲にある（0：黒，255：白）．図 2.2に示すようにそれぞれのペアを変換すると最終
的なマルウェアの画像が得られる．図 2.3は，Dontovo.Aマルウェアを画像化した例である．

図 2.1: バイナリファイルの構造

深層学習が他の機械学習技術よりも優れている点の一つは，手作業やドメイン固有の特徴工
学を必要とせずに，バイナリデータに直接適用できることである．これは，マルウェアのシグ
ネチャを特定・抽出するための専門知識や時間のかかるプロセスを必要とすることなく，マル
ウェアを効率的に分類できる能力であり，研究の重要な動機となっている．
バイト列は通常，円形バッファを保持するために使用される基本的なバイト配列を隠すため
の精錬されたインターフェースである．このバイト配列は，テキストファイルや画像を表すこ
ともあり，誰が読み取るかは文脈によって異なる．そのため，マルウェアのサンプルを画像と
して可視化するには，すべてのバイトを画像の 1ピクセルとして解釈する必要がある．バイナ
リファイルは，図 2.1のマルウェアの Portable Executable（PE）の 16進数表現である．
モデルのトレーニングとテストの計算を効率的に並列化するために，深層学習アプローチで

は，各ファイルが標準的なサイズである必要がある [64]．同じサイズであることに加え，標準
的なハードウェアを使用してモデル学習プロセスを実用的な時間で行うためには，本深層学習
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255

図 2.2: バイナリファイルからの画像化

図 2.3: Dontovo.Aマルウェアの画像化 [46]

手法は，計算量の観点からこのサイズを制約する必要がある．
パディングや切り捨てなど，ファイルサイズを標準化するために取り得るオプションは数多
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くあるが，本研究は，マルウェアのファイルデータ内の共通のパターンや構造を識別・検出す
るために深層学習モデルを設計している．Nataraj et al.[46]で実装されたのと同じ手順に従っ
て，汎用的な画像スケーリングアルゴリズムを使用した．画像のサイズはバイナリファイル
のサイズに依存する．表 2.1は，画像の幅をファイルのサイズによって固定し，画像の高さは
ファイルサイズによって異なる．また，マルウェアをグレースケール画像に変換するのに長時
間を要しないことも示している．1Mb未満の一般的な悪意のあるコードであれば，変換にか
かる時間は 0.001秒以下である．

表 2.1: マルウェアのファイルサイズに応じた画像の幅

ファイルサイズ 画像の幅 時間変換 (ms)

<10 kB 32 0.105

10kB-30kB 64 0.312

30kB-60kB 128 0.428

60kB-100kB 256 0.571

100kB-200kB 384 0.748

200kB-500kB 512 0.665

500kB-1Mb 768 0.814

>1Mb 1024 2.85

バイナリのさまざまなセクションは，画像として見ることができる．“.text”セクションには
実行コードが含まれている．図 2.3から，“.text”セクションの最初の部分には，テクスチャが
細かいコードが含まれていることがわかる．残りはゼロ（黒）で塗りつぶされており，この
セクションの最後にゼロのパディングがあることを示している．続いて “.data”セクションに
は，初期化されていないコード（黒いパッチ）と初期化されたデータ（細かい粒状のテクス
チャ）の両方が含まれている．最後のセクションは “.rsrc”セクションで，モジュールのすべ
てのリソースが含まれている．これらには，アプリケーションが使用するアイコンが含まれる
こともある．
図 2.4は，Nataraj et al.[46]が作成した Malimgデータセットからのマルウェアプロットの

一部である．特定のファミリの画像は類似しているものの，別のファミリの画像とは異なって
いることが観察できる．
新しいバリアントは，多くの場合，コードのほんの一部を変更することで作られるため，画

像化された結果は非常によく似ている [65]．さらに，マルウェアを画像に変換することで，同
じファミリに属するサンプルの包括的な構造を維持したまま，小さな変更を検出することが可
能になる [66]．図 2.5からわかるように，ファイルサイズにばらつきはあるものの，全体的な
構造は画像から確認できる．
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図 2.4: Malimgデータセットからのサンプル

図 2.6及び図 2.7はそれぞれのパック方法によるイメージの違いを表している．アンパック
マルウェアファミリが同じパックタイプでパックされた場合，新しくパックされたマルウェア
（同じファミリ）のイメージも類似している傾向があるため，画像手法を用いてパックされた
マルウェアとパックされていないマルウェアの間の相関関係を分析することが可能であると考
えられる．
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(a) Dontovo.A マルウェアのサ
ンプル１

(b) Dontovo.A マルウェアのサ
ンプル２

(c) Dontovo.A マルウェアのサ
ンプル３

図 2.5: Dontovo.A様々なマルウェアのサンプル
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パック前 パック後（PeC）

Adialer.C

VB.AT

図 2.6: PeCパッカーよる画像の影響

Adialer.C

VB.AT

パック後（UPX）パック前

図 2.7: UPXパッカーによる画像の影響
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2.3 オートエンコーダ
機械学習における次元削減とは，あるデータを記述する特徴の数を減らすプロセスのことで
ある．この次元削減は，選択または抽出のいずれかによって行われ，低次元データを必要とす
る多くの状況（データの可視化，データストレージ，重い計算など）で有用である．次元削減
には様々な手法があるが，これらの手法のほとんどにマッチするグローバルなフレームワーク
を設定することがでる．まず，「古い特徴」表現から「新しい特徴」表現を生成するプロセス
を（選択または抽出によって）エンコーダと呼び，逆のプロセスをデコーダと呼ぶことにする．
次元削減は，エンコーダが（初期空間から潜在空間へ）データを圧縮し，デコーダがそれらを
復元する．初期データの分布，潜在空間の次元，エンコーダの定義によっては，この圧縮は損
失発生になる可能性がある．つまり，情報の一部が符号化処理中に失われ，復号化時に回復で
きなくなる．
次元削減法の主な目的は，与えられたファミリの中から最良のエンコーダ／デコーダのペア
を見つけることである．言い換えれば，与えられたエンコーダとデコーダの可能な集合に対し
て，エンコード時に最大の情報を保持し，デコード時に最小の再構成誤差を持つペアを探すこ
とである．エンコーダとデコーダをニューラルネットワークとして設定し，最適化プロセスを
繰り返しながら最適な符号化・復号化方式を学習する．つまり，各反復において，オートエン
コーダ・アーキテクチャにデータを与え，エンコード-デコードされた出力を初期データと比較
し，その誤差を誤差逆伝播法してネットワークの重みを更新する．したがって，直感的には，
全体的なオートエンコーダアーキテクチャは，情報の主要な構造化された部分のみが通過し，
再構成されることを潜在空間を作り出す．
図 2.8に示すように一般的なフレームワークを見ると，エンコーダのファミリはエンコーダ
ネットワークアーキテクチャによって定義され，デコーダのファミリはデコーダネットワーク
アーキテクチャによって定義され，再構成誤差を最小化するエンコーダとデコーダの探索は，
これらのネットワークのパラメータに対する勾配降下によって行われることによってより潜在
表現 zを生成することができる．
エンコーダとデコーダの重み行列とバイアスベクトルをそれぞれ We,be,Wd,bd とする．

x =
{
x1, x2, ..., xn

}
を訓練データセットとする．φ = (We,be), θ = (Wd,bd)をそれぞれエンコー

ダとデコーダの学習用パラメータセットとする．qφ はエンコーダとし，zi は入力サンプル xi

の潜在変数となる，エンコーダは入力 xi を潜在変数 zi にマッピングする．デコーダ pθ は，潜
在変数 zi から入力 xを復元するニューラルネットワークである．

zi = qφ(xi) = ae(Wexi + be) (2.1)
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エンコーダ
(𝑞𝜑)

デコーダ
(𝑝𝜃)

𝑥 ො𝑥 = 𝑑(𝑧)𝑧 = 𝑒(𝑥)

図 2.8: オートエンコーダの構造

x̂i = pθ(zi) = ad(Wdzi + bd) (2.2)

ここで，ae と ad はそれぞれエンコーダとデコーダの活性化関数である．x̂i はオートエン
コーダの出力になる．xi の単一サンプルに対して，オートエンコーダの損失関数は x̂i と xi の
差である．データセットに対するオートエンコーダの損失関数は，下式のようにデータサンプ
ル全体の平均 2乗誤差（MSE）として計算されることが多い [67]：

lAE(x, θ, φ) =
1
n

n∑
i=0

(xi − x̂i)2 (2.3)
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2.4 変分オートエンコーダ（VAE）

エンコーダ
(𝑞𝜑)

デコーダ
(𝑝𝜃)

𝑥 ො𝑥 = 𝑑(𝑧)𝑧 = ෤𝜎𝜑+ 𝜇𝜑

𝜇𝜑

𝜎𝜑

𝜀

෤𝜎𝜑

図 2.9: 変分オートエンコーダの構造

VAEはオートエンコーダの一種で，エンコーダとデコーダから構成される [68]．オートエ
ンコーダは，潜在空間がどのように構成されていても，できるだけ損失（再構成損失）を少な
く符号化・復号化するようにのみ学習される．したがって，エンコーダが潜在空間を位置的な
関連性に整理することを保証するのは難しい．ここで似たようものを近くに配置するため，潜
在空間は正規分布として扱うことを考えられる．
まず，入力は潜在空間上の分布として符号化される．次に，潜在空間からの点がその分布か

らサンプリングされる．サンプリングされた点がデコードされ，再構成誤差が計算される．最
後に，再構成誤差はネットワークを通じて逆伝播される．
実際には，符号化される分布は正規分布として選択され，エンコーダはこれらのガウシアン

を記述する平均と共分散行列を返すように学習することができる．入力が一点ではなく，ある
分散を持つ分布としてエンコードされる．エンコーダによって返される分布は，標準正規分
布に近くなるように強制される．したがって，VAEを学習する際に最小化される損失関数は，
符号化-復号化方式の性能を可能な限り向上させる傾向のある「再構成項」（最終層）と，エン
コーダによって返される分布を標準正規分布に近づけることによって潜在空間の構成を正則化
する傾向で構成される．
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この正則化項は，生成された分布と標準ガウス分布との間の KLダイバージェンス [69]と
して表され，生成プロセスを可能にするために潜在空間から期待される規則性は，2つの主要
な特性によって表現することができる：連続性（潜在空間内の 2 つの近接した点は，一度デ
コードされると 2つの全く異なる内容を与えるべきではない）と完全性（選択された分布に対
して，潜在空間からサンプリングされた点は，一度デコードされると「意味のある」内容を与
えるべきである）．

VAEが入力を単純な点ではなく分布として符号化するという事実だけでは，連続性と完全
性を保証するには不十分である．うまく定義された正則化項がないと，モデルは再構成誤差を
最小化するために，分布が返されるという事実を「無視」して，ほとんど古典的なオートエン
コーダのように振る舞う（オーバーフィッティングにつながる）ことになる．すると，エン
コーダは，小さな分散を持つ分布を返すか，非常に異なる平均を持つ分布を返すかのどちらか
を行うことになってしまう．どちらの場合も，分布は間違った方法で使われ，連続性や完全性
は満たされない．そこで，これらの影響を避けるために，エンコーダから返される分布の共分
散行列と平均の両方を正則化する必要がある．実際には，この正則化は，分布が標準正規分布
に近くなるように強制することによってエンコードされた分布が互いに離れすぎないように
する．
この正則化項により，モデルが潜在空間内で離れたデータをエンコードするのを防ぎ，可能
な限り返された分布が「重なる」ように促し，期待される連続性と完全性の条件を満す．当然
ながら，正則化項と同様に，これは訓練データにおけるより高い再構成誤差という代償という
代償を払うことになる，再構成誤差と KL ダイバージェンスのトレードオフは調整必要であ
る．その結果，VAEの損失関数は以下に挙げられる：

lVAE(xi, θ, φ) = −Eqφ(z|xi)

[
log pθ(xi | z)

]
+ DKL(qφ(z|xi ∥ p(z)) (2.4)

第一項は i番目のデータ点の期待負対数尤度である．この項は VAEの再構成誤差とも呼ば
れ，入力データの再構成をデコーダに学習させるためである．モンテカルロ法によってこの
Eqφ(z|xi)

[
log pθ(xi | z)

]
の勾配を計算する場合，qφ(z | x) ∼ N(z; µ(φ), σ(φ)) に従う乱数を振っ

てしまうと，あとからパラメータ φ によって微分しようとしても微分できないという問題が
あった．これを解析するため，Reparameterization trickと呼ばれる決定的な式変形を提案され
た [70]．図 2.9のように潜在変数 zは平均 µと標準偏差 σの正規分布に従うと仮定している
ので，潜在変数は以下の式，

z = µ(φ) + σ(φ) ⊙ ϵ, ϵ ∼ N(0, 1) (2.5)

で書くことができる．これにより変分パラメータ φで微分することが可能になる．従って，
再構成誤差は以下の式で書き換えることができる．
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Eqφ(z|x)
[
log pθ(x | z)

] ≃ 1
K

K∑
k=1

log pθ(x | z) (2.6)

上記の式 2.6を用いて，VAEの損失関数の式 2.4は以下のようになる．

lVAE(xi, θ, φ) = − 1
K

K∑
k=1

log pθ(xi | zi,k) + DKL(qφ(z|xi ∥ p(z)) (2.7)

ここでは zi,k = gφ(ϵ i,k, xi), gは決定的関数,ノイズ ϵk が N(0, 1)を示す. 第二項は，エンコーダ
の分布 qφ(z|x)と期待分布 p(z)の間の KLダイバージェンスである．このダイバージェンスは
qと pの関係を測るものである [70]．
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2.5 注意機構 (アテンション・メカニズム)

アテンション・メカニズム（Attention Mechanisms）は人間の知覚において重要な役割を果
たすことはよく知られている [71, 72]．この手法は，機械翻訳のエンコーダ・デコーダ・モデ
ルの性能を向上させるために導入された．アテンション・メカニズムの背後にある考え方は，
デコーダが入力シーケンスの最も関連性の高い部分を柔軟に利用できるようにすることであ
る．アテンション・メカニズムは自然言語処理（NLP）の領域で最初に一般的に紹介されたの
は，Vaswani et al.[45]が提供したものである．アテンション・メカニズムによって NLPの分
野では，リカレント・ニューラル・ネットワーク（RNN）をアテンション・ベースのネット
ワークに置き換える動きがある．この論文では，三つの主要コンポーネントを用いて注目メカ
ニズムを計算した：クエリー，キー，バリューである．これらの主要を使用して文内の単語間
の相関関係を見つけ出す．
自然言語処理のアイデアを活かして Zhang et al.[73]によって初めてコンピュータービジョ
ンにも適用された Self-Attention GAN モジュール（SAGAN）を図 2.10 に示す．アテンショ
ン・メカニズムを利用することによって，ネットワークは顕著な領域に注意を向け，画像合成
を成功させるために必要な大域的属性のいくつかを完成させるように学習することで，画像の
大域的構造をよりよく捉えることができる．

図 2.10: コンピュータビジョンのために提案された自己注意のメカニズム [73]

モジュールでは，前の隠れ層 x ∈ RCxN からの画像特徴が二つの特徴空間に変換される, f と
g,で注目度を計算する．それぞれ行列W f 及びWg で定義される特徴空間は，入力特徴マップ
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に 1 × 1畳み込みを適用することで得られる．
特徴空間 f と gを用いて注目スコア β j,i を計算する．注目スコアは，特定の部分を合成する
際に，画像の異なる領域に必要とされる相対的な強調の程度を決定する．β j,i は次式で計算さ
れる：

β j,i =
exp
(
si j

)
∑N

i=1 exp
(
si j

) (2.8)

アテンション層の出力は o =
(
o1, o2, . . . , o j, . . . , oN

)
∈ RCxN である．ここで，o j は画像の j

番目の領域に対する出力であり，次のように得られる：

o j = v

 N∑
i=1

β j,ih (xi)

 (2.9)

v (xi)の値は，画像の各部分に与えられる重要度の重みを意味し，入力特徴マップの位置 xi

に学習された行列Wv を乗算することで得られる．同様に， h (xi)は各ロケーションの重要度
を測定し，獲得行列Wh との行列乗算によって計算される．

SAGANモジュールの最終出力は，注意層の出力にパラメータ γを乗算し，それを入力特徴
マップに足し戻すことで得られる．この定式化は次式で与えられる．

yi = γoi + xi (2.10)

導入されたパラメーター γによって，ネットワークはまず局所的な近傍の手がかりに依存す
るようになり，その後徐々に非局所的な証拠により多くの重みを割り当てるように学習する．
コンピュータビジョンにおけるアテンションメカニズムの異なる形態として，畳み込みブ

ロック注意モジュール (CBAM) が知られている [63]．CBAM は，特に画像分類と物体検出
タスクにおいて，モジュールの幅広い応用可能性を示すことに成功した最初のものである．
CBAM は，潜在的な多層的注意 (空間アテンションとチャンネルアテンションの組み合わせ
[74])を利用する．ここで，空間アテンションの「空間」は，各特徴マップに内包される領域空
間を指す．空間アテンションは特徴マップまたはテンソルの単一断面スライス上のアテンショ
ン・メカニズムを表す．特徴マップを精錬することで，後続の畳み込み層への入力を強化し，
モデルの性能を向上させることができる．
一方，チャンネルは基本的にテンソルに積み重ねられた特徴マップであり，各断面スライス
は基本的に (H ×W) 次元の特徴マップである．水平および垂直エッジの学習に特化したもの
もあれば，より一般的で画像内の特定のテクスチャを学習するものもある．チャンネル・アテ
ンションは，基本的に各チャンネルに重みを与え，その結果，学習に最も貢献する特定のチャ
ンネルを強化し，モデル全体の性能を向上させる．チャネルアテンションは，どの特徴マップ
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が学習に重要であるかを絞り込み，強化する．一方，空間アテンションは，特徴マップ内の何
が学習に不可欠であるかを伝える．両者を組み合わせることで，特徴マップをロバストに強化
することができ，その結果，モデル性能の大幅な向上が得られる [63]．

2.5.1 チャネル空間における注意機構 (CAM)

チャンネル・アテンション・モジュール（CAM）は機構では特徴マップの意味があるもの
に焦点を当てる働きがある．CAMは，チャネルの冗長性を減らし，特徴のチャネル間の関係
を捉えることによってチャネル・アテンション・マップを構築することに重点を置いたアテン
ション・メカニズムである [63]．

Avg_pool

Max_pool

⨁ Sigmoid

𝐹

𝑀𝑐

共通MLP

図 2.11: チャンネルアテンション (CAM)

図 2.11より，特徴マップの中間層 Fが与えられ，特徴を絞り込んで集約するために，平均
プーリングと最大プーリングが同時に実行され，二つの異なる特徴マップが生成される：最大
値プーリングされた特徴 Fc

max と平均値プーリングされた特徴 Fc
avg．

そして，それぞれの Fc
avg 及び Fc

max は，共有ネットワークの小さな多層パーセプトロン
（MLP）に転送される．MLPは一つの隠れ層であり，パラメータのオーバーヘッドを減らすた
め，隠れ活性化サイズは R1×1×C/r に設定されている [75]，rは縮小率である．縮小率が高いほ
ど，ボトルネックのニューロン数は少なくなり，逆もまた然りである．そして，その非線形性
のために ReLU活性化関数が選択される．得られたそれぞれの特徴 R1×1×c を合計した結果の
ベクトルはシグモイド活性化層に渡され，チャンネル重みが生成される．要約すると，チャネ
ルのアテンションは次のように計算される．
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Mc = σ(MLP(Avg Pool(F)) + MLP(Max Pool(F))) (2.11)

ここで，σはシグモイド関数を示す．
CAMは，スクイーズ・エキサイテーション・レイヤー [75]とよく似ているが，若干の変更
が加えられている．グローバル平均値プーリング (GAP)によって特徴マップを 1ピクセルに
縮小する代わりに，入力特徴を二つの次元 (1 × 1 × c)のベクトルに分解する．これらのベクト
ルの一方は GAPによって生成され，もう一方はグローバル最大値プーリング（GMP）によっ
て生成される．平均プーリングは主に空間情報を集約するために使用されるが，最大プーリン
グは画像内のオブジェクトのエッジという形で，より豊かな文脈情報を保存するため，より細
かいチャンネルに注意を向けることができる．平均プーリングはスムージング効果があり，最
大プーリングはよりシャープな効果があるが，オブジェクトの自然なエッジをより正確に保存
する．

2.5.2 画面空間における注意機構 (SAM)

スペーシャル・アテンション・モジュール (SAM)は，物体がどの位置にあるかについて焦
点を当てる働きがある．画面空間における注意機構の概要を図 2.12に示す．

Sigmoid

𝐹′

𝑀𝑠

畳み込み層

図 2.12: 空間アテンション (SAM)

空間アテンション・モジュール（SAM）は，3 重の逐次操作で構成される．最初の部分は
チャネルプールと呼ばれ，入力次元 (H ×W × C)を二つのチャネルに分解する (H ×W × 2)．
それぞれはチャネル間の最大プーリング Fs

max と平均プーリング Fs
avg を表す．二つの特徴を合
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わせて，フィルタサイズ 7x7の畳み込み層を通して，出力の次元は (H ×W × 1)を得る．この
出力は次にシグモイド活性化層に渡される．シグモイドは確率的活性化で，すべての値を 0か
ら 1の間の範囲にマッピングする．この空間アテンションマスクは，次に単純な要素ごとの積
を使用して，入力のすべての特徴マップに適用される．要約すると，空間のアテンションは次
のように計算される．

Ms = σ( f 7×7(Avg Pool(F’); Max Pool(F’))) (2.12)

ここで，σはシグモイド関数を示す， f 7×7 はフィルタサイズ 7 × 7の畳み込み層である．

2.5.3 画像処理における注意機構 (CBAM)

𝐹
チャネル

アテンション
空間

アテンション

⊗

𝑀𝑐

𝐹′ ⊗ 𝐹′′ ⨁

𝑀𝑠

𝐴𝑚

図 2.13: CBAMの概要図

中間特徴マップ F ∈ (H × W × C) が入力として与えられると，CBAM は図 2.13 に示す
ように，1 次元チャネルアテンションのマップ Mc ∈ (1 × 1 × C) と 2 次元空間注意マップ
Ms ∈ (H ×W × 1)を順次推論する．全体的な注意のプロセスは次のように要約できる：

F’ =Mc(F) ⊗ (F) (2.13)

F” =Ms(F’) ⊗ (F’) (2.14)

Am = F ⊕ F” (2.15)
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⊗はアダマール積を表す．空間アテンションで得られた特徴マップ F”は元の特徴マップ F
を足す最終的特徴マップ Am が得られた．この手法はスキップ接続 (skip connection)と呼ばれ
る．ディープニューラルネットワークにおいて，途中の複数層を N層分スキップして先の層
へとつなげる迂回パスにより，離れた層間で順伝搬・逆伝搬を行えるようにする機構である．
勾配消失や勾配爆発を防ぐための効果的手法である [76]．
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2.6 提案手法 CNN-AVAE

これらを踏まえ，本研究ではオートエンコーダとアンションをもつ畳み込みニューラルネッ
トワークモデルである CNN-AVAEを提案する．
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図 2.14: CNN-AVAEのトレーニングフェーズ

図 2.14は提案モデルのトレーニング時におけるシステムアーキテクチャを示している．上
部での CNNモジュールは入力画像に対しするそれぞれの畳み込み層，（カーネルサイズは 32，
次いで 64）及びプーリング層（フィルタサイズ 2 × 2）を通して，浅い畳み込み層ではローレ
ベル (線，角度など)ローカル特徴を抽出する．プールされた特徴マップを平坦化する（全結合
層）前に，オーバーフィッティングを避けるために，0.5の割合でドロップアウトを適用する．
さらに，最小学習率=0.001の微調整オプティマイザとして Adam[77]を用いる．
下部の AVAE モジュールでは，畳み込み変分オートエンコーダーのエンコーダの畳み込み
層の間に順番に CBAM を挿入する．デコーダを通して，学習を行い，潜在空間を生成する．
学習後の平均 µ を用いる．スキップ接続からインスピレーション [76] を得て，上部の抽出
された特徴量を足し合わせして総合的特徴 CNN-AVAE FEATURES を得る．図 2.14 右上の
CLASSIFIERは，この総合的特徴を入力として，典型的な分類アルゴリズムを使用することで
入力された画像の分類を行う．CNNモジュールも AVAEモジュールも，64 × 64サイズの低
解像度画像を学習し，エポック数は 50である．
本研究は 5エポック後に改善されずに学習を終了する早期終了を利用する．早期終了とは，
モデルが訓練データを過剰に学習し汎化性能が低下する過学習の状態に陥る前に学習を早期に
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終了させる手法である．機械学習では，早期終了は，勾配降下法などの反復法で学習を訓練す
る際に，オーバーフィッティングを避けるために使用される正則化の一形態である [78]．
図 2.15はテスト時のアーキテクチャを示す．テストでは，学習済の重みを用いて，入力サ
ンプルはそれぞれの CNNモジュールで得られた特徴量と AVAEモジュールのエンコーダの後
に潜在空間の平均の特徴量を組み合わせ，総合的特徴 CNN-AVAEを用いて，評価を行う．
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図 2.15: CNN-AVAEのテストフェーズ

提案手法を評価するために，10分割クロスバリデーションを利用する．10個のサブサンプ
ルのうち 1個を検証データとして持ち出し，残りの 9個のサブサンプルを学習データとして使
用する．このプロセスを 10回繰り返し，10個のサブサンプルをそれぞれ検証データとして使
用する．10回の結果の平均が手法の性能となる．
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表 2.2: Malimgデータセットの詳細

クラス ファミリ名 サンプル数 比率 (%)

0 Adialer.C 122 1.31

1 Agent.FYI 116 2.12

2 Allaple.A 2949 31.58

3 Appaple.L 1591 17.04

4 Alueron.gen!J 198 2.12

5 Autorun.K 106 1.14

6 C2LOP.gen!g 200 2.14

7 C2LOP.P 146 1.56

8 Dialplatform.B 177 1.89

9 Dontovo.A 162 1.73

10 Fakerean 381 4.08

11 Instantaccess 431 4.62

12 Lolyda.AA1 213 2.28

13 Lolyda.AA2 184 1.97

14 Lolyda.AA3 123 1.32

15 Lolyda.AT 159 1.70

16 Malex.gen!J 136 1.46

17 Obfuscator.AD 142 1.52

18 Rbot!gen 158 1.69

19 Skintrim.N 80 0.86

20 Swizzor.gen!E 128 1.37

21 Swizzor.gen!I 132 1.41

22 VB.AT 408 4.58

23 Wintrim.BX 97 1.04

24 Yuner.A 800 8.57

2.7 実験結果
2.7.1 データセット
提案モデルを三つのマルウェアデータセットで評価した： Malimg[46]，Microsoft’s BIG

2015[79]，MaleVis[80]．表 2.2,表 2.3,表 2.4は，異なるデータセットにおける異なるファミ
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表 2.3: BIG2015データセットの詳細

クラス ファミリ名 サンプル数 比率 (%)

0 Ramnit 1541 14.18

1 Lollipop 2478 22.80

2 Kelohos ver3 2942 27.07

3 Vundo 475 4.37

4 Simda 42 0.39

5 Tracur 751 6.91

6 Kelihos ver1 398 3.66

7 Obfuscator.ACY 1228 11.3

8 Gatak 1013 9.32

リのサンプルを示している．
Malimgデータセットには，グレースケール画像として提示された 9339個のマルウェアサ

ンプルが存在する．データセットの各マルウェアサンプルは，25のマルウェアファミリの一つ
に対応している．Microsoftデータセットには，9つのマルウェアファミリに由来する 10,868

個のラベル付きサンプルがある．
Microsoftデータセットのマルウェアサンプルはアンパックされている．マルウェアを表 2.1

に示すルールに従って画像に変換する際には，各マルウェアのバイナリファイルのみが使用さ
れる．

MaleVisデータセットは，26のファミリ（25のマルウェア＋ 1のクリーンウェア）のいず
れかに割り当てられた 9100個の画像から構成される．

2.7.2 評価指標
本研究の提案手法を評価するため，既存の研究コミュニティで広く使われている 4つの標準

的な性能指標を適用した：正解率，適合率，再現率，F値 (F-measure)．この 4つの指標は，表
2.5の 4つのパラメータを援用して説明されており，評価対象のクラスは正，残りのクラスは
負である．
正解率は，正しく分類されたサンプル数とテストデータセット全体の比率として定義され

る．
正解率 = T P + T N

T P + T N + FP + FN
(2.16)
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表 2.4: Malevisデータセットの詳細

クラス ファミリ名 サンプル数
0 Adposhel 350

1 Agent 350

2 Allaple 350

3 Androm 350

4 Autorun 350

5 Autorun.K 350

6 BrowseFox 350

7 Dinwod 350

8 Elex 350

9 Expiro 350

10 Fasong 350

11 HackKMS 350

12 Hlux 350

13 Injector 350

14 InstallCore 350

15 MultiPlug 350

16 Neoreklami 350

17 Neshta 350

18 Other 350

19 Regrun 350

20 Sality 350

21 Snarasite 350

22 Stantinko 350

23 VBA 350

24 VBKrypt 350

25 Visel 350

適合率は，正に分類されたサンプルの TPの比率として定義される．

適合率 = T P
T P + FP

(2.17)
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表 2.5: パフォーマンス測定パラメータ

パラメータ 説明
True Positive (TP) 正しく分類された正のクラスサンプルの数
True Negative (TN) 負のクラスは正しく負のクラスに分類される
False Positive (FP) 正クラスに誤分類された負クラスのサンプル数
False Negative (FN) 正のクラスが負のクラスに誤分類されたサンプルの数

再現率は，TPのうちに正に分類されたサンプルの比率と定義する．

再現率 = T P
T P + FN

(2.18)

F値 (F-measure)は，モデルの性能を評価するために使用される．

F 値 = 2 × 適合率 ×再現率適合率 +再現率 (2.19)

2.7.3 CLASSIFIERの違いによる分類性能の違い
提案手法においては，CNN-AVEにより得られた特徴 (CNN-AVE FEATURES)を，何らか
の分類器 (CLASSIFIER) への入力とすることで分類を行う．本研究は三つのデータセットに
対していくつかの標準的な分類器を利用して，分類性能の比較を行った．
その結果を表 2.6に示す．提案モデルの CLASSIFIER部分に Random Forestを使用した場
合に最も高い精度を得られた．また，この時には他の既存研究で提案されたモデルよりも高い
精度を得られた [81, 82]．既存研究との精度比較は表 2.7 を示す．Wong et al.[50] は Malimg

データセット及びMalevisデータセットとも圧倒的に適合率が高い割には再現率は低い．再現
率は，実際に発見するマルウェアのうち，どれだけを正しく分類できるかを示す指標である．
再現率が低いと，実際のマルウェアの一部を見落としていることになる．その結果，総合的 F

は低下してしまう．Wong et al.[50]はMalimgデータセットにおいて，0.25%の精度の方が高
いが，再現率は 2.06% 下回る．その結果，提案手法の方が 2.21% 上回った．Malevis データ
セットにおいても，Wong et al.[50]は 0.1%の精度の方が高いが，再現率は 4.11%下回る．そ
の結果，提案手法の方が 4.78%上回った．
また，表 2.7 から，モデルの畳み込み層の数と学習に関わるパラメータ数を見ると提
案手法は他のモデルと比べ，大幅にシンプルで軽量であることが分かった．軽量化 CNN

の Abijah Roseline et al.[34] と比べ，匹敵するものである．軽量化 CNN の Abijah Roseline

et al.[34] は少数のパラメータ (0.83M) で学習したが正解率は 97.49% のみである．初めて
Malimgデータセットを紹介した Nataraj et al.[46]より 0.31%のみしか上がらなかった [83]．
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このことは，少数のパラメータを用いるだけでは，必ずしも対象物の特徴を十分に抽出できて
いないことを証明している．一方，ResNet-50[84] や VGG19[49] などの膨大なパラメータを
持つモデルを用いると，若干の精度の向上が見られたが，計算量が多くなる．それにもかかわ
らず，軽量なアーキテクチャ及び十分な数のパラメータを使用することで，提案手法は大幅に
向上させ，計算コストを節約できる．さらに，各悪意のあるコードを分類する時間は平均 0.01

秒しかかからない．
既存研究 [36, 81, 84, 85]のような複雑なアーキテクチャは，高い画質と計算処理能力を必要
とする．複雑なネットワークを使用する理由は，深い層は人間に関係する画像処理タスクにお
いて，耳や目のような特定の特徴を抽出することが期待されるからである．一方，浅い層は物
体のエッジなど画像全体の特徴に注目する．例えば，図 2.4では，マルウェアのサンプルの単
純なグレースケールを観察することで，多くの複雑でない要素を見つけることができる．その
ため，64 × 64の小さな画像サイズで十分な特徴を抽出し，なおかつ高い精度を確保するため
に，最初のレイヤーに着目する．Malimgデータセットには，暗号化やパッキングなどの難読
化技術によって処理されたサンプルが多数含まれている．その中でも，Adialer.C，Autorun.K，
Lolyda.AT，Malex.gen!J，VB.AT，Yuner.A に属するマルウェア サンプルは，同じパッカー
（UPX）でパッキングされているため，類似した構造とパターンを持っている．その結果，分
析者はしばしばこれらを区別することが困難となる．しかし，我々の手法では，これらのサン
プルを解凍することなく，高い精度で直接処理することができる．実験の結果，我々の手法が
これらの難読化攻撃に対して頑健であることが示された．
さらに，高い分類精度を達成したにもかかわらず，多くの研究が二つのファミリ変異型の

分類で障害に遭遇している： Swizzor.gen!Eと Swizzor.gen!I は非常に類似しており，区別が
難しい．両ファミリの精度を他の著者と比較した結果を表 2.8 に示す．提案手法はそれぞれ
87.5%，87.9%の精度で最高の性能を達成している．
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表 2.6: 三つのマルウェアデータセットにおける CNN-AVAEモデルの分類器部分を変えた場合の性能比較

モデル Malimgデータセット BIG2015データセット Malevisデータセット
正解率

(%)
適合率

(%)
再現率

(%)
F値
(%)

正解率
(%)

適合率
(%)

再現率
(%)

F値
(%)

正解率
(%)

適合率
(%)

再現率
(%)

F値
(%)

Decision Tree 98.12 98.02 97.59 97.80 98.76 98.43 98.16 98.29 98.06 97.99 97.39 97.69

k-Nearest Neighbors 99.30 99.21 99.03 99.12 99.05 98.78 98.52 98.65 96.12 95.92 95.79 95.85

Naive Bayes 98.16 97.65 96.89 97.27 97.15 97.02 96.75 96.88 87.18 87.11 86.78 86.95

Nearest Centroid 98.82 97.73 96.52 97.12 96.79 96.66 96.32 96.49 88.65 88.52 88.58 88.58

Random Forest 99.40 99.25 99.12 99.18 99.21 99.15 98.89 99.02 99.32 99.65 98.94 99.29
SVM 98.23 97.24 96.91 97.07 98.43 98.36 98.10 98.23 98.27 98.20 97.94 98.07
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表 2.7: 三つのマルウェアデータセットに対する様々な CNNアーキテクチャの性能比較

モデル 畳み込み層数
(個)

パラメータ数
(M)

Malimgデータセット BIG2015データセット Malevisデータセット
正解率

(%)
適合率

(%)
再現率

(%)
F値
(%)

正解率
(%)

適合率
(%)

再現率
(%)

F値
(%)

正解率
(%)

適合率
(%)

再現率
(%)

F値
(%)

軽量化 CNN [34] 3 0.83 97.49 97.00 97.00 97.00 95.67 96.00 96.00 96.00 - - - -

VGG16 [81] 13 134.36 97.44 97.54 97.42 97.48 88.61 88.72 88.61 88.66 96.18 96.44 95.76 96.10

VGG19 [85] 16 139.67 95.76 97.84 97.76 97.69 - - - - 93.70 93.16 93.06 93.42

VGG19 + Spatial Attention [49] 16 139.67 97.62 97.68 97.50 97.20 - - - - - - - -

Inception-v3 [81] 48 21.82 97.65 98.70 98.64 98.67 93.29 93.36 993.28 93.32 95.32 96.58 94.99 95.33

Resnet-18 + VAE [60] 16 11.20 85.00 83.00 83.00 83.00 - - - - - - -

Resnet-50 [84] 49 23.59 99.23 98.30 97.88 98.08 98.41 98.33 93.00 94.78 - - - -

Xception [36] 36 20.86 98.03 97.96 98.03 97.99 96.78 96.80 96.73 96.76 97.49 97.57 97.38 97.47

DensNet201 [55] 101 20.00 98.97 - - 98.88 98.52 - - 98.53 - - - -

ShuffleNet + DenseNet201 [50] 149 20.20 98.87 99.50 97.06 96.97 - - - - 93.91 99.75 94.83 94.51

提案手法 8 3.62 99.40 99.25 99.12 99.18 99.21 99.15 98.89 98.55 99.32 99.65 98.94 99.29
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表 2.8: 最も誤分類の多かったファミリの比較

既存研究 正解率 (%)
Swizzor.gen!E Swizzor.gen!I

Yajamanam et al. [86] 51.0 36.0

Naeem et al. [47] 30.0 50.0

Roseline et al. [34] 70.0 45.0

Çayır et al. [51] 56.3 68.8

Verma et al. [87] 87.5 81.8

Awan et al. [49] 48.0 56.0

V. Anandhi et al. [55] 84.2 52.5

提案手法 87.5 87.9
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2.8 第 2章のまとめ
本章では限られた GPU の環境でも活用できる軽量なネットワークに基づくモデルを提案

し，代表的なデータセットに対し，巨大な畳み込みモデルより高い精度でマルウェアの分類が
できた．複雑かつ巨大なモデルを使用しなくても軽量なモデルでも画像ベースマルウェアを高
い精度で分類できたことは，マルウェア分類タスクに対する期待が持てる新たな方法性を示唆
できたと言える．
本章は 8節からなる．2.1節では，畳み込みネットワークに基づくマルウェア分類の既存研
究を紹介し，巨大なアーキテクチャが数多く提案されている一方で，軽量なモデルは少ないこ
とが分かった．2.2節ではマルウェアを画像に変換する仕組みを紹介し，マルウェアの特徴は
画像でも可視化することができるにもかかわらず，変換時間は僅かであることから既存のシス
テムに適用可能であることを示した．2.3節及び 2.4節では，変分オートエンコーダ及びアテ
ンションメカニズムについて説明し，それを 2.5節の提案手法へ活かした．提案手法はシンプ
ルかつ畳み込み層を数枚しか用いない軽量なアーキテクチャである．詳細な図を用いてトレー
ニングとテストフェーズをそれぞれ説明した．次に複数のデータセットに対し標準的な評価方
法を用いた計算機実験を行い，提案手法の有効性を示した．他のアーキテクチャと比較した結
果，提案手法は十分軽量なモデルであり既存研究より良い精度が得られたことが分かった．例
えば精度がほぼ同等の ResNet50に比べパラメータ数を 6分の 1以下にすることができた．
実験結果によれば，提案手法はマルウェアファミリを効率的に分類できることが示された．
提案手法は，Random Forestを分類器として用いる時に，三つのデータセットにおいて最高の
性能を達成している．
モデルの組み合わせには様々なパターンが考えられる，組み合わせによっては必ずしも改善
するばかりではない．それぞれのブランチの強みを活かして，工夫していく必要がある．画像
に基づくタスクにおいてもローカル特徴のみ，またグローバル特徴のみに着目することでは精
度が改善されない．より良いグローバル特徴を生成するためには，特徴数を増やすだけでなく
品質を改善する必要がある．本章において，グローバル特徴をより絞り込む必要があることが
分かった．
そこで，本研究は AVAEを導入した．VAEの潜在空間では，AEよりもグローバルな特徴が
より計画的に組織されているが，要素の重要性は考慮されていない．この研究では，VAEにお
いてより重要な特徴を獲得するために，アテンションメカニズムを特徴選択や重要な部分を強
調に利用している．同時に，特徴の多様性を確保するために，また勾配消失や勾配爆発を防ぐ
ため軽量な CNNを組み合わせて低レンジの特徴を捉えることができた．
悪意のあるコードによって生成された画像データと比較して，ImageNetデータのような顔

画像や動物画像など，深い CNNネットワークを必要とする複雑な要因はそれほど多くない．
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これらの二つのモデルからの補完的な方法は，対象物の豊かで異なる特性を獲得するのに役
立っている．また人間の目で区別ができないほどの類似するマルウェアファミリも高い精度で
分類できる．これらの結果から，既存のシステムに適用可能であると考えている．
畳み込みネットワークは少なくとも少数の GPU上に実装されているが，CPUのみのデバイ

スなどでマルウェア分類するモデルを求められることもあるため，次の章ではそれに対応した
モデルを提案する．
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第 3章

畳み込み層を用いないマルウェア分
類：MLP-Mixer-Autoencoderの提案

第 2章では，少数もしくは非力な GPUしか使用できない環境のためのモデルを提案したが，
この章では更に厳しい環境である，CPUしか使用できない環境を対象とする．ここでは，低
パワーの IoTデバイスまた組み込みデバイスのマルウェアセキュリティのためのモデルを想定
している．そのため畳み込み層を使わないマルウェアを分類する新しい方法を提案する．
本章では，畳み込み層及びアテンション・メカニズムを使用しない代わりに，軽量で新たな
多層パーセプトロンモデル（MLP-mixer）とオートエンコーダを用いる．MLP-mixer を用い
たマルウェア分類手法は提案されていなかったが，事前の調査によって単独では性能が十分で
はないことが分かった．そこで，性能向上のため，MLP-mixer にオートエンコーダを組み入
れて IoTデバイスでも高精度なマルウェア分類ができることを示す．

2016 年 10 月，Dyn（米国の大手 DNS サービスプロバイダー）は，マルウェアファミリ
「Mirai」による近年史上最大かつ最も強力な DDoS 攻撃を受けた．このマルウェアは 120 万
台以上の IoTデバイスに感染した [88]．2020年までに，全サイバー攻撃の 25%が IoT機器を
標的にすると推定されている [89]. 世界の IoT 市場は，ここ数年で大きな成長を遂げている．
対策のため GPUを利用したいが多くの IoTデバイスでは GPUを持たない．そのため，畳み
込みネットワークを使わないモデルを求められる．そのようなニューラルネットワークモデル
で，現在有望視されているものの一つはオートエンコーダであり，もう一つはMLP-mixerで
ある．オートエンコーダに関してはセクション 2.3で紹介したため，以下では MLP-mixerに
ついて説明する．

MLP-mixer は，従来の MLP を改良したものであり，コンピュータビジョン分野で再び注
目されている．Tolstikhin et al.[90]は，完全に MLPに基づいたシンプルなアーキテクチャの
MLP-mixerを紹介した．

MLP-mixer は入力画像を各パッチに分割し，それぞれパッチ間及びチャンネルの情報共有
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することによって画像の部分的関連性を高めるため，通常のMLPより性能が改善された．と
はいえ，多くの入力情報の中には，必要でない特徴も含まれているため，より重要な特徴を取
り出す手法が求められる．
本章でも特徴抽出の性能向上のために軽量なオートエンコーダを用いる．オートエンコー

ダーは，独自のニューラルネットワーク構造を持つ教師なし深層学習アルゴリズムである．次
元削減，分類のための前処理，入力データの本質的な要素のみの識別など，いくつかの用途が
ある．オートエンコーダは畳み込み層を使わないため，IoTデバイスでも扱える．
本章では，マルウェアサンプルのより豊かでより選択的な特徴を得るために，AEと連結す

ることでMLP-mixerを強化することを提案する．具体的には，MLP-mixerのグローバル平均
プーリング層（GAP）は，モデル内のパラメータ総数を減らし，パッチ間の各チャンネルの
ローカル空間をすべて集約することにより，オーバーフィッティングを最小化するために使用
される．オートエンコーダは潜在的な次元空間を作成し，情報の主要な構造化部分のみを確実
に再構成できるようにする．本提案手法では，MLP-Mixerで処理した後，オートエンコーダ
が各サンプルの特徴空間を精緻化する役割を果たす．
本章の主な貢献は，MLP-mixer と AE からの特徴合成を通じて，画像に基づく軽量なマル

ウェア分類システムを提供することである．画像に依存した処理を行うだけであるため，マル
ウェアの挙動を判定するためにマルウェアや環境に関する深い知識を必要としない．AEを用
いることで MLP-mixer 自体の中間層のノードを４倍以上減少することができる．その結果，
モデルの軽量化が実現できる．
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3.1 関連研究
本セクションでは，畳み込みネットワークを使用しない画像ベースのマルウェア分類に関す
る様々な新しい研究について調査する．
前章で述べたように，マルウェアの分類に畳み込みニューラルネットワークを適用したい
くつかの研究は，Malimg や Malheur などの標準的なデータセットで高い精度を達成してい
る．提案されたモデルの性能を向上させるために，事前に訓練されたモデルを利用するものも
ある [36, 50]. ハイパフォーマンス・コンピューティングの発展は，巨大な畳み込みアーキテ
クチャと相まって，より複雑なレベルでの画像処理を可能にした．しかし，最近の研究によ
ると，単純なネットワーク構造でより少ないパラメータが比較的満足のいく結果をもたらし，
IoT[33, 84, 91] やスマートフォン [92] のような薄型のデバイスにも適用できることが示され
ている．一方，CNNの性能を向上させるために，カーネル（フィルタサイズ），パディング，
ストライド，チャネル数など，多くのハイパーパラメータを最適化することも CNNの問題で
ある [35]．いくつかの研究 [36, 37, 38, 39]では，最先端の CNNモデルの適用が試みられてい
るが，その性能はまだ十分ではないため，最近の研究では，畳み込みネットワークを使用しな
い他のニューラルネットワークモデルへの移行も徐々に進んでいる [40, 41]．

Barros et al.[85] は，マルウェア識別のために設計された新しい類似性尺度に基づき，デー
タペアからペア情報を取得する新しい手法を開発した．著者らは，新しい画像をトレーニング
データセットの全ての画像とペアリングすることにより，シャムネットワークの入力を生成
する．この方法は，Garbor[93]，Histogram of Oriented Gradients(HOG)[94]，Generic Invariant

Shape-Templates(GIST)[95]といった従来の画像特徴抽出を上回る性能を持つが，SoTa畳み込
みネットワークモデルよりは劣る．

Naeem et al.[33]は，SIFT[96]及び GISTお組み合わせして Combined SIFT-GIST Malware

（CSGM）を用いてマルウェアベース画像の特徴抽出する ，計算時間を短縮して分類精度を
向上させた．CSGM特徴量はマルウェア画像の局所的特徴量と大域的特徴量から構成されて
おり，従来の手法や画像の局所的特徴量を抽出する単純な CNNモデルよりも情報量が多い．
Malimgデータセットと Malheurデータセットの両方で，それぞれ 98.40%と 97.50%の精度
で高い性能を達成した．

Son et al.[97] は，マルウェア画像の主なテクスチャは縦方向に広がっているため，計算の
複雑さや学習時間をあまりかけずに，マルウェア画像の横方向のサイズを小さくできることを
発見した．正規化された入力画像の次元を減少させる著者らの提案手法は，GISTベースのマ
ルウェア分類モデルよりも高く，計算複雑度を低減し，学習時間を大幅に節約する．著者ら
は，SVM 分類器を用いて，Malimg と Malheur データセットにおいて，それぞれ 98.49% と
95.79%の最高精度を達成した．
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Vu et al.[98]は，バイナリファイルのバイトをエンコードして画像に配置する新しいアプロー
チを提案している．著者らは意味情報を考慮し，それをカラー画像として表現する．生成され
る画像のサイズを 256× 1024，8ビット RGBカラーに制限し，分類器として XGBoost[99]を
使用する．その結果，提案されたカラー符号化方法であるグレースケールで，精度が 84.20%

から 86.36%にそれぞれ 2.16%向上した．
Narayanan et al.[100]は，あるファミリに属する悪意のあるプログラムは，それぞれ異なる
パターンを持っていると宣言している．著者らは，線形次元削減は計算時間を節約し，いくつ
かの貴重な情報を失うというトレードオフさえ可能であるとして，主成分分析（PCA）[101]

を使用する．その結果，得られた性能はまだ CNNに遠く及ばない．
これらの既存研究は従来の MLP を用いて，あらゆるデバイスに広く使用することが可

能であるが，高い性能を達成することはできない．本研究ではオートエンコーダを用いて
MLP-mixerを改善することで，モデルを複雑にすることなく軽量かつ従来の CNNモデルより
良い精度を実現する．
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3.2 MLP-Mixer

AutorunKサンプル

パッチ分割

図 3.1: パッチ作成

図 3.1に示すように MLP-mixerは入力画像を各パッチに分割する．入力サンプルのサイズ
は（W,H,1）とし，Wは画像の幅，Hは画像の高さ．分割するパッチのサイズは（P,P,1），Pは
画像の幅，あるいは，高さ．パッチの数は Sとし，は以下に計算される：

S = (W × H)/(P2) (3.1)

パッチの次元は（S,P,P,1）となる．処理の流れを図 3.2に示す．4次元パッチをまとめ 2次
元に変更され，その後，次元削減をするため，線形変換を行い．新しいチャンネル次元は Cと
する（C ≪ P × P）．変換されたそれぞれのパッチは複数のMixingレイヤーを通して，特徴を
抽出する．チャンネル数は変換せず，最終的の出力のチャネル次元も Cである．
ここで，Mixing レイヤーを詳細を見てみる．各 Mixing レイヤーを図 3.3 に示す．MLP-

mixer には，二つの Mixing レイヤー — Token-mixing 及び Channel-mixing — が存在する．
それぞれの Mixing レイヤーは二つの隠れ層を持つニューラルネットワークである．隠れ層
の間は活化関数 GELU を使われている．GELU 活性化関数は，Gaussian Error Linear Unit

functionsの略称であり [102]，OpenAI GPTや BERTなどの有名なモデルで使われている活性
化関数である．GELUの関数形は以下で定義される：
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線形変換
パッチごとの完全接続

Mixer Layer (N)

グローバル平均プーリング

Fully-connected

Class

(S, P, P, 1)

(S, P x P x 1)

(S, C)

(S,)

(S, C)

(𝑁𝑐𝑙𝑎𝑠𝑠)

図 3.2: MLP-mixerの構造

GELU(x) = Φ(x) × Ix + (1 − Φ(x)) × 0x = xΦ(x) (3.2)

ここで Φ(x)は標準正規分布の分布関数とする．ReLUはインプットの値によって確定的に 0

もしくは 1を掛けるものに対し，GeLUでは，インプットの値に依存するように，その確率に
正規分布の分布関数を使う．しかし，標準正規分布の分布関数や誤差関数は解析的に計算でき
ないため，以下のように近似する．

GELU(x) ≃ xσ(1.702x) (3.3)

Token-mixing 及び Channel-mixing は同じ構造であるが，入力対象が異なる．図 3.3 に見
られるように，入力パッチをテーブルとして，各行はパッチ，列はチャンネルとみなす．
Token-mixingは各列ごとの情報を共有することに対し，Channel-mixingは各行ごとの情報を
共有する．つまり，Token-mixingは各パッチの情報を共有するため生成されたニューラルネッ
トワークであり，Channel-mixingの方では，チャンネルの情報を共有するためのものである．
Token-mixingの処理は以下の数式で表現される．

U∗,i = X∗,i +W2σ(W1LayerNorm(X)∗,i) (3.4)

ここでは，入力パッチを正規化（Layernorm）を行い，MLP ニューラルネットワークで処
理するため，テーブルを転置する必要がある．Token-mixingのMLPブロック内にそれぞれ重
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図 3.3: MLP-mixerレイヤーの構造

みW1,W2 とし GELU関数の σを用いて学習を行う．次に，Skip-connectionを行い，元の入
力を補足する．Token-mixing の MLP から得られた出力 U∗,i をまた転置し，元の入力の形に
なる．これを用いて，Channel-mixingの入力対象とする．CNNでは各チャンネルで別々に処
理がなされるのに対し，Token-mixingは各チャンネルはMLPのパラメータを共有することに
よってＣ及びＳを値を大きくしてもモデルが肥大化していない（パラメータが急激に増加しな
い）という特徴を持つ．その結果，空間計算量を節約することができる．

Channel-mixingの処理は以下の数式で表現される．Token-mixingと同じく，正規化した後，
MLPブロックでそれぞれ重みW3,W4 及び GELU関数の σを用いて学習を行う．

Y j,∗ = U j,∗ +W4σ(W3LayerNorm(U) j,∗) (3.5)

CNN はフィルタを画像の領域をかけることによって重み共有することが可能であるため，
MLP とは異なり，物体が画面上の違う位置にあっても認識することができる．つまり，位
置的不変性（Positonal Invariance）の能力を持つ．更に，空間計算量を節約することもできる
[103]．一方，Channel-mixingでは，パッチ間はMLPのパラメータを共有する．これは CNN

と似ている，画像の領域はすべて同じパラメータのセットを使用する．その結果，CNNと同
時に位置的不変性の能力を向上することができる．
ニューラル ネットワークは，トレーニング中に，勾配消失または勾配爆発に関連する問題
に頻繁に遭遇する．そのため，レイヤーの出力に入力を追加し，モデルの勾配流を増やすこと
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図 3.4: MLP-mixerレイヤーの学習過程

で，情報があまり変更されず，レイヤー間を完全に循環することができる [76]．

Plainアーキテクチャ Residualアーキテクチャ

図 3.5: Skip connection [76]

MLP-mixerブロックが N回繰り返された後，GAP（Global Average Pooling）を用いて次元
を縮小させるとともにサンプルの特徴を集約する．そして分類タスクの前に全結合層が続く．
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3.3 MLP-Mixer-AE

MLP-mixerは Token-mixingと Channel-mixingブロックを通じてニューラルネットワーク
の構造を最適化しているが，悪意のあるコードを識別するために必要な機能は付与されていな
い．Tolstikhin et al.[90] では，GAP を使用してすべてのパッチを介してチャンネルを要約し
たものを全結合層に入力するだけであったが，わずかなアテンションを加えるだけで，モデ
ルがより効率的になることが Liu et al.[104]で発見された．アテンションを用いる理由は，入
力から重要な特徴を再選択するためである．ここでは，複雑なアテンションを使用する代わ
りに，教師なし学習でおなじみのニューラルネットワークであるオートエンコーダを選択し，
MLP-mixerを経由した後に特徴を絞り込む．エンコーダとデコーダの構造は，画像から最も
重要な特徴をデータの形で抽出し，ネットワーク内の様々な入力間の価値ある相関関係を確立
するのに役立つ．
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図 3.6: MLP-mixer-AEのトレーニングフェーズ

図 3.6はトレーニングにおけるシステムのアーキテクチャを示している．前処理でマルウェ
ア画像をリサイズした後，S個のパッチに分割する（パッチサイズを 8 × 8とした）．その後，
LayerNormでパッチが正規化され，マルウェア画像はパッチとチャンネル（S，C）のテーブル
に変換される．このテーブルは，GELU活性化とともに隠れノード Dsを持つ Token-mixingに
入力するために（C, S）転置される．その後，Channel-mixingに投入する前に，テーブルを転置
して初期フォームに戻し，初期テーブルと集約する．これらのブロックでは，Channel-mixing

の隠れノードは Dc であり，活性化は GELU である．Token-mixing ブロックと同じように，
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図 3.7: MLP-mixer-AEのテストフェーズ

勾配の消滅を避けるために skip connectionが使われる．MLP-mixerブロックは n回繰り返さ
れ，その後に GAP層が続く．我々の実装では，C = 128, Ds = 64, Dc = 512の軽量MLP-mixer

を利用し，原論文の最小モデルスケールである C = 256, Ds = 256, Dc = 2048に比べて計算コ
ストを削減している．本研究では，エポック数は 50とした．
提案手法では，MLP-mixer モデルから GAP 層以降の特徴ベクトルを，二つ層のエンコー
ダーと二つ層のデコーダーを持つ単純なオートエンコーダーモデルに連続的に取り込む．エン
コーダの第一層のノードは 2 * C チャンネルで，C チャンネルと C/2 が潜在空間に続く．平
均二乗誤差 (MSE)損失関数と 50エポックを用いて AEを訓練し，決定木 (Decision Tree)，k-

最近傍 (k-Nearest Neighbors)，ナイーブベイズ (Naı̈ve Bayes)，最近傍セントロイド (Nearest

Centroid)，ランダムフォレスト (Random Forest)，SVM といった機械学習の典型的な分類ア
ルゴリズムを用いて潜在空間を分類し，システムを 10-分割交差検証を用いて評価する．
図 3.7 にテストのアーキテクチャを示す．テストでは，学習済の重みを用いる．入力サン
プルに対して軽量な MLP-mixer モデル及びエンコーダで得られた特徴量を用いて，分類を
行う．
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3.4 実験結果
3.4.1 データセット
提案モデルを二つのマルウェアデータセットで評価した： Malimg[46]，Malheur Dataset

[105]は，表 3.1に示すように 24の異なるファミリの 3133個のマルウェアバイナリから構成
され，表 2.1のルールに従って画像化される．

表 3.1: Malheurデータセットの詳細

クラス ファミリ名 サンプル数 比率 (%)

0 Adultbrowser 262 8.36

1 Allaple 300 9.58

2 Bancos 48 1.53

3 Casino 140 4.47

4 Dorfdo 65 2.07

5 Ejik 168 5.36

6 Flystudio 33 1.05

7 Ldpinch 43 1.37

8 Looper 209 6.67

9 Magiccasino 174 5.55

10 Podnuha 300 9.58

11 Posion 26 0.83

12 Porndialer 98 3.13

13 Rbot 101 3.22

14 Rotator 300 9.58

15 Sality 85 2.71

16 Spygames 139 4.44

17 Swizzor 78 2.49

18 Vapsup 45 1.44

19 Vikingdll 158 5.04

20 Vikingdz 68 2.17

21 Virut 202 6.45

22 Woikoiner 50 1.59

23 Zhelatin 41 1.31
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3.4.2 評価結果と考察
提案手法が持つ分類器の候補として，決定木，k近傍法，ナイーブベイズ，Nearest Centroid，
ランダム・フォレスト，サポートベクターマシンなどの一般的な分類器を用い，両データセッ
トに利用した．表 3.2はパラメータ数の比較である．提案手法は既存研究より少ないパラメー
タ数であることが分かる．

表 3.2: 既存研究と学習可能パラメータの比較

既存研究 学習可能パラメータ数（M）
Barros et al.[85] 139.67

Roseline et al.[81] 134.36

Nisa et al.[57] 88.26

Lee and Lee[40] 23.81

Hammad et al.[106] 4.00

提案手法 2.05

表 3.3,表 3.4は，様々な画像サイズに応じた両データセットの性能を示している．入力画像
サイズがパフォーマンスに大きな影響を与えることがわかる．最小の画像サイズ 32 × 32 で
も，提案モデルは，オリジナルのMLP-mixerと ResNet50より 10%近く精度が良い．他の分
類器と比較すると，SVMはほとんどの評価指標で上回っており，文献 [97]と同じ結果となっ
ている．さらにこの結果は，画像の圧縮が分類性能に悪影響を与えないことを示している．
一方，表 3.3 及び表 3.4 の結果から，MLP-mixer 単体では，ResNet などの CNN モデル

を性能的に上回っていないという，原著論文 [90] と同じ結果が得られてた．ほとんどの場
合，MLP-mixer単体の精度は ResNet50より低く，Malimgデータセットでは 0.5%から最大
1.93%，Malheurデータセットでは 4.04%であった．

CNNは位置的不変性（Positonal Invariance）を利用し，画像の他の場所でも物体情報を得る
ことができる．これにより，CNN モデルは従来の MLP よりも優れた性能を発揮する．しか
し，バイナリファイルや悪意のあるコードは，セクションの比率が異なるだけで，アーキテク
チャは固定されている [111]．その結果，CNNはマルウェアから生成された画像の処理におい
て，その強みを発揮することができない．表 2.7に示すように，CNNは入力画像から属性を
学習するために多くのパラメータを結びつける．同時に，MLP-mixerは（典型的な ResNet50

モデルと比較して）1/20以下の学習可能パラメータしか必要としないが，それでも CNNと同
等の高いパフォーマンスを発揮する．
提案手法の性能を評価するために，正解率，適合率，再現率，F値を，Malimgデータセット
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（表 3.5）およびMalheurデータセット（表 3.6）で行われた既存研究の結果と比較した．提案
手法では，軽量MLP-mixerモデルから作成された潜在空間を，シンプルで効果的なオートエ
ンコーダーモデルで精錬する．より少ない十分なパラメータを使用することで，提案手法は，
与えられたデータセットに対し，これまでの CNNフリーの既存研究よりも高い性能を達成し
た．Malheurデータセットに関して，Kim et al.[110]は提案手法より 2.16%高い再現率を達成
したが，適合率は 8.08%と明らかに低い．その結果，F値で計算した総合性能は提案手法の方
が 0.23%高くなった．
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3.5 第 3章のまとめ
本章では CPUしか使用できない環境でも動作できる軽量なニューラルネットワークを提案

し，高精度なマルウェア分類を実現した．現在，畳み込みネットワークはポピュラーなツール
となっているが，最近の研究では，MLPや Vision Transformerのアテンションメカニズムで
ある単一記述子や複数記述子のような，畳み込みネットワークを使わないモデルに置き換えて
規模を小さくする試みがなされている．とはいえ，この分野の研究は始まったばかりで，最先
端の CNNモデルのような期待される結果はまだ得られていない．本研究の結果，複雑なかつ
巨大なモデルを使用しなくても軽量なモデルでも画像ベースマルウェアを高い精度で分類でき
た．このことは，画像に基づくマルウェア分類タスクに期待できる新たな方法を示唆できたと
言える．
本章は 5つの節から構成された．3.1節では，ニューラルネットワークを用いた画像に基づ
くマルウェア分類の既存研究を紹介し，挙げられたアーキテクチャは規模が大きいにもかかわ
らず畳み込みネットワークより精度を上回らないことが分かった．3.2節では，MLP-mixerを
紹介した．様々な特徴の抽出の仕方により，従来の多層パーセプトロンより性能が向上するこ
とが分かった．これを踏まえて 3.3節では，それぞれ MLP-mixer及びオートエンコーダを活
かしたモデルを提案し，3.4節では性能を確認するため様々実験を行った．それらの結果を考
察し，提案手法の有効性を示した．

MLP-mixer の誕生により，現在のコンピュータビジョンにおける畳み込みネットワークと
比較して，多層パーセプトロンの強さが改めて確認された．悪意のあるコードから作られた画
像を処理する問題では，悪意のあるコードの構造的特徴により，畳み込みネットワークは位置
的不変性能力を活用できない．パッチやチャネルを介してパラメータを共有するニューラル
ネットワークでは，多層パーセプトロンと CNNの性能差は大きく縮まっている．特徴ベクト
ルの再精錬の問題は，シンプルだが非常に効果的なオートエンコーダーネットワークによって
解決された．実験の結果，提案手法は畳み込みネットワークを用いないモデルよりも優れてお
り，純粋な畳み込みネットワークの典型的なモデル ResNet50と比較して性能が向上している
ことが示された．さらに，提案した軽量なアーキテクチャは，オリジナルのMLP-mixerモデ
ルや畳み込みネットワークの複雑な組み合わせアーキテクチャ，アテンションメカニズムを持
つ AVAE[83]と比較して，より少ない十分なパラメータ数であるにもかかわらず，様々な実験
を通して，高い性能を達成している．なお，本研究では，計算時間を節約するために，Ghouti

and Imam[112]のようなグリッドサーチハイパーパラメータチューニングは用いていない．
本章までは，画像に基づくラベル付きの教師あり学習であるモデルを提案したが．教師デー
タの無い未知のマルウェア分類タスクには対応していない．これを解決するために，次の章で
さらに新しいモデルを提案する．
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表 3.3: Malimgデータセットにおける入力画像による性能比較

入力サイズ 手法 分類機 正解率 適合率 再現率 F値
(%) (%) (%) (%)

32 × 32

MLP-Mixer-AE

Decision Tree 76.88 69.79 72.10 70.96

k-Nearest Neighbors 89.75 91.14 85.36 86.92

Naı̈ve Bayes 79.53 79.70 75.79 77.09

Nearest Centroid 89.72 91.58 93.31 92.09

Random Forest 88.67 90.36 79.88 81.67

SVM 94.67 95.19 93.42 94.12
MLP-Mixer Softmax 84.62 - - -

ResNet50 Softmax 84.94 - - -

64 × 64

MLP-Mixer-AE

Decision Tree 91.61 82.33 82.29 81.50

k-Nearest Neighbors 97.27 95.22 93.06 93.72

Naı̈ve Bayes 96.04 91.38 91.45 91.24

Nearest Centroid 98.27 95.79 96.17 95.91

Random Forest 97.45 95.48 93.51 94.17

SVM 98.66 97.06 96.61 96.77
MLP-Mixer Softmax 95.82 - - -

ResNet50 Softmax 98.11 - - -

96 × 96

MLP-Mixer-AE

Decision Tree 92.98 84.99 85.76 85.24

k-Nearest Neighbors 98.52 96.79 96.26 96.45

Naı̈ve Bayes 96.41 72.74 93.23 92.85

Nearest Centroid 98.49 96.59 96.83 96.66

Random Forest 98.31 96.45 95.67 95.97

SVM 99.05 97.82 97.58 97.66
MLP-Mixer Softmax 97.25 - - -

ResNet50 Softmax 98.43 - - -

224 × 224

MLP-Mixer-AE

Decision Tree 95.41 90.19 90.34 89.78

k-Nearest Neighbors 99.06 97.85 97.73 95.75

Naı̈ve Bayes 98.21 96.18 96.19 96.09

Nearest Centroid 98.68 97.15 97.29 97.16

Random Forest 99.12 97.95 97.84 97.91

SVM 99.34 98.38 98.26 98.29
MLP-Mixer Softmax 97.75 - - -

ResNet50 Softmax 99.14 - - -
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表 3.4: Malheurデータセットにおける入力画像による性能比較

入力サイズ 手法 分類機 正解率 適合率 再現率 F値
(%) (%) (%) (%)

32 × 32

MLP-Mixer-AE

Decision Tree 89.08 83.71 83.20 82.96

k-Nearest Neighbors 98.15 97.46 95.96 96.43

Naı̈ve Bayes 97.32 95.24 95.89 95.33

Nearest Centroid 98.18 96.92 96.28 96.40

Random Forest 97.83 97.56 95.36 96.22

SVM 98.37 97.78 96.44 96.71
MLP-Mixer Softmax 94.47 - - -

ResNet50 Softmax 91.38 - - -

64 × 64

MLP-Mixer-AE

Decision Tree 85.37 76.24 75.46 74.72

k-Nearest Neighbors 96.74 94.03 94.03 94.61

Naı̈ve Bayes 95.82 94.35 94.35 93.32

Nearest Centroid 97.35 95.88 95.88 95.55

Random Forest 96.52 93.37 93.37 94.14

SVM 97.89 96.70 96.70 96.70
MLP-Mixer Softmax 93.09 - - -

ResNet50 Softmax 96.06 - - -

96 × 96

MLP-Mixer-AE

Decision Tree 87.61 80.38 80.29 79.73

k-Nearest Neighbors 97.64 96.92 95.13 95.62

Naı̈ve Bayes 96.36 93.65 95.02 94.02

Nearest Centroid 97.92 96.64 96.23 96.18

Random Forest 97.51 96.74 94.48 95.36

SVM 98.02 97.05 96.05 96.31
MLP-Mixer Softmax 93.30 - - -

ResNet50 Softmax 97.34 - - -

224 × 224

MLP-Mixer-AE

Decision Tree 88.50 84.10 82.63 81.98

k-Nearest Neighbors 97.92 97.44 95.71 96.13

Naı̈ve Bayes 97.03 94.89 95.37 94.90

Nearest Centroid 98.05 97.03 96.43 96.42

Random Forest 97.70 97.22 95.17 95.98

SVM 98.15 97.24 96.38 96.50
MLP-Mixer Softmax 94.79 - - -

ResNet50 Softmax 97.87 - - -
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表 3.5: Malimgデータセットにおけるマルウェア分類 CNNフリーモデルとの比較.

モデル 正解率 適合率 再現率 F値
(%) (%) (%) (%)

GIST feature + kNN [46] 97.18 - - -

Combined SIFT-GIST [33] 98.40 - - -

SFTA + Cosine kNN [57] 98.70 - 97.0 -

Multiple Autoencoders [40] 97.75 95.0 94.0 93.0

Feature Extraction Tamura [106] 95.42 - - -

Feature Extraction GoogleNet [106] 96.48 - - -

CliqueNet +Multiscale Attention [107] 99.2 98.0 97.9 97.9

Dimension Reduction + SVM [97] 98.51 - - -

DNN + DGAN [41] 95.63 95.34 95.30 94.98

提案手法（MLP-mixer-Autoencoder） 99.34 98.38 98.26 98.29

表 3.6: Malheurデータセットにおけるマルウェア分類 CNNフリーモデルとの比較.

モデル 正解率 適合率 再現率 F値
(%) (%) (%) (%)

Euphony [108] - 90.06 83.86 86.85

Combined SIFT-GIST [33] 97.50 - - -

AV labels [109] - 90.81 88.45 89.61

Multiple AV [110] - 89.70 98.60 93.94

Dimension Reduction + SVM [97] 95.79 - - -

提案手法（MLP-mixer-Autoencoder） 98.37 97.78 96.44 96.71
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第 4章

未知のマルウェア分類：ZSL-SLCNN
の提案

本章では，未知ラベルに対応したゼロショット学習を用いて未知のマルウェアを分類するた
めの新たな手法を提案する．ここで「未知ラベル」とはマルウェアファミリの名前は付いてい
るが，サンプルが一つもないケースを指すラベルであるとする．ゼロショット学習を活用する
ことによって，ラベル付きデータがなくとも未知のマルウェアを検出でき，また軽量なモデル
でありながら，既存手法より精度が向上したことを示す．
第 2章及び第 3では，教師あり学習における軽量なモデルを用いて高精度でマルウェア分類
ができたが，教師あり学習ではサンプル及びラベル付きデータが必要である．そのため，未知
のマルウェアに対応できない事案が近年増加している．これは現在のマルウェア分類手法のほ
とんどは教師あり学習に基づく手法であり，ラベルが得られていない新しいマルウェアを分類
することが原理的に難しいためである．そこで，未知のマルウェアを分類できる新たな方法が
求められている．
ゼロショット学習 (ZSL: Zero-Shot Learning) は，マルウェアのサンプルがこれまでなかっ

たラベルに属している場合でも，モデルがサンプルをマルウェアとして認識して分類できるた
め，マルウェア分類に対する有望なアプローチを提供する [85]．普通の教師あり学習では不可
能と思えることをゼロショット学習が行えるのは，ゼロショット学習が事前に学習したモデル
に基づいて，異なるラベル間の共通の特徴や関係性を考慮できるためである．
例えば，図 4.1に示すように学習された馬，自動車，犬を空間に表示できたとする．トレー
ニングデータ (画像)の特徴を高次元のラベル空間（セマンティック埋め込み空間）にマッピン
グする．この空間では類似のオブジェクトや概念が近接して配置されるため，未知のデータが
既知のデータに近い位置にあれば，適切にそのラベルを推測できる．ここで未知の猫とトラッ
クのラベルはセマンティック埋め込み空間でばそれぞれの類似のものに近くように配置され
る．未知の画像はその特徴に基づき空間にマッピングされる．マッピングされた点から最も近
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いラベルを選ぶことで，未知の画像に対するクラス推定が行える．

図 4.1: ゼロショット学習 [113]

既存研究 [113]ではこのようなマッピング手法で，一つの画像化したマルウェアの特徴空間
から一つのセマンティック埋め込み空間へマッピングすることで，未知のマルウェアを推定可
能としたものの，性能が性能が十分ではない．その理由として，少なくとも次の二つが考えら
れる．一つ目は [113]はWord2vecを用いてラベル空間を生成するため，学習済の辞書にない
単語は利用できない (1)．二つ目はラベル空間へ様々な対象画像をマッピングできることが重
要であり，すべての対象をカバーするのに十分適切であることを保証する上で限界が生じやす
い，つまり，マッピング自体の妥当性の欠如 (2)である．
まず (1) に関しては，巨大な Transformer で新たな単語に対応することが可能である CLIP

モデル [114] があるが，Transfomer 自体は軽量なモデル向けではない．そこで，本研究は
Word2vec，Transformerの代わりに Fasttext[115]を使用する．Fasttextは軽量でありながら未
知の単語の特徴ベクトルを推定する機能がある．

(2)に関しては，写像の妥当性を高めるため，本章ではもう一つの画像空間とセマンティッ
クラベル空間を生成する二層のマッピングを行い，それぞれの層の関連性を総合的損失関数で
強調する手法を提案する．ここで，総合的損失関数とは，それぞれの層に写像する際に用いた
損失関数をまとめたものである．ここで用いる畳み込みネットワークは，単語ベクトル空間で
のラベルを扱うため「セマンティックラベル畳み込みネットワーク」(SLCNN)と名付けた．
未知のマルウェアに対する対策の難しさにはいくつかの理由が挙げられる．一つには，シグ
ネチャベース手法の限界があるる新しい署名を作成するのは時間がかかるため，即座に対応で
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きない．二つには，マルウェア制作者は，ポリモーフィックおよびメタモーフィックな技術を
使用して，マルウェアのコードを動的に変化させる．これにより，同じマルウェアでも異なる
バージョンが作成され，シグネチャベース手法を回避することができる．三つには，ゼロデイ
攻撃は，まだ修正プログラムや対策策がないセキュリティ上の脆弱性を利用する攻撃である．
マルウェア制作者はこれらの脆弱性を見つけ，それを悪用して対策が存在しない状態で攻撃を
仕掛けることがある．これらの要因により，未知のマルウェアに対する完璧な対策が難しく
なっている．これに対し，ZSLは，各マルウェアファミリの大規模なラベル付きデータセット
の必要性を低減できるため期待が大きい．
とはいえ，この方法はまだ期待された程のパフォーマンスを達成していない．現在の研究で
は，CNNの全結合層以降のレイヤーである画像特徴空間からセマンティック空間へのマッピ
ングのみを学習し，最も近いラベル埋め込みベクトルを探索する複雑なモデルを開発すること
に主眼が置かれている [113, 116, 117, 118, 119, 120]．本章では，一つのマッピングレイヤー
として上記のアプローチを挙げる（図 4.2）．入力マルウェアは画像を ResNet50モデルで特徴
を抽出し，得られた特徴をセマンティック空間への投影し，ラベル空間とのコサイン距離を測
り，一番類似度を高いものが出力となる．このアプローチは，マッピング空間が重要であり，
すべてのケースをカバーするのに十分適切であることを保証する上で限界が生じやすい．さも
ないと，オーバーフィッティングの問題につながる．一方では，上記の欠点を克服するため
に，マッピングを正しい方向に向けるための追加属性を提供するものもある [118, 119, 120]．
とはいえ，特にマルウェアの分類タスクでは，マルウェアファミリ全体に共通する属性を見つ
け，構築するには，大量のラベルを消費する必要がある．その結果，マルウェア分類への ZSL

の適用はまだ限定的であり，不足している．
デジタル時代において，悪意ある行為者は脆弱性を悪用し，システムをマルウェアに感染さ
せる新たな方法を絶えず模索している．マルウェアの作成者は，その攻撃手法や標的アプロー
チを絶えず革新している．新たなマルウェアの出現数は一向に減少する気配を見せず，このま
までは，マルウェアの脅威がますます拡大してしまう可能性がある．Mandiantのレポートに
よると，新たに確認されたマルウェアは，2021年の月間 45件から，2022年には月間約 49件
に上った [121]．
ここで，図 4.3に示すように提案手法で追加したもう一つの層によってマッピングの次元を
多様化することで，意味空間の対応するラベルと比較して，分類されるオブジェクトの複数の
視点を受け取ることができ，オーバーフィッティングを防ぐことができると考えられる．
本章では，視覚的特徴と意味空間との対応付けをより効果的に行うことができる新しい手法
を提案する．Malimgデータセットを用いて，別のマルウェアデータセットの未知のラベルを
用いた学習とテストの実験を行った．本章の主な貢献は，包括的な損失関数を用いた二層マッ
ピングの処理に関する新しい視点を提供することである．浅いアーキテクチャは，学習する特
徴がそれほど複雑でない比較的単純な画像認識タスクに適しており，より深遠で複雑な畳み込
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図 4.2: 従来手法のゼロショット学習における一つのマッピングレイヤー [113]
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図 4.3: 提案手法と従来手法の比較

みネットワークのアーキテクチャよりも，GPUメモリや学習時間などの計算資源が少なくて
済む．実験結果は，提案手法が CNNの畳み込みの二層と事前に訓練されたラベルだけで複雑
なモデルを凌駕できることを示している．
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4.1 関連研究
ZSL は，視覚的に見かけたラベルから得た知識を未知のラベルに転送する形式の転移学習
の一形態と考えることもできる．この際，手動で作成された属性やテキストから学習された
word2vec[122]などの補助情報を提供する [123]．そして，ゼロからトレーニングする代わり
に，さまざまな自然言語処理アプリケーションで広く使用されている Fasttext [115]からの事
前トレーニング済みの単語埋め込みを使用する．FastTextは，フェイスブックの AIリサーチ
（FAIR）ラボによって開発された人気のオープンソースライブラリであり，リサーチモデルで
ある．これらの単語埋め込みは，個々の単語だけでなく文字レベルの情報も考慮に入れて作成
されており，モデルが未知の単語や稀な用語を効果的に処理できるようにしている．
自然言語処理と画像処理の手法を活用することに加え，このモデルはマルウェアサンプルの

マルチモーダルな理解を獲得し，より正確な分類につながる可能性がある [114]．一方，同じ
ラベルの画像は，セマンティック空間に埋め込まれた後，そのラベルの意味的埋め込みを中心
にクラスター化する [116]．画像に基づくマルウェアの特徴と，すべてのラベル（既知と未知
のもの）との間のリンクを確立するために，モデルは視覚的特徴空間からセマンティック空間
への射影関数を学習する，モデルは視覚的特徴空間からセマンティック空間への投影関数を学
習する [113, 124, 125]．図 4.4に示すように，マルウェアを画像化したものから畳み込みネッ
トワークなどのモデルを用いて特徴を抽出し，その視覚的特徴空間とラベル空間の関連性を活
かして，未知のラベルを推定することができる．

𝑥1

𝑥2

𝑦1

𝑦2

既知のファミリ1

既知のファミリ2

未知のファミリ3

ファミリ1のラベル

画像特徴空間 ラベル空間

ファミリ2のラベル

ファミリ3のラベル

図 4.4: 画像ベースマルウェアに応用するゼロショット学習
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最近の研究では，高い分類精度を達成するために，いくつかの複雑なアーキテクチャ
[126, 127, 128, 129]からシンプルなアーキテクチャ [81, 130]までが提案されている [131]．し
かし，現在のマルウェア分類モデルは教師あり学習に基づくものであり，各ファミリのラベル
内の様子の変化を把握するために，膨大な量の学習データを収集し，アノテーションする必要
があり，また，未知のマルウェアファミリに対処することはできない．したがって，既知のマ
ルウェアファミリと新しい未知のマルウェアファミリを扱うための新しい技術が必要である．
本セクションでは，フューショット学習，ワンショット学習，ゼロショット学習を用いた画像
に基づくマルウェア分類に関する様々な新しい研究を紹介する．

4.1.1 フューショット学習，ワンショット学習を用いた未知のマルウェア分類
Chai et al.[132]は，サンプル適応に基づく動的プロトタイプネットワーク DPNSA（Dynamic

Prototype Network based on Sample Adaptation）を紹介した．彼らの提案するフューショット
学習法は，動的畳み込み層を持つ軽量ニューラルネットワークを含み，サンプル適応による動
的特徴埋め込みを容易にする．さらに，性能指標に対するサンプル間の無関係な特徴の影響を
最小化するために，二重サンプル動的活性化関数を導入した．数ショットのマルウェアデータ
セットを用いた実験評価により，DPNSAが様々なシナリオにおいてベースラインモデルと比
較して優れた性能を発揮することが実証された．

Conti et al.[133]は，画像に基づくマルウェアを利用して，限られたインスタンスでマルウェ
アを分類し，未知のマルウェアファミリに対する分類器の再トレーニングを不要にする，数
ショットマルウェア分類技術を提案した．彼らは，CSNNと Shallow-FSという 2つの異なる
フューショット学習アーキテクチャを比較した．その結果，CSNNはデータ不足が顕著な場合
に適しており，Shallow-FSはそれ以外の場合に優れた性能を発揮することがわかった．実験
の結果，CSNNは，3つの PEマルウェア・データセットにおいて，未知のマルウェア・ファ
ミリの分類において 96.21%，94.99%，93.42%という高い精度を達成した．これらの結果は，
データセットの約 10%のみを学習し，残りのデータを評価することによって得られた．

Tran et al.[134]は，Memory Augmented Neural Network (MANNWARE)を使用して，マル
ウェアの APIシーケンスと組み合わせたワンショット学習によるマルウェア分類の有効性を
提案した．著者らは，n-gramや word2vecなどの NLPアプローチを用いて，明確な特徴を意
味空間に変換する．MANNWARE の重要な革新性は，学習データが乏しいにもかかわらず，
異なるマルウェア・ファミリの特徴的な特徴を捉える能力にある．メモリを増強したメカニズ
ムにより，モデルはファミリ間のパターンと関係を記憶することができ，それにより分類性能
が向上する．著者らの提案手法は，新領域のサンプルを訓練した場合，約 89.59%の精度に達
する．

Khan et al.[135] は，マルウェアを良性に分類するためにワンショット学習を使用した．彼
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らは Relation Network を実装する新しいアプローチを提案した．このネットワークは，クエ
リ特徴ベクトルとサポート特徴ベクトルを組み合わせるために，深い残差学習法を適用した．
その結果，著者らの提案手法は，一つサンプルだけで，数ショット学習の性能を最大 94%向
上させた．
しかしながら，これらの既存研究は未知のラベルを推定するため，補足データとして，少な

くとも一つのサンプルが必要となる．本章で対象とするサンプルが無くても分類可能な手法は
ゼロショット学習である．

4.1.2 ゼロショット学習を用いた未知のマルウェア分類
Radford et al.[114]が提案した CLIP（Contrastive Language-Image Pre-training）は，OpenAI

が開発した強力で革新的な機械学習モデルである．CLIPモデルは，オンラインで見つけた画
像と対になったテキストを豊富に利用できるソースを活用する．CLIPモデルはテキストエン
コーダと画像エンコーダから構成され，テキスト情報と視覚情報をマルチモーダル埋め込み空
間にエンコードする．このモデルの目的は，実際に関連付けられた画像とテキストのコサイン
類似度スコアを増加させることである．一方，このモデルはまた，一緒に発生しない画像とテ
キストの類似度を最小化しようとする．著者らは，画像エンコーダのバックボーンに 2つの異
なるバックボーン（Resnet50と Vision Transformer（ViT））を使用し，テキストエンコーダの
バックボーンに Transformerを使用した．CLIPモデルは，複数の異なるデータセットでスコ
アを検証することで，現行の SOTAよりも大幅に柔軟性を高めている．

Frome et al.[113]は，NLPと CVを組み合わせた先駆的な手法として，DeViSEモデルを提
案した．このモデルは，視覚的類似性と意味的類似性を活用して，未見のカテゴリラベルを正
しく予測する．著者らは，ウィキペディアの 570万文書（54億語）からなる膨大なコーパスを
用いてテキストモデルを訓練しており，これも DeViSEの成功の要因となっている．さらに，
著者らの手法の重要な革新性は，埋め込み空間において，類似の画像とテキストのペアを近づ
ける一方で，非類似のペアを遠ざけるように埋め込みを最適化する，その損失関数にある．こ
の損失関数は，視覚的・意味的に関連するアイテム同士を近づけるようにモデルを促す．
これらの既存研究のほとんどは単一マッピングを行うため、妥当性が欠如している．本研究

はこれを解決するため，二層マッピングを提案し，それぞれの関連性を総合的損失関数で強調
する．
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4.2 シンプル CNN

最近の研究では，画像からの特徴抽出における CNNの優位性が示されている．このモデル
は，単純な CNNネットワークでも 90%以上の高い結果を達成した [81, 34]．本研究では，複
雑な CNNモデルを利用するのではなく，画像ベースのマルウェアの特性を抽出するためにカ
スタマイズされた単純な CNNを利用した．

MaxPooling 層と Dropout 層のドロップ率は 0.25 で，完全連結層の後に，それぞれラベル
次元に沿った 300 ユニットと 150 ユニットの二つの層で，ReLU 活性化を持つ．バニラ (通
常)CNNでは，Cross-Entropyが損失関数とともにソフトマックス関数として使われる．

4.3 Fasttext

単語は単なる One-hot ベクトルで表現することができるが，単語の意味を考慮しないた
め，自然言語処理の課題として挙げられた．これに対応するために，は 2013 年に Mikolov

et al.[122]は大量の非構造化テキストデータから単語のベクトル表現を学習する効率的な方法
であるWord2vecを紹介した．似たような言葉が似たような文脈で出てくることを注意し，単
語ベクトル化することで自然言語処理にて大きいな影響を与えた．しかし，Word2vecには二
つの問題点がある．
一つ目は各単語に対して埋め込みが作成されるため，学習中に存在しないない単語は扱えな
いという問題である．例えば，“tensor ”や “flow ”といった単語は，Word2Vecの語彙の中に存
在する．しかし，“tensorflow ”という複合語は語彙にないため，埋め込もうとすると，out of

vocabularyエラーとなる．
二つ目は形態論という問題である．“do”と “does”のような同じ部首を持つ単語では，

Word2Vec はパラメータを共有しない．各単語は，それが現れる文脈に基づいて独自に学
習される．したがって，単語の内部構造を利用して，より効率的な処理を行う余地がある．
上記の課題を解決するために，Bojanowski et al.[115] は FastText と呼ばれる新しい埋め込

み手法を提案した．FastTextの重要なアイデアは，各単語の文字レベルの n-gramであるサブ
ワードを単語表現の学習に使用できることである．その根拠は，似た形の単語は似た意味（形
態素）を持つ可能性が高いということである．例えば，where，who，when，why はすべて
2-gram のサブワード wh を持っている．このような文字構成の類似性は，これらの単語が類
似した意味を持っているという情報を持っている．サブワードの生成方法は表 4.1に示すよう
に，最初単語を取り，角括弧を付けて単語の最初と最後を表す．文字 n-gramは，角括弧の開
始から終了角括弧に達するまで n文字のウィンドウをスライドさせることで生成できる．ここ
では，ウィンドウを 1ステップずつずらす．こうして，単語に対する文字 n-gramのリストを
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得る．
一意な n-gram は膨大な数になる可能性があるため，ハッシングを適用してメモリ使用量
を抑える．一意な各 n-gram の埋め込みを学習する代わりに，B 個の埋め込みを学習する．
[115]では 200万バケットを用いている．各文字の n-gramは 1から Bまでの整数にハッシュ
化される．これは衝突を引き起こす可能性があるが，語彙のサイズを制御するのに役立つ．
Fowler-Noll-Vo ハッシュ関数の FNV-1a[136] 変種は，文字列を整数値にハッシュするために
使用される．最後に，n-gramであるサブワードの平均を取ることによって，訓練データに存
在しない単語ベクトルでも表現できる．

表 4.1: 異なる長さの文字 n-gram

単語 長さ (n) n-gram文字
malware 3 <ma, mal, alw, lwa, war, are, re>

malware 4 <mal, malw, alwa, lwar, ware, are>

malware 5 <malw, malwa, alwar, lware, ware>

malware 6 <malwa, malwar, alware, lware>
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4.4 提案手法 ZSL-SLCNN

本研究では，Fasttext [115]によって学習された単語埋め込みを利用し，デフォルトの次元を
300とし，初期ラベル空間とする．次のレイヤーのノード数を前のレイヤの半分にして，オー
トエンコーダの符号化部と同じように次元削減を行い，第 2のラベル空間を生成する．既知ラ
ベルと未知ラベルは，それぞれ 150と 300の二つの空間にベクトル化される．画像ベースの
マルウェアの特徴は，セクション 4.2で紹介したシンプルな CNNによって抽出される．この
空間がラベル空間に類似していることを満たす写像関数として，標準的な非線形性 tanhを用
いて，画像特徴空間から意味空間への写像を学習する．
ここでは，Y = {y1, ..., ys} and Z = {z1, ..., zu} を 150 次元に対応する s 個の見たラベルと

u 個の見たラベルのセットとし，Y’ =
{
y′1, ..., y

′
s

}
を 300 次元とする．両者は分離している

Y
⋂

Z = ∅ and Y’
⋂

Z’ = ∅．
トレーニングフェーズを図 4.5に示す．訓練では，既知ラベルデータセットを [115]に埋め
込み，ラベル空間 Yを作成する．訓練過程を通じて，意味空間 Sは，コサイン距離を損失と
して用いることで，ラベル空間 Yと近くなるように訓練される．これらの埋め込みと適切な
セグメント空間の作成により，学習セットに対応するサンプル画像がない未知のラベルであっ
ても，画像特徴空間とラベル空間の対応付けの互換性を計算することができる．したがって，
このフレームワークはゼロショット学習にも適用できる．このマッピングを訓練するために，
以下の目的関数を最小化するニューラルネットワークを訓練する：

L = λ ∗ cosine(W1, s300) + (1 − λ) ∗ cosine(W2, s150) (4.1)

ここで，λは，二つの測定値間の損失比を表すハイパーパラメーターである 0 < λ < 1．二つ
のセマンティック空間とラベル空間は，それぞれ別のものであるが，式 4.1は 2次元空間間の
相互作用を調整するものである．その結果，マッピングの多様化が進み，オーバーフィッティ
ングを避けることができる．さらに，二つのセマンティック空間は，非線形関数 ReLUを用い
て，密な 300から密な 150への画像処理を通じて間接的に相関する．
テスト段階で使われるモデルを図 4.6に示す．未知のラベルデータセットに [115]を埋め込
み，ラベル空間 Z を作る．単純な CNNの最後の Denseレイヤーは，事前に訓練された重みを
持つ画像特徴に使われる；どのサンプルが Z のどのラベルに最も似ているかを決定するため
に，k=1の kNNとコサイン距離を使う．
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図 4.5: ZSL-SLCNNのトレーニングフェーズ
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図 4.6: ZSL-SLCNNのテストフェーズ

4.5 実験結果
4.5.1 データセット
学習に関して，本章では，25のファミリの 9,339のマルウェア画像サンプルからなるMalimg

データセット [46]を採用した．テストに関しては，二つのデータセットを利用する．一つ目は
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[137]が提供する 5つのマルウェアファミリと合計 8,940のサンプルサイズを持つマルウェア
データセット．すべてのマルウェアファイルは，VirusShare*1とMalicia Project[138]から収集
したものである．二つ目は [139]が提供する 8つのマルウェアファミリと合計 1,803のサンプ
ルである．表 2.1を基に画像変換を行う．各ラベルのマルウェア数を表 4.2及び表 4.3に示す．

表 4.2: マルウェアデータセット [137]

ラベル ファミリ名 サンプル数 比率 (%)

0 Locker 300 3.36

1 Mediyes 1450 16.22

2 Winwebsec 4400 49.22

3 Zbot 2100 23.49

4 Zeroaccess 690 7.71

表 4.3: マルウェアデータセット [139]

ラベル ファミリ名 サンプル数 比率 (%)

0 LockScreen 123 6.82

1 Reveton 522 28.95

2 TeslaCrypt 167 9.26

3 WannaCry 491 27.23

4 Win32 Crypt 146 8.10

5 Win32 Cryptor 123 6.82

6 Win32 FileCoder 27 1.50

7 Win32 Ransom 204 11.32

4.5.2 既知ラベルを持つマルウェアの分類結果
表 4.4に示す結果で λ値を微調整する．λを 0.8に設定したとき，99.47%の精度で最高の

性能を得た．
図 4.7に示すように，提案手法の二つのマッピング層を用いた学習は，一つのマッピング層
よりも安定している．両マッピングレイヤーの相互作用により，パフォーマンスも大幅に向上
している．通常の CNNは 46エポック目まで安定していないものの、提案モデルは 32エポッ

*1 https://virusshare.com
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表 4.4: 微調整時のパフォーマンス λ.

λ λ=0.1 λ=0.2 λ=0.3 λ=0.4 λ=0.5 λ=0.6 λ=0.7 λ=0.8 λ=0.9

正解率 (%) 99.00 99.29 98.82 99.14 99.36 98.89 99.14 99.47 99.36

一つ層マッピング

通常CNN

提案手法

図 4.7: 性能比較

ク以降安定した．各モデルの正解率を表 4.5に示す．提案手法は，一つのマッピング層からな
るモデルより 2.04%，通常 CNNより 1.07%改善する．表 4.6は提案方法と先行研究を比較す
る結果である．軽量でありながら，既存研究より高い性能が得られた．

表 4.5: Malimgデータセットでの性能比較

手法 正解率 (%)

一つ層マッピング 97.43

CNN 98.40

提案手法 99.47

4.5.3 未知ラベルを持つマルウェアの分類結果
Malimg データセットで学習した重みを利用して，未知のマルウェアファミリに属する各

画像をマッピングする．次に，得られた特徴量を各ラベルベクトルと比較する．その結果，
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表 4.6: Malimgデータセットにおける他のマルウェア分類モデルとの比較．

モデル 正解率 パラメータ数
(%) (M)

GIST feature + kNN [46] 97.18 -

Lightweight CNNs [34] 97.49 0.83
Attention-based Cross-model CNN [126] 99.09 -

Stacked Ensemble SE-AGM [127] 99.30 -

Global-Local Attention + Vision Transformer [128] 99.32 307

Stacked Depthwise Separable Convolutions + Attention Mechanism [129] 99.33 -

提案手法 99.47 5.09

どのサンプルがどのラベルと最も高い類似性を持つかを決定するために，k=1 の kNN とコ
サイン距離を利用する．CLIP[114]で得られた結果を，バックボーン ResNet50，ResNet101，
Vit-B/16，Vit-L/14と比較する．
二つのデータセットより得られた結果から見ると，一つのマッピング層を持つ CLIPモデル

は，中規模から大規模のネットワークを使用しているにもかかわらず，期待される結果が得ら
れないことが分かった．表 4.7では，分類結果が 0%のファミリが二つあるが，大きいサイ
ズの Vision Transformerを使用すると，一つのファミリが改善された．ただし，得られる正解
率は依然として 30%未満である． ResNet101および Vit-B/16を使用した CLIPは，それぞれ
二つのファミリ Zeroaccess および Mediyes に対しては，提案方法よりも良い結果を得たが，
その他のファミリと提案手法の性能差はかなり大きい．CLIPで用いたモデルの中の Vit-B/16

は，一番高い 26.38%正解率を得た．提案手法は各ファミリの分類精度は 10%以上で，平均は
CLIP[114]Vit-B/16より 9.28%上回った．未知のデータセット [139]でも同じ結果が得られた
（表 4.8）．CLIPで用いたモデルの中に Vit-B/16は一番高い 18.75%の正解率である．しかし，
各ファイルの分類精度の差は大きく，分類できないファミリは３つある．提案手法は一つの
ファミリ（Reveton）は 10%しか分類できない．平均は CLIP[114] Vit-B/16と比べ 6.52%上
回った．
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表 4.7: 未知のマルウェアデータセット [137]における他のマルウェア分類モデルとの比較．

マルウェアファミリ CLIP[114] ResNet50 CLIP[114] ResNet101 CLIP[114] Vit-B/16 CLIP[114] Vit-L/14 提案手法
Locker 0.00 0.00 0.00 0.00 31.42

Mediyes 49.59 0.76 91.93 70.07 64.68

Winwebsec 29.98 0.00 0.00 5.25 34.75
Zeroaccess 7.83 96.09 29.42 1.76 32.97

Zbot 0.00 11.57 10.52 4.20 14.48
平均 17.48 21.68 26.38 16.26 35.66



76
第

4章
未
知
の
マ
ル
ウ
ェ
ア
分
類
：

Z
SL

-SL
C

N
N
の
提
案

表 4.8: 未知のマルウェアデータセット [139]における他のマルウェア分類モデルとの比較．

マルウェアファミリ CLIP[114] ResNet50 CLIP[114] ResNet101 CLIP[114] Vit-B/16 CLIP[114] Vit-L/14 提案手法
LockScreen 47.15 0.00 17.07 0.00 38.33

Reveton 0.00 1.53 0.19 0.00 2.85
TeslaCrypt 80.84 95.21 91.02 48.50 45.76

WannaCry 0.61 0.00 0.00 0.00 18.81
Win32 Crypt 0.00 0.68 0.00 0.00 19.32

Win32 Cryptor 0.00 0.00 0.00 0.00 16.35
Win32 FileCoder 0.00 0.00 40.74 51.85 46.93

Win32 Ransom 0.49 0.49 0.98 5.39 13.82
平均 16.14 12.24 18.75 13.22 25.27
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4.6 第 4章のまとめ
本章では，未知マルウェアを分類するため新たな方法を提案し，軽量でありながら既存研究

の手法より性能が上回ったことを，いくつかのデータセットに対して確認した．シンプルな畳
み込みネットワークで非力な GPUでも適用できる未知のマルウェアを分類タスクに期待でき
る新たな方法を示唆できた．
本章は 6節から構成された．4.1節では未知のマルウェア分類についての既存研究を紹介し

た．フューショット学習が数多く研究されたが，ゼロショット学習を用いる研究は限られるこ
とが分かった．4.2節と 4.3節は，画像特徴を抽出するシンプル畳み込みネットワーク及びラ
ベルベクトルを生成するための Fasttextを紹介し，それを 4.4節での提案手法へ活かした．提
案手法は新たな二層マッピングを提案し，それらの層を関連性を高めるため総合的損失関数を
提案した．4.5節では，既知のマルウェア分類また未知のマルウェア分類においても提案手法
の有効性を示した．
既知ラベルによる分類は望ましい結果をもたらすが，未知のマルウェアにはへの適用は困難

である．本章では，単語埋め込みと画像表現に基づく新しいゼロショット分類を提案した．提
案手法は，単語や画像に対して手動で定義された意味的特徴や視覚的特徴を必要としない．マ
ルウェアは画像に変換され，ラベルに対応する意味的な単語ベクトルに近くなるようにマッ
ピングされる．画像ベースのマルウェアから抽出された局所情報に焦点を当てたシンプルな
CNNネットワークを使用し，FastTextから事前に学習された単語埋め込みを利用した．
これまでの研究では，一つの画像特徴空間をラベル埋め込みにマッピングすることがほとん

どで，オーバーフィッティングを招きやすかった．この問題を克服するために，二つの層によ
るマッピングを提案し，多重化により妥当性を高め，損失関数を最小化することによって，こ
れら二つの空間の相互作用を最大化した．画像の特徴を処理する際には，損失等化と前の二つ
の高密度レイヤーから，より多くの情報が交換される．実験結果は，二つのマッピング層を使
用することで，手頃なパラメータの数で，既知ラベルを持つマルウェアの分類及び未知ラベル
を持つマルウェアの分類の両方でより効果的であることを複数のデータセットにおいて示して
いた．
ゼロショット学習は，データの特異性のため，全てのマルウェア処理に広く適用されてはい

ない．本稿では，この手法の高い適用可能性を示した．ゼロショット学習の応用は，これまで
出現したことのないマルウェアの新ファミリの検出においてセキュリティ分野を促進し，専門
家が詳細な分析にかかる時間をいくらか短縮するのに役立つ．しかし，性能にはまだ改善の余
地がある．これはゼロショット学習が他の Nショット学習と比較して直面する共通の問題で
もある．
今後の研究は製品化後の実情に即して，他の優れた，しかしシンプルな CNNモデルを適用
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し低コストを確保する．さらに，ウィキペディアのような一般的なデータではなく，マルウェ
アに特化したデータでコーパスを構築することも考えられる．
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5.1 結論
本研究では，IoTデバイスなどで増加しているマルウェア被害に対処が可能な，深層学習に
よって，軽量でありながら精度が得られるような，適切かつシンプルなネットワークを構築し
た．第 1章では，研究背景及び研究目的を述べ．この章で指摘した三つの問題点：対策が不十
分，良い手段が適用できない端末用のマルウェア，及び出現してまもないマルウェアへの対策
については，以下の各章で対応することとした．
第 2章及び第３章では，教師あり学習を対象とし，畳み込みネットワークを用いたモデル，
畳み込みネットワークを用いないモデルの二つのマルウェア分類モデルをそれぞれ提案した．
CNNを用いたモデルとしては，局所的特徴とアテンションを活かしたグローバル特徴を組み
合わせた総合的特徴を持つ CNN-AVEAを提案し，他の CNNベースモデルと比較し，モデル
及び学習可能パラメータは少ないにも関わらず，複数のデータセットにおいて優れた結果を
得た．CNNを用いないモデルとしては，新たに提案されたMLP-mixerが，MLPのみである
がパッチ面及びチャンネル面両方を重視することによって，CNNに匹敵する性能に辿り着い
た．本研究はMLP-mixerにオートエンコーダを導入することによって，シンプルなアーキテ
クチャかつ少数のパラメータでも CNN フリーのモデルと比較して，正解率が高い結果を得
た．既存研究は CNNより性能的に下回った結果であるが，提案したモデルでは，大きく改善
された．
第 4章では新しいマルウェアファミリが続々と誕生していることを懸念して，サンプル数が
少ない，もしくは無い状態でも学習可能なゼロショット学習を取り入れた未知のマルウェア分
類手法を提案した．
本研究では，軽量でありながら妥当性の向上に焦点を当てたシンプルなモデルを提案した．
マッピング手法について，従来は一つのレイヤーによる巨大なモデルで処理を行っていたとこ
ろを，提案手法では軽量かつシンプルな二つのレイヤーで制御することによって，大きな精度
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の改善が見られた．

5.2 研究倫理
本研究では自然言語処理，画像処理及び機械学習ライブラリなどの実験環境は，一般的に公
開されており，実装が容易なものである．本研究では，公開されていないデータやライブラリ
は使用していない．したがって，結果の再現性は高いものと考えられ，様々な環境で使用可能
である．今回対象とする，非力な GPUを使用可能なデバイスの例としては，スマートカメラ
とビジョンセンサー，ロボティクス・プラットフォームなどがある．また，CPUのみからなる
デバイスの例としては，Raspberry Pi, microcontroller boards,環境センサーがある．

5.3 研究の限界
本研究は様々な公開されたデータセットを用いて実験を行ったが，この検証は必ずしも現実
の全実行ファイルの傾向を反映しているとは限らない．また最新の難読化技術はマルウェアの
構造が変わっていくに連れて違ってくる。特に，パックタイプも 10種類以上があるため，そ
の結果，ファミリの数も多くなってしまう．既知分類の負担は大きくなってしまう．未知分類
は対応可能であるが，実用的な精度までたどり着かない．

5.4 課題と展望
深層学習を用いた画像に基づくのモデルはマルウェアの中身や挙動を解析する必要がないこ
とが利点であるが，反面この手法を回避する研究も盛んである．敵対的攻撃 [140]に対するこ
れらの提案手法のロバスト性を検討することが，今後も必要になってくる．
既知の様々な環境のシステムに導入するために，本研究で提案した手法がどこまでの範囲を
受け持つかの検討が必要である．つまり，システムの既知な機能との適合性を維持することが
今後の課題と展望になる．また，ゼロショット学習がマルウェア分類タスクに適用できる可能
性を示したが，今後より高い精度を得るためには，モデルの改善も必要となる．
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